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Resumen
La enorme evolucio´n que se ha producido en la u´ltima de´cada en el campo de las comu-
nicaciones inala´mbricas y de las plataformas de computacio´n para electro´nica de consumo,
ha convertido el denominado Internet de las cosas (IoT) en una realidad tangible cuya
eclosio´n parece inminente. En este marco, las tecnolog´ıas inala´mbricas de a´rea personal se
conﬁguran como el tejido base que va a permitir la conexio´n de diversos objetos inteligen-
tes, muchos de ellos con limitaciones de consumo y capacidad de proceso, a una red u´nica
de a´rea global. As´ı pues, la capacidad de las tecnolog´ıas WPAN existentes para ofrecer una
respuesta adecuada a las diferentes necesidades puede condicionar el e´xito de la IoT y ser
determinante en el desarrollo de su potencial para el soporte de aplicaciones novedosas.
En esta Tesis se lleva a cabo un estudio y evaluacio´n de las prestaciones en te´rminos
de consumo y retardo de varias tecnolog´ıas inala´mbricas para redes de a´rea personal. En
concreto, se analizan las tecnolog´ıas esta´ndares que en el momento actual cuentan con un
amplio despliegue e implantacio´n en dispositivos y sistemas comerciales, y son esta´ndares
abiertos cuya especiﬁcacio´n se puede consultar y para los que hay diversas herramientas
de desarrollo disponibles: Bluetooth, Bluetooth low energy y ZigBee. Las aportaciones de
esta tesis no han estado encaminadas a una comparativa entre las tecnolog´ıas estudiadas,
ya que en la situacio´n actual cada una de ellas tiene su nicho de aplicacio´n y en la pra´ctica
no deben considerarse como rivales.
Para cada una de ellas se realiza un ana´lisis de las distintas versiones de las especi-
ﬁcaciones a nivel de arquitectura de protocolos y topolog´ıas de red, as´ı como un estudio
del estado del arte. Este ana´lisis establece la base para poder desarrollar modelos anal´ıti-
cos del comportamiento energe´tico de las citadas tecnolog´ıas, lo que constituye uno de
los principales objetivos de la Tesis. Estos modelos han sido validados experimentalmente
mediante la caracterizacio´n de diversas implementaciones de dispositivos comerciales pa-
ra las tecnolog´ıas evaluadas. Durante el desarrollo de las pruebas experimentales, se ha
hecho uso de herramientas ya disponibles para las pilas de protocolos de cada una de las
tecnolog´ıas, as´ı como de otras herramientas personalizadas creadas ex profeso.
La metodolog´ıa de trabajo desarrollada, basada en pruebas sobre sistemas reales, per-
mite tambie´n comprobar hasta que´ punto se aproxima su comportamiento al previsto en
casos ma´s ideales, as´ı como determinar las principales limitaciones que pueden encontrarse
en el funcionamiento de la tecnolog´ıa actual. Adema´s, constituye una de las aportaciones
frente a otros estudios realizados sobre las mismas tecnolog´ıas y presentes en la literatura
cient´ıﬁca. En este sentido cabe destacar que el estudio del estado del arte llevado a cabo
para las diferentes tecnolog´ıas muestra que aunque los estudios teo´ricos y las evaluacio-
nes realizadas mediante simulacio´n siguen siendo necesarios, convenientes, y ampliamente
utilizados, existe un creciente intere´s por contrastar los resultados mediante pruebas en
plataformas basadas en dispositivos comerciales en los casos en los que es posible.
La evaluacio´n de las tecnolog´ıas ZigBee y Bluetooth low energy ha demostrado que
poseen cierto potencial para ofrecer el soporte necesario para conectar objetos inteligentes
a la Internet de las cosas. No obstante, ambas tecnolog´ıas presentan todav´ıa ciertas limi-
taciones que esta´n intentando vencer mediante la incorporacio´n de nuevas caracter´ısticas
a sus especiﬁcaciones, lo que deja abierta la puerta a nuevos estudios tal y como se plantea
en las l´ıneas futuras de esta Tesis.
Abstract
The impending mass deployment of the Internet of things (IoT) has become a reality
thanks to the signiﬁcant breakthroughs in wireless communications and embedded compu-
ting for consumer electronics that have arisen over the last decade. In this scenario, wireless
technologies supporting personal area networks stand as the fabric that may enable the
access of a miriad of heterogeneous smart objetcs (some of them with signiﬁcant resour-
ces and power constraints) to a globally interconnected network. Thus, the ability of the
existing WPAN technologies to cope with the diﬀerent requirements and achieve the re-
quired perfomance in each scenario may be a key issue in the quick development of the
full potential of the IoT and its novel applications.
In this thesis several available technologies for low power wireless personal area net-
works are analyzed, focusing mainly on the evaluation of the current consumption and
transmission delay. The study is particulary aimed at widely deployed technologies based
on open standards such as Bluetooth, ZigBee/802.15.4 and Bluetooth low energy. The con-
tributions of this thesis are not intended to establish a comparison between the evaluated
technologies since they are mainly designed for non overlapping scenarios and use cases.
For each one of these technologies, available versions of the protocol architecture speci-
ﬁcations and network topologies are thoroughly analysed, and the related work published
by the research community is also reviewed. This provides the necessary background to
derive analytical models for the evaluation of the power consumption of the devices for
each technology, which is one of the main goals of the Thesis. These models have been
experimentally validated by conducting experiments in real testbeds based on available
commercial oﬀ-the-shelf devices and development platforms. In order to perform the tests,
several freely available evaluation tools as well as custom-developed ones have been used.
Experiments performed in a real testbed can also show the diﬀerence between the ideal
and the real behaviour as well as point out some important practical limits of the currently
available technology, and is one of the contributions of the Thesis over previous related
research works on certain aspects of the evaluated technologies. In this sense, related
reseach by other authors reviewed in this thesis shows a trend of increasing interest in the
use of real testbeds to corroborate or clarify, whenever possible, the results obtained by
mean of simulations or mathematical analysis.
The evaluation of the performance of ZigBee and Bluetooth low energy shows that both
technologies have potential to support to some extent some of the challenges posed by the
IoT, but also they have some weakness which their designers are trying to overcome by
continuously adding new features to the standard. This will keep unveiling new research
opportunities as discussed in the future work section ot this Thesis.
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Las u´ltimas dos de´cadas han sido testigo de un desarrollo espectacular de las tecno-
log´ıas inala´mbricas, originado primero en el campo de la telefon´ıa mo´vil celular y extendido
posteriormente a la comunicacio´n de datos entre diferentes equipos. Esta creciente evo-
lucio´n ha dado lugar a la aparicio´n de multitud de nuevos tipos de redes y tecnolog´ıas
orientadas a diferentes a´mbitos y escenarios, permitiendo la interconexio´n de equipos con
un rango de caracter´ısticas muy heteroge´neas.
Paralelamente, y en parte impulsada por estos avances, se ha producido un notable
evolucio´n de las tecnolog´ıas hardware que ha permitido la irrupcio´n de una amplia variedad
de dispositivos dotados de conectividad en red y con capacidad de interactuar con otros
equipos en su entorno. La aparicio´n de sistemas en chip (SoC), que integran en un u´nico
componente la unidad de proceso (CPU), memoria, y mu´ltiples perife´ricos e interfaces,
ha permitido una creciente miniaturizacio´n de los dispositivos, la reduccio´n de sus costes
de fabricacio´n y el aumento de sus capacidades. Esta transformacio´n ha tenido a su vez
una doble vertiente. Por una parte, el progesivo aumento de la memoria integrada en los
procesadores para sistemas altamente empotrados (SoC microcontroladores) ha permitido
dotar a e´stos de mejores capacidades de comunicacio´n e interconexio´n, y de una mayor
inteligencia. Por otra parte, el ra´pido desarrollo de SoC microprocesadores con creciente
capacidad de co´mputo y con un consumo razonablemente reducido, ha convertido a los
terminales mo´viles en ordenadores de bolsillo con un sistema operativo completo propio
capaz de dar soporte a diferentes aplicaciones de usuario, dotados de mu´ltiples interfaces
de comunicacio´n y capacidades multimedia. Esta misma evolucio´n ha permitido crear pla-
taformas de computacio´n empotrada de bajo coste y reducido taman˜o, como Raspberry
Pi [BBC13], Beaglebone [Mol14] y otras similares, que cuentan con una importante capa-
cidad de proceso y capaces de gestionar mu´ltiples comunicaciones simulta´neamente y dar
soporte a aplicaciones y servicios complejos.
Este marco de continuas mejoras tecnolo´gicas ha permitido dotar de capacidades de
comunicacio´n en red a multitud objetos cotidianos, convirtie´ndolos en objetos inteligentes
o smart objects, habilitando nuevas formas de interaccionar con ellos, y abriendo la puerta
a la creacio´n de nuevas y diversas aplicaciones. Estas aplicaciones abarcan campos muy
diferentes como pueden ser la monitorizacio´n de para´metros ambientales, la domo´tica y
automatizacio´n del hogar, sistemas de iluminacio´n inteligentes, telemedida de contadores
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de suministro (smart metering), seguimiento del estado de salud (m-Health), dispositi-
vos vestibles (wereables) para entrenamiento deportivo, inteligencia ambiental, redes de
transporte y ciudades inteligentes, etc.
Con objeto de proporcionar soporte a este conglomerado de aplicaciones en diferentes
entornos, han emergido diferentes paradigmas de comunicacio´n que han sido objeto de
enorme intere´s por parte de la comunidad investigadora: redes mo´viles adhoc (MANETs),
redes vehiculares (VANETs), redes de sensores (y actuadores) inala´mbricos (WSN), etc.
Estos nuevos paradigmas se plantean como una alternativa a las tradicionales redes ba-
sadas en una infraestructura controlada por un operador, y, adema´s de a la problema´tica
caracter´ıstica de los interfaces radio como la presencia de pe´rdidas y limitaciones en el
ancho de banda, deben en cada caso hacer frente a diferentes desaf´ıos espec´ıﬁcos como son
la alta movilidad de los nodos en el caso de las VANETs o las restricciones de capacidad
de proceso, memoria y consumo en el caso de las WSN.
Las diferentes tecnolog´ıas utilizadas para proporcionar la conectividad inala´mbrica en
los diferentes tipos de redes y escenarios mencionados se suelen clasiﬁcar en funcio´n de la
potencia de emisio´n y rango de alcance de los radio enlaces (de mayor a menor) en redes de
a´rea metropolitana(WMAN), redes de a´rea local (WLAN), redes de a´rea personal (WPAN)
y redes de a´rea corporal (WBAN). En esta divisio´n no se establece realmente una frontera
claramente deﬁnida entre uno y otro tipo de red, existiendo en la actualidad un continuo
de tecnolog´ıas que compiten entre s´ı por cubrir las necesidades de interconexio´n en los
diferentes rangos.
La presente tesis se centra en el estudio y evaluacio´n de tecnolog´ıas habitualmente
consideradas dentro del a´mbito de las redes de a´rea personal, en las cuales el rango de co-
bertura de transmisio´n var´ıa entre 100 metros y distancias inferiores a 1 m, y las potencias
radio emitidas no superan los 100mW. La baja potencia de emisio´n hace adecuado este
tipo de tecnolog´ıas para escenarios como las redes de sensores, y en general para aquellas
aplicaciones que requieran la presencia de dispositivos con un consumo energe´tico restrin-
gido. Esta baja potencia y el uso moderado del espectro radio permiten adema´s a estas
redes operar en bandas libres sin licencia.
En este cap´ıtulo se recoge un estado del arte de la tecnolog´ıa actual para redes de a´rea
personal y de las plataformas de desarrollo existentes, para posteriormente plantear los
objetivos y estructura de la tesis.
1.1. Tecnolog´ıas y esta´ndares para redes de a´rea personal
de bajo consumo
Tanto la comunidad investigadora como la industria han dedicado un importante es-
fuerzo al estudio y desarrollo de protocolos de comunicacio´n para redes de a´rea personal
orientadas a la interconexio´n de dispositivos heteroge´neos, que se ha visto plasmado en
la especiﬁcacio´n de varios esta´ndares orientados a diferentes casos de uso, as´ı como la
existencia de multitud de propuestas no estandarizadas para optimizar algunos aspectos
en casos concretos. La estandarizacio´n es necesaria para asegurar la interoperabilidad de
los dispositivos y suele ser un requisito fundamental para asegurar el despliegue masivo de
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la tecnolog´ıa, a costa de perder ﬂexibilidad para adaptarse a escenarios con caracter´ısticas
o restricciones espec´ıﬁcas.
Dentro de esta actividad destaca la labor realizada por el comite´ te´cnico IEEE 802,
que establecio´ el grupo de trabajo 802.15 con la ﬁnalidad de estandarizar protocolos e
interfaces para redes WPAN, distinguiendo entre tres clases diferenciadas por la tasa
binaria de transmisio´n y el consumo de bater´ıa: redes de elevada tasa para aplicaciones
multimedia con requisitos de ancho de banda restrictivos (802.15.3 High Rate WPAN ),
redes de tasa media para proporcionar conectividad a dispositivos de propo´sito general
como tele´fonos mo´viles o PDA con provisio´n de calidad de servicio para aplicaciones de
audio (802.15.1 Medium Rate WPAN ), y redes concebidas para aplicaciones me´dicas e
industriales de bajo consumo sin requisitos estrictos de tasa de transferencia (802.15.4,
Low Rate WPAN ). Los esta´ndares deﬁnidos por estos subgrupos de trabajo se centran en
la especiﬁcacio´n de los niveles inferiores de la arquitectura de protocolos (niveles OSI 1 y
2), disen˜a´ndolos de forma que sean lo suﬁcientemente ﬂexibles como para poder trabajar
con diferentes implementaciones de los niveles superiores.
El nivel f´ısico y de enlace descrito por la norma 802.15.1 corresponde a los niveles
inferiores de la arquitectura Bluetooth 1.2 deﬁnida por el Bluetooth SIG, que mantiene
tambie´n la especiﬁcacio´n de los niveles superiores. Bluetooth es una tecnolog´ıa que ha
sido adoptada desde hace tiempo por los terminales mo´viles para la formacio´n de redes
exponta´neas de corto alcance y por ello en la actualidad su despliegue es masivo. Desde
la irrupcio´n de esta tecnolog´ıa, el Bluetooth SIG ha ido an˜adiendo nuevas especiﬁcaciones
de los niveles 1 y 2 para mejorar la velocidad y el consumo, que han derivado en las
variantes Bluetooth High Speed y Bluetooth Low Energy. Esta u´ltima esta´ empezando a
ser adoptada de forma multitudinaria tanto por terminales mo´viles como por diferentes
tipos de dispositivos perife´ricos con objeto de aumentar su autonomı´a. Estas tecnolog´ıas
se describen con detalle en los cap´ıtulos 2 y 4.
802.15.4 es el esta´ndar ma´s frecuentemente incorporado en las implementaciones co-
merciales de redes WPAN de bajo consumo [RHGSGSGH13], al ser adoptado total o
parcialmente como especiﬁcacio´n de los niveles f´ısico y MAC en varios esta´ndares que
cubren otros los niveles de la pila de protocolos, como ZigBee, RF4CE, IP500, 6LowPAN,
WirelessHART e ISA100 (en los dos u´ltimos so´lo la capa f´ısica, ya que el nivel de enlace
esta´ basado en TDMA). De estos esta´ndares mencionados, so´lo ZigBee, RF4CE y 6Low-
PAN son completamente abiertos, mientras que IP500, que esta´ basado en el segundo, esta´
au´n en una fase poco madura de su especiﬁcacio´n. Los esta´ndares ZigBee y 802.15.4 se
describira´n con detalle en el cap´ıtulo 3.
El mecanismo de control de acceso al medio deﬁnido por el nivel de enlace es uno de
los factores ma´s determinantes en el consumo energe´tico de los dispositivos en una red
WPAN, resultando primordial cuando es necesario maximizar la duracio´n de la carga de
la bater´ıa. Diferentes iniciativas han propuesto alternativas a 802.15.4 para mejorar el
consumo de energ´ıa mediante la reduccio´n del ciclo de trabajo de los dispositivos, dando
lugar a propuestas bien conocidas por la comunidad investigadora, e implementadas en
plataformas acade´micas aunque no adoptadas por ningu´n esta´ndar comercial, como X-
MAC, S-MAC, T-MAC, B-MAC, ContikiMAC, etc. Los trabajos [BDWL10; CPMA14]
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contienen una revisio´n de diferentes propuestas, algunas de las cuales esta´n implementadas
para las plataformas descritas ma´s adelante en la seccio´n 1.3.
Aunque los enlaces entre dispositivos en las redes WPAN son de corto alcance, el a´rea
de cobertura de la red puede ser ampliada si se admiten comunicaciones multisalto. El
encargado de reenviar la informacio´n de un nodo a otro es el nivel de red, que adema´s en
una red radio mallada tambie´n puede ser el responsable de encontrar los posibles caminos
que puede seguir la informacio´n y seleccionar el ma´s adecuado. Diferentes mecanismos
han sido sugeridos por la comunidad acade´mica [AY05], muchos de ellos basados en pro-
puestas bien conocidas para redes MANET como AODV y OLSR. En lo que respecta a
los esfuerzos de establecer esta´ndares abiertos para el nivel de red de las redes WPAN, el
propio IEEE [LZZ+10] creo´ el grupo de trabajo 802.15.5 con objeto de deﬁnir un nivel
de red para redes WPAN malladas basadas en 802.15.4 y adecuado para dispositivos con
restricciones de memoria y reducida capacidad de proceso, aunque de momento no existen
implementaciones comerciales del mismo. Otra institucio´n que se ha involucrado en la
especiﬁcacio´n de protocolos para el nivel de red de las redes WPAN, en este caso basados
en la pila de protocolos de internet IP, es el IETF. Las propuestas del IETF para las
redes WPAN [ICT+13] apuestan principalmente por su integracio´n en una red global IP
versio´n 6, proponiendo una capa de adaptacio´n denominada 6LowPan [SB11] para reducir
la sobrecarga que conllevan las cabeceras de los paquetes IPv6. Otros grupos de trabajo
del IETF han especiﬁcado tambie´n un protocolo para la bu´squeda de rutas especializado
en redes de bajo consumo con pe´rdidas denominado RPL [WTB+12].
La introduccio´n de la capa de adaptacio´n del protocolo IPv6 para redes de a´rea local ha
abierto nuevas posibilidades y ha favorecido que la interconexio´n de miles de millones de
dispositivos heteroge´neos a Internet se empiece a convertir en una realidad cada vez ma´s
pro´xima, materializando el concepto que se ha denominado Internet de las cosas (Internet
of Things, IoT) [MSDC12]. El desarrollo de la IoT, cuya visio´n es que la tecnolog´ıa IP
ser´ıa el tejido que interconecta cualquier tipo de objeto inteligente (dispositivos vestibles,
sensores, actuadores, terminales, plataformas empotradas) con otro, perseguir´ıa facilitar
el desarrollo de nuevas aplicaciones y servicios basados en el intercambio automa´tico de
informacio´n entre todos y cualquiera de los dispositivos conectados [ZBC+14; AFGM+15].
Las expectativas creadas por el inminente despliegue de la IoT son considerables y han
conseguido atraer el intere´s de gigantes de la industria del software como IBM, Microsoft
y Google, y de la industria de la microelectro´nica como ARM e Intel, que han empezado
a apostar por este mercado y a ofrecer plataformas y herramientas de desarrollo [WSJ15].
Otra de las l´ıneas de trabajo abiertas por el IETF se centra en el disen˜o de protocolos
para la capa de aplicacio´n de dispositivos limitados en recursos, con objeto de estandarizar
la forma en la que se implementan los servicios ofrecidos por los dispositivos. En este caso,
la propuesta presentada por el IETF, denominada CoAP [BCS+12; SHB14], va encamina-
da a adaptar el exitoso modelo RESTful utilizado por los servicios web tradicionales a las
limitaciones de los dispositivos y de las comunicaciones que pueden darse en un entorno
WPAN, enfoque que tambie´n ha sido denominado Web of Things [HHP15].
No obstante, el concepto ma´s amplio de IoT [WSJ15] no va necesariamente ligado a
las redes WPAN con conectividad IPv6 directa (seamless), sino que tambie´n se extiende
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a los procedimientos que permiten conectar entre s´ı redes WPAN de diversas tecnolog´ıas
mediante Intenet a trave´s de dispositivos gateways, permitiendo intercambiar datos entre
ellas y con otras redes externas, y haciendo posible la interaccio´n entre objetos inteligen-
tes con conectividad WPAN (sensores, wereables, actuadores) y dispositivos terminales
(smartphones, ordenadores personales) y/o servidores (bases de datos, almacenamiento en
la nube, etc.) con conectividad IP. Los protocolos y tecnolog´ıas que facilitan esta inte-
gracio´n de dispositivos y aplicaciones h´ıbridos y heteroge´neos reciben frecuentemente el
nombre de middleware, y en muchos casos se basan en el intercambio de mensajes entre
aplicaciones siguiendo un patro´n de publicacio´n/suscripcio´n, existiendo diversas alternati-
vas en la actualidad disen˜adas con este ﬁn como MQTT, AMQP y ZeroMQ [AFGM+15],
que cuentan con una especiﬁcacio´n abierta y diversas implementaciones tanto comerciales
como de co´digo abierto. Recientemente, los organismos reguladores internacionales (ETSI,
ARIB, TIA, etc.) han mostrado tambie´n su intere´s en este a´rea con objeto de permitir a
los operadores de telecomunicacio´n ofrecer acceso a estos servicios, denominados tambie´n
habitualmente como M2M (Machine to Machine), de una forma armonizada [One].
En lo que respecta a las tecnolog´ıas para redes de a´rea personal, con objeto de asegurar
la completa interoperabilidad de los dispositivos algunos esta´ndares especiﬁcan toda la pila
de protocolos desde la capa f´ısica hasta el nivel de aplicacio´n, proporcionando incluso casos
de uso y pautas sobre co´mo implementar determinadas aplicaciones (perﬁles). Tal es el
caso de las tecnolog´ıas como ZigBee, Bluetooth y Bluetooth Low Energy en las que se
centra la presente Tesis. Estas tres tecnolog´ıas son esta´ndares abiertos que se describen
con detalle en los cap´ıtulos 2, 3 y 4. Otras soluciones estandarizadas que especiﬁcan todos
los diferentes niveles de la pila de protocolos y que actualmente cuentan con una notable
difusio´n son Z-Wave y ANT+. Ambas son soluciones propietarias y sus especiﬁcaciones no
esta´n disponibles excepto bajo suscripcio´n a sus respectivos consorcios, aunque en el caso
de Z-Wave las capas f´ısica y MAC han sido recientemente recogidas en la recomendacio´n
G.9959 del ITU-T [Sil15]. Z-Wave es una tecnolog´ıa principalmente orientada a la domo´tica
y automatizacio´n del hogar y opera en la banda libre de 868 Mhz. ANT+ por otra parte
es una tecnolog´ıa similar a Bluetooth low energy centrada en permitir la conectividad
punto a punto o en estrella de dispositivos vestibles deportivos a ordenadores personales
o terminales mo´viles.
1.2. Metodolog´ıa de evaluacio´n
La evaluacio´n de las tecnolog´ıas inala´mbricas para redes de a´rea personal que se pre-
senta en esta tesis, se ha llevado a cabo principalmente mediante la realizacio´n de ex-
perimentos en escenarios de prueba con dispositivos reales basados en implementaciones
comerciales. Este enfoque presenta algunas ventajas e inconvenientes frente a otras te´cnicas
habitualmente utilizadas tambie´n en estudios de investigacio´n similares, y que se comen-
tara´n brevemente en esta seccio´n.
Las te´cnicas experimentales son necesarias para analizar las prestaciones de las redes
de comunicacio´n, as´ı como evaluar el funcionamiento de nuevas propuestas y optimiza-
ciones, y en muchos casos tambie´n son imprescindibles para validar modelos matema´ticos
5
1.2. Metodolog´ıa de evaluacio´n
del rendimiento que se hayan derivado de un ana´lisis de su funcionamiento (ya que en
muchos de estos ana´lisis se realizan habitualmente un gran nu´mero de simpliﬁcaciones y
suposiciones para poder llegar a obtener una solucio´n computable).
Una de las estrategias habituales para obtener resultados experimentales es la realiza-
cio´n de estudios mediante simulacio´n. La te´cnica ma´s ampliamente utilizada para ello es la
simulacio´n basada en eventos discretos, en la que el comportamiento del sistema se modela
como una secuencia discreta de eventos, cada uno de los cuales tiene lugar en un momento
puntual y supone un cambio de estado en el sistema, sin que se pueda producir un cambio
de estado entre dos eventos consecutivos. Esto permite al simulador ir avanzando de un
evento al siguiente ma´s cercano y analizar los cambios de estado que tienen lugar en cada
uno, sin tener que analizar los instantes temporales comprendidos entre uno y otro. Este
tipo de simulacio´n requiere la implementacio´n de modelos ma´s o menos detallados del
comportamiento de los diferentes componentes del sistema basados en ma´quinas de estado
ﬁnitas. El modelado del comportamiento de los protocolos que intervienen en la comuni-
cacio´n en los diferentes nodos de una red PAN y su posterior evaluacio´n mediante una
herramienta de simulacio´n de red de propo´sito general como NS-2, NS-3, OMNET++ u
OPNET es una de las estrategias ma´s comu´nmente utilizadas, existiendo un gran nu´mero
de modelos de simulacio´n de diferentes protocolos ya implementados para dichas herra-
mientas. En otros casos se utilizan plataformas de simulacio´n ma´s espec´ıﬁcas que se basan
en que muchos de los sistemas operativos utilizados por los dispositivos que intervienen
en una red PAN -y en particular en redes de sensores- siguen un paradigma de programa-
cio´n orientada a eventos para ejecutar en el simulador el co´digo real de la implementacio´n
del protocolo en lugar de un modelo simpliﬁcado del comportamiento del mismo. Este es
el caso de las plataformas de simulacio´n TOSSIM [LLWC03] y COOJA [O¨DE+06], que
permiten simular el comportamiento del co´digo nativo desarrollado para las plataformas
TinyOS y Contiki (que se describen ma´s adelante) respectivamente.
La evaluacio´n mediante experimentos realizados sobre el montaje f´ısico de un sistema
de pruebas es otra de las alternativas. La utilizacio´n de dispositivos f´ısicos hace que el
comportamiento sea en principio ma´s realista que en los modelos de simulacio´n, y que se
incluyan efectos que al simular se modelan de forma simpliﬁcada como puede ser el caso
de la transmisio´n por el canal radio, o efectos que habitualmente no se consideran en las
simulaciones como el tiempo que puede requerir en una CPU con prestaciones limitadas el
procesado de los mensajes y primitivas al propagarse a lo largo de los diferentes niveles de la
pila de protocolo, e incluso otras limitaciones como las restricciones de memoria que pueden
alterar el comportamiento de los nodos o que deben ser tenidas en cuenta en el disen˜o e
implementacio´n de los protocolos. Por otra parte esta metodolog´ıa adolece de una serie
de inconvenientes con respecto a las simulaciones, entre los que destaca principalmente la
complejidad y el coste que puede suponer el montaje de un sistema de pruebas adecuado,
lo que lleva frecuentemente a simpliﬁcar el escenario en el que se realiza la evaluacio´n,
perdiendo as´ı parte del realismo ganado frente a las simulaciones. Otro inconveniente
importante de esta metodolog´ıa frente a la simulacio´n es que es ma´s complicado mantener
todas las variables del experimento bajo control y evitar la interferencia en los resultados
de feno´menos f´ısicos no predecibles y ajenos al sistema bajo estudio. La interpretacio´n
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de los resultados obtenidos y la depuracio´n de potenciales problemas es as´ı mismo ma´s
compleja que al utilizar un entorno completamente controlado, en el que se puede pausar
la prueba y acceder a toda la informacio´n de la red en un momento dado, como es el caso
de un simulador. La coordinacio´n de la operacio´n de los nodos, y el establecimiento de
una referencia temporal comu´n a todos ellos (para medir para´metros como el retardo de
transmisio´n en un sentido u OTT) puede llegar a ser un desaf´ıo importante en una red
real, mientras que no lo es en absoluto en un entorno de simulacio´n en el que el instante de
simulacio´n actual es una variable accesible por cualquiera de los modelos en todo momento.
Por otra parte, la sincronizacio´n perfecta de la temporizacio´n de los nodos que se puede
producir en las simulaciones hasta niveles de simultaneidad no alcanzables en la pra´ctica
tambie´n puede suponer a veces un problema que introduce diferentes distorsiones que
pueden falsear los resultados (artifacts es el te´rmino anglosajo´n utilizado en la literatura
para e´stos feno´menos).
Las evaluacio´n por simulacio´n frente a la realizacio´n de experimentos reales tambie´n
tiene la ventaja evidente de requerir normalmente menos tiempo para llevar a cabo el
conjunto de pruebas a realizar, puesto que las operaciones no se realizan en tiempo real
y las diferentes instancias de simulacio´n correspondientes a diferentes experimentos se
pueden paralelizar fa´cilmente mediante el uso de un cluster o un grid de computacio´n.
Au´n as´ı, la realizacio´n de experimentos con implementaciones comerciales de los dis-
positivos resulta interesante en muchos casos porque permite comprobar hasta que´ punto
se aproxima el comportamiento real al previsto en casos ma´s ideales, y conocer cua´les son
las principales limitaciones que presenta la tecnolog´ıa actual.
1.3. Plataformas para implementaciones reales
En la actualidad existen multitud de implementaciones comerciales de los diferentes
esta´ndares de arquitectura de protocolos para redes de a´rea personal, as´ı como platafor-
mas de co´digo abierto desarrolladas por la comunidad investigadora para dar soporte a la
implementacio´n de protocolos propuestos en los distintos niveles. En el caso de tecnolog´ıas
completamente estandarizadas como ZigBee o Bluetooth Low Energy, diversos fabrican-
tes de dispositivos electro´nicos (transceptores y microcontroladores) como Freescale/NXP,
Texas Instruments, Atmel, Microchip o Silicon Labs, ofrecen sistemas y plataformas de
desarrollo propietarias para permitir la evaluacio´n y el disen˜o de aplicaciones con sus pro-
ductos. En la presente tesis se han evaluado principalmente estas tecnolog´ıas estandariza-
das utilizando implementaciones comerciales de Texas Instruments, pero en este apartado
se recogen otras alternativas que son tambie´n apropiadas para este tipo de evaluacio´n y
que cubren diferentes implementaciones de protocolos para redes WPAN.
TinyOS [LMP+05], un sistema operativo disen˜ado con soporte de comunicaciones para
dispositivos sensores de bajo consumo, es una de las plataformas ma´s conocidas y utili-
zadas habitualmente por la comunidad investigadora para la implementacio´n de testbeds
para redes PAN. Soporta varias plataformas hardware bien conocidas, como los dispositi-
vos TelosB, MicaZ e IRIS, basadas en su mayor´ıa en los microcontoladores MSP430 (Texas
Instruments) y AtMega (Atmel), conectados a diferentes transceptores radio que operan
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en las bandas libres de 868 Mhz y 2,4 Ghz. Las aplicaciones y los protocolos se imple-
mentan mediante un lenguaje especial denominado NesC [GLB+03] orientado a facilitar
un desarrollo modular y una programacio´n a alto nivel del ﬁrmware de los dispositivos. A
pesar de su popularidad entre la comunidad acade´mica, su enfoque esta´ algo alejado del
habitualmente utilizado en las implementaciones comerciales.
Contiki [DGV04] es otra plataforma que ofrece un sistema operativo de soporte y un
conjunto de bibliotecas con implementaciones de diferentes protocolos propuestos por la
comunidad investigadora o recogidos por esta´ndares abiertos. Su disen˜o esta´ principal-
mente orientado a habilitar aplicaciones IoT sobre dispositivos limitados en memoria y
capacidad de proceso. La programacio´n de los protocolos y aplicaciones se realiza ma-
yoritariamente sobre C y se centra principalmente en protocolos compatibles con la pila
TCP/IP (versio´n 4 y 6), as´ı como en los correspondientes esta´ndares para la adaptacio´n
de estos a redes de a´rea personal (como 6LowPAN). Algunos de los mo´dulos desarrollados
para Contiki, como las pilas de protoclo lwIP y uIP [Dun03], son portables a otros siste-
mas operativos y han sido frecuentemente integrados en el ﬁrmware de muchos sistemas
empotrados utilizados en productos y aplicaciones comerciales. El ecosistema de sistemas
de desarrollo soportado por Contiki esta´ en continuo crecimiento, soportando en la actua-
lidad mu´ltiples plataformas hardware basadas en microcontroladores y transceptores radio
de diversos fabricantes.
RIOT-OS [BHG13] es un sistema ma´s reciente de disen˜o similar a Contiki, y que se cen-
tra tambie´n en el paradigma de la Internet de las cosas. Actualmente se encuentra en fase
de desarrollo y su madurez es menor que la de las plataformas comentadas anteriormente,
siendo tambie´n menor su comunidad de usuarios.
Ante la vigente eclosio´n de la Internet de las cosas y las expectativas creadas, impor-
tantes compan˜´ıas comerciales esta´n empezando a implementar y ofrecer a la comunidad de
desarrolladores sus propias plataformas mayoritariamente abiertas y similares en disen˜o a
las anteriormente citadas. En octubre de 2015 ARM, compan˜´ıa centrada en el disen˜o de
arquitecturas de CPU para microcontroladores y microprocesadores, ha liberado la ver-
sio´n inicial su plataforma mbedOS [Arm], mientras que Intel, tras retomar con la serie
de microcontroladores Quark SE una l´ınea de productos que abandono´ hace de´cadas, ha
anunciado para ﬁnales de 2015 la publicacio´n de una plataforma similar para el desarrollo
de dispositivos vestibles basados en ellos [Int].
1.4. Objetivos y estructura de la tesis
La presente tesis se centra principalmente en el estudio de tres tecnolog´ıas de redes
de a´rea personal que pueden utilizarse para dotar de conectividad inala´mbrica a objetos
inteligentes: Bluetooth, ZigBee/802.15.4 y Bluetooth Low energy. Estas tres tecnolog´ıas se
han seleccionado por cumplir principalmente dos requisitos: contar con un amplio desplie-
gue e implantacio´n en dispositivos y sistemas comerciales, y ser esta´ndares abiertos cuya
especiﬁcacio´n se puede consultar y para los que hay diversas herramientas de desarrollo
disponibles. El estudio se ha enfocado desde la perspectiva de las posibles aplicaciones
para objetos inteligentes con limitaciones de consumo y capacidad de proceso, ya que en
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el paradigma de la Internet de las cosas que se plantea en la actualidad una parte impor-
tante de los objetos que pueden constituirla corresponden a sistemas de bajo coste con
estas restricciones.
Todo este marco de trabajo ha conllevado que el objetivo principal de la tesis se situ´e
en el estudio y evaluacio´n de las prestaciones en te´rminos de consumo de las tecnolog´ıas
inala´mbricas anteriormente mencionadas. No se trata de un estudio comparativo de las
tecnolog´ıas, ya que actualmente cada una tiene un a´mbito de aplicacio´n, y en la mayor´ıa
de ocasiones no se constituyen como alternativas. No obstante, esto es algo que puede
estar sujeto a cambios en un futuro, pues la evolucio´n prevista para cada una de ellas esta´
orientada a expandir sus nichos de aplicacio´n.
Considerando este marco, se establecen los siguientes objetivos principales para cada
una de las tecnolog´ıas bajo estudio:
Caracterizacio´n experimental del comportamiento energe´tico de diversas implemen-
taciones de dispositivos comerciales.
Desarrollo de un modelo matema´tico del comportamiento energe´tico.
Si bien e´stos son los objetivos principales de la tesis, en el proceso de desarrollo de los
mismos para cada una de las tecnolog´ıas han surgido a una serie de objetivos secundarios,
que matizan aspectos particulares o problema´ticas de las tecnolog´ıas tratadas. As´ı, dentro
de esta tesis y de forma colateral se han trabajado los siguientes objetivos asociados a
cada tecnolog´ıa:
En el caso de la tecnolog´ıa Bluetooth, la limitacio´n del pequen˜o nu´mero de dispo-
sitivos que pueden interconectarse con la topolog´ıa ba´sica en estrella que impone
la piconet puede suponer un ha´ndicap en la formacio´n de redes de a´reas personal
para determinadas aplicaciones. Por ello, se ha considerado conveniente evaluar de
forma experimental el comportamiento y modos de funcionamiento de topolog´ıas
que permitir´ıan la formacio´n de redes con un mayor nu´mero de dispositivos, deno-
minadas scatternets. La formacio´n de este tipo de redes es abiertamente permitida
por el esta´ndar pero su funcionamiento no esta´ suﬁcientemente deﬁnido, por lo que
se ha considerado interesante comprobar el comportamiento de implementaciones
comerciales en este escenario. Para ello, se hara´ necesario el desarrollo de una pla-
taforma de medida de las prestaciones que permitan evaluar el comportamiento de
estas topolog´ıas.
En el caso de la tecnolog´ıa ZigBee/802.15.4, en el ana´lisis de co´mo se ve afectado
el consumo como el tiempo de sondeo (Tpoll), se plantea el estudio de co´mo este
para´metro afecta tambie´n al retardo de los datos que se transmiten entre los dispo-
sitivos end-device de bajo consumo y los dispositivos routers de la red. Para ello,
se desarrolla una herramienta que permite medir el retardo tanto ascendente como
descendente entre dos elementos de la red.
Los cap´ıtulos 2, 3 y 4 presentan el desarrollo de estos objetivos y los resultados de
la evaluacio´n que plantean. En todos ellos se sigue la misma estructura: En primer lu-
gar se presenta el funcionamiento de la tecnolog´ıa realizando un resumen detallado de los
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esta´ndares implicados, y posteriormente se realiza una revisio´n del estado del arte de los
trabajos de investigacio´n relacionados con la tecnolog´ıa, con especial e´nfasis en aquellos
ma´s relacionados con evaluaciones realizadas con un enfoque similar al escogido en esta te-
sis. Por u´ltimo, se describe la plataforma de pruebas propuesta y se presentan los diferentes
resultados obtenidos en los escenarios estudiados. Finalmente en el cap´ıtulo 5 se recogen
las conclusiones de los estudios realizados, se resumen las aportaciones y contribuciones
realizadas a congresos y revistas cient´ıﬁcas, y se proponen l´ıneas futuras de investigacio´n.
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Cap´ıtulo 2
Evaluacio´n emp´ırica y modelado
de WPAN basadas en Bluetooth
2.1. Introduccio´n
En este cap´ıtulo se presentan las aportaciones realizadas sobre la evaluacio´n de redes
basadas en la tecnolog´ıa Bluetooth. Los fundamentos del funcionamiento de esta tecno-
log´ıa, derivados del estudio de sus especiﬁcaciones, se detallan en la seccio´n 2.2, en la que
se realiza una revisio´n completa del funcionamiento de todos los niveles del esta´ndar. No
obstante, los aspectos ma´s relevantes para el estudio realizado en este cap´ıtulo se concen-
tran principalmente en la seccio´n 2.2.4.
Tras la descripcio´n detallada del funcionamiento de la tecnolog´ıa, en la seccio´n 2.3 se
realiza una revisio´n de los diferentes campos de estudio en los que se han centrado los
trabajos y propuestas realizados por la comunidad investigadora en relacio´n a distintos
aspectos de la tecnolog´ıa Bluetooth. Finalmente, los estudios realizados dentro del marco
de la presente tesis en relacio´n al consumo y al rendimiento de las scatternets formadas
por dispositivos comerciales, son presentados en las secciones 2.4 y 2.5.
2.2. Fundamentos de la tecnolog´ıa Bluetooth
Bluetooth es una tecnolog´ıa inala´mbrica para redes de a´rea personal que se disen˜o´
originalmente como alternativa a los interfaces “cableados” entre un ordenador personal y
los diferentes tipos de perife´ricos que se pueden conectar a este, de forma que se pudieran
sustituir los diferentes interfaces por un u´nico interfaz inala´mbrico, y que se posibilitara
que un dispositivo mo´vil obtuviera la misma conectividad a perife´ricos y redes que un
ordenador personal al integrar la tecnolog´ıa Bluetooth.
Los objetivos iniciales de la tecnolog´ıa Bluetooth eran por tanto facilitar las comu-
nicaciones entre equipos mo´viles y ﬁjos, eliminando los cables y conectores entre estos,
ofrecer la posibilidad de crear de forma sencilla y exponta´nea pequen˜as redes inala´mbricas
y facilitar la sincronizacio´n de datos entre equipos personales. Los escenarios para los que
fue concebida condicionaron ampliamente el disen˜o de Bluetooth. Al estar orientado a la
comunicacio´n entre unos pocos dispositivos cercanos, el alcance requerido no era grande,
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ni era necesario soportar redes con un gran nu´mero de dispositivos conectados, pero al
estar pensada para equipos de electro´nica de consumo alimentados a bater´ıa, s´ı que era
necesario mantener limitado tanto el consumo de potencia como el coste de los transcepto-
res. De la misma forma, puesto que la interconexio´n de terminales mo´viles con dispositivos
de audio de manos libres era otro de los casos de uso contemplados, la tecnolog´ıa se disen˜o´
para soportar tanto conmutacio´n de circuitos como de paquetes.
La primera versio´n considerada funcional de las especiﬁcaciones fue la 1.1, de 1999, que
correg´ıa numerosas erratas de la versio´n 1.0. En la versio´n 1.2 se realizo´ una reorganiza-
cio´n de la norma, mejorando la estructura de los documentos y aclarando algunos aspectos.
Adema´s, manteniendo la compatibilidad hacia atra´s se mejoraron los procedimientos de
bu´squeda y conexio´n entre dispositivos, se introdujo el mecanismo de salto de frecuencia
adaptativo (AFH, Adaptative Frequency Hopping) para mejorar la coexistencia con otras
tecnolog´ıas (particularmente con WiFi), se mejoro´ la calidad de las comunicaciones de
voz , se introdujeron mecanismos de retransmisio´n de paquetes y control de ﬂujo a nivel
L2CAP, y se deﬁnieron nuevos perﬁles para equipos multimedia. La versio´n 2.0+EDR de
ﬁnales de 2004 incorporo´ la opcio´n de utilizar nuevas modulaciones a nivel radio y nuevos
formatos de paquete, permitiendo triplicar la tasa binaria. A mediados 2007 se publico´
una nueva revisio´n, la 2.1+EDR, en la que se mejoran algunos procedimientos incluyendo
conceptos como la respuesta extendida en el procedimiento de inquiry, la posibilidad de
realizar sniﬀ subrating para reducir el consumo y un procedimiento de emparejamiento se-
guro simpliﬁcado que permite un establecimiento ma´s co´modo y ra´pido de comunicaciones
seguras. Las revisiones posteriores de la norma, 3.0+HS de 2009 y la 4.0+LE de ﬁnales de
2011 tienen como gran novedad la introduccio´n de nuevas tecnolog´ıas radio portadoras no
compatibles hacia atra´s, permitiendo grandes mejoras en la velocidad de transferencia (en
el caso de la variante High Speed introducida en la especiﬁcacio´n 3.0), o del consumo (en
el caso de la variante Low Energy introducida en la especiﬁcacio´n 4.). De esta forma en
la actualidad la norma integra de momento tres tecnolog´ıas portadoras radio diferentes:
la variante tradicional BR/EDR(Basic Rate/Enhanced Data Rate), la variante HS (High
Speed) y la variante LE (Low Energy). El transporte radio HS requiere que el mo´dulo
controlador integre simultaneamente la portadora BR, sin embargo la variante LE puede
coexistir con las otras o funcionar de forma totalmente independiente. Finalmente, la re-
visio´n 4.1 de 2013 introdujo algunas mejoras adicionales para optimizar el funcionamiento
en determinados escenarios y facilitar la reconexio´n automa´tica de los dispositivos sin par-
ticipacio´n del usuario. La u´ltima revisio´n es la 4.2 (liberada en diciembre de 2014), que
ha an˜adido soporte para IPv6/6LoWPAN con idea de facilitar la conexio´n de dispositivos
Bluetooth low energy a la internet de las cosas.
En esta seccio´n se presenta la arquitectura de protocolos de Bluetooth que corresponde
con el funcionamiento BR/EDR tradicional, compatible hacia atra´s con las especiﬁcaciones
1.2 y 2.0+EDR. Los protocolos relacionados con la variante low energy de Bluetooth, se
presentara´n de forma separada ma´s adelante en el cap´ıtulo dedicado a dicha tecnolog´ıa.
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2.2.1. Arquitectura de protocolos
La especiﬁcacio´n Bluetooth se encuentra dividida en varios niveles o capas, como se
muestra en la Figura 2.1. Por motivos de implementacio´n la especiﬁcacio´n distingue desde
sus or´ıgenes dos grupos diferenciados de niveles:
Subsistema Controller : Formado por las niveles bajos de la comunicacio´n: Radio,
Baseband y Link Manager
Subsistema Host : Compuesto por las capas altas de la pila de protocolo: L2CAP,
SDP, RFCOMM, BNEP, etc.
Esta diferenciacio´n se introduce porque normalmente los niveles ma´s bajos de la pila
de protocolos residen en un dispositivo hardware espec´ıﬁco, denominado Bluetooth contro-
ller, mientras que los niveles superiores se implementan como componentes software que
se ejecutan en un microprocesador de propo´sito general. El Bluetooth controller o mo´du-
lo Bluetooth suele ser un System on Chip (SoC) que integra el subsistema radio con un
controlador empotrado cuyo ﬁrmware implementa el resto de protocolos de nivel inferior.
Este controlador empotrado se conecta a trave´s de un interfaz hardware a un micropro-
cesador de propo´sito general (host), en el cual residen los protocolos de nivel superior
que se implementar´ıan como componentes de los protocolos de red del sistema operativo
del host. La especiﬁcacio´n Bluetooth establece un interfaz normalizado denominado HCI
(Host−Controller Interface) que deﬁne co´mo se deben comunicar las capas software de
nivel superior con el ﬁrmware integrado en el mo´dulo Bluetooth, identiﬁcando adema´s di-
ferentes posibilidades de transporte o interfaces hardware para interconectar el dispositivo
controller con el host (USB, SPI, UART).
A pesar de esta separacio´n establecida por la norma, tambie´n pueden encontrarse en
el mercado mo´dulos radio Bluetooth de pila completa, que integran un subconjunto de los
protocolos de ambos grupos para implementar un perﬁl espec´ıﬁco.
Aunque en la versio´n 1.1 de las especiﬁcaciones so´lo se distingu´ıa entre los niveles Radio,
Baseband y Link Manager, a partir de la versio´n 1.2 se realizo´ una subdivisio´n de estos
niveles deﬁniendo nuevos bloques arquitecturales, que se muestran tambie´n en la ﬁgura
2.1: Device Manager, Base Band Resource Manager, Link Controller y Link Manager.
Esta subdivisio´n en bloques del controlador Bluetooth BR/EDR se ha mantenido en las
diferentes revisiones de las especiﬁcaciones hasta la fecha.
No todos los protocolos adoptados por el SIG Bluetooth forman parte del nu´cleo (Core)
de las especiﬁcaciones. Dicho nu´cleo esta´ compuesto por los protocolos del controlador
(Radio, Baseband y Link Manager) ma´s los protocolos L2CAP y SDP. La especiﬁcacio´n
de otros protocolos adoptados, como BNEP, RFCOMM, AVCTP o AVDTP se recogen en
documentos separados del Bluetooth Core Speciﬁcation, y por tanto siguen una numeracio´n
de versiones diferente. En algunos perﬁles de Bluetooth se integran tambie´n en los niveles
superiores protocolos no adoptados por el SIG, que son especiﬁcados y mantenidos por
otras organizaciones (como por ejemplo PPP, IP o TCP/UDP, descritos en RFCs del
IETF).
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Figura 2.1: Arquitectura de Protocolos Bluetooth
2.2.2. Nivel Radio
Los dispositivos que usan tecnolog´ıa Bluetooth, utilizan la banda libre denominada ISM
(Industrial Scientiﬁc Medical). Al ser una banda libre, es necesario tener en cuenta que se
producira´n interferencias con otros dispositivos que la usen, e incluso con distintas redes
Bluetooth, por lo que es necesario utilizar algu´n mecanismo que reduzca lo ma´ximo posible
esta situacio´n. Para conseguir dicho objetivo, el esta´ndar Bluetooth realiza cambios pe-
rio´dicos de la frecuencia de transmisio´n conforme a una secuencia de saltos seudoaleatoria
(1600 saltos/seg), dentro de un rango de canales de 1 MHz cada uno. Esta secuencia de
saltos es la misma en todos los dispositivos de una misma red Bluetooth, formada por un
maestro y sus esclavos, y es controlada por la capa Baseband.
El nivel radio deﬁne co´mo se codiﬁca la informacio´n para dividir la banda disponi-
ble en canales que puedan ser utilizados por los diferentes dispositivos. Actualmente se
deﬁnen dos modos de modulacio´n, el modo ba´sico (BR, Basic Rate), de implementacio´n
obligatoria, y el modo de tasa mejorada (EDR, Enhanced Data Rate), cuya implementa-
cio´n es opcional. En el primer modo, que es compatible hacia atra´s con las especiﬁcaciones
1.1 y 1.2, la te´cnica de modulacio´n es GFSK (Gaussian Frecuency Shift-Keying) con una
tasa binaria de 1 Mbps. En el segundo modo, incorporado de forma opcional a partir
de la versio´n 2.0 de las especiﬁcaciones, se utilizan dos te´cnicas de modulacio´n adiciona-
les, π/4−DQPSK (Diﬀerential Quaternary Phase Shift Keying) y 8DPSK (Diﬀerential
Phase Shift Keying), con tasas binarias de 2 Mbps y 3 Mbps respectivamente. En todos
los casos el ancho de banda del canal radio es de 1 MHz, dividiendo la banda ISM de 2.4
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GHz en un total de 79 canales radio.
Bluetooth deﬁne varias clases de dispositivos radio en funcio´n de su potencia ma´xima
de emisio´n, lo que a su vez determina el alcance que pueden conseguir:
Radio Clase 3: Con una potencia de emisio´n ma´xima de 1mW (0 dBm).
Radio Clase 2: Es la ma´s comu´n en dispositivos mo´viles y tiene un alcance aproxi-
mado de 10 metros, con una potencia de emisio´n entre 0,25 y 2,5 mW (-6 a 0 dBm),
control de potencia opcional y una potencia de emisio´n por defecto de 1 mW (0
dBm).
Radio Clase 1: De uso principalmente industrial, tiene un alcance aproximado de
100 metros y una potencia de emisio´n entre 1 y 100 mW (0 a 20 dBm), con control
de potencia obligatorio.
2.2.3. Nivel Baseband
El nivel Baseband deﬁne co´mo se utilizan los canales radio para la transmisio´n de
informacio´n entre los dispositivos, determinando en gran medida las caracter´ısticas fun-
damentales y los procedimientos ba´sicos de la tecnolog´ıa Bluetooth.
El sistema Bluetooth proporciona una conexio´n punto-punto o una conexio´n punto-
multipunto, en donde los dispositivos en cuestio´n comparten el canal. Dos o ma´s unidades
compartiendo el canal forman una piconet (Figura 2.2). En cada piconet existe una uni-
dad Bluetooth que actu´a como “maestro” y el resto (hasta 7 dispositivos) actu´an como
“esclavos”. Se utiliza un esquema de divisio´n en el tiempo TDD (Time Division Duplex )
para que maestro y esclavos transmitan alternativamente sus paquetes. En una piconet
puede haber hasta siete esclavos activos, aunque pueden existir muchos ma´s en modo park
(modo en el que no esta´n activos en el canal, pero siguen sincronizados con el maestro). El




Esclavo en modo "park"
Esclavo en modo "hold"
Figura 2.2: piconet Bluetooth
Varias piconets que comparten dispositivos entre s´ı, forman una scatternet (Figura
2.3). Cada piconet tiene un u´nico maestro, que a su vez puede ser esclavo en otra piconet.
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Los esclavos pueden participar en varias piconets para lo cual se utiliza multiplexacio´n
en el tiempo. Los dispositivos que esta´n participando de forma simulta´nea en ma´s de una
piconet, bien como maestro en una y esclavo en otra, o bien como esclavo en dos o ma´s,
son denominados bridges. Cada piconet tiene su propio canal, deﬁnido por una secuencia
de saltos en frecuencia como se detallara´ ma´s adelante, que depende exclusivamente de la
unidad que actu´a como maestro de esa piconet.
Maestro
Esclavo
Esclavo en modo "park"
Esclavo en modo "hold"
Bridge
Figura 2.3: Scatternet Bluetooth
Como ya se menciono´ al presentar la arquitectura Bluetooth, desde de la versio´n 1.2
hasta la actualidad la norma distingue tres entidades en el nivel Baseband :
Device Manager : Es el mo´dulo que controla el comportamiento general del disposi-
tivo Bluetooth, y es responsable de todas aquellas funciones no directamente rela-
cionadas con el transporte de datos, sino con la gestio´n de las comunicaciones, tales
como la bu´squeda de dispositivos y el establecimiento de conexiones. Para llevar
a cabo estas funciones solicita al subsistema de gestio´n de recursos Baseband Re-
source Controller acceso al medio radio. Tambie´n gestiona algunos comandos HCI
relacionados con la conﬁguracio´n y para´matros del dispositivo y el almacenamiento
de claves.
Baseband resource manager : Es el subsistema responsable de controlar el acceso al
medio radio, realizando dos funciones principales: negociar los para´metros de calidad
de servicio con las diferentes entidades que van a compartir el medio f´ısico y llevar
a cabo una planiﬁcacio´n de las comunicaciones con objeto de cumplir los criterios
previamente establecidos.
Link Controller : Es el subsistema responsable de implementar la codiﬁcacio´n y desco-
diﬁcacio´n de los paquetes que se env´ıan por el canal radio, y gestiona la sen˜alizacio´n
relativa a retransmisiones y control de ﬂujo.
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2.2.3.1. Arquitectura del transporte de datos
El concepto de la arquitectura de transporte de datos se introdujo en la versio´n 1.2 del
esta´ndar Bluetooth para mejorar la consistencia y legibilidad de la norma como parte de
la reestructuracio´n llevada a cabo en dicha versio´n, y se ha mantenido hasta la actualidad.
El sistema de transporte de datos sigue una arquitectura estructurada en capas, como se





















































































Figura 2.4: Arquitectura del transporte de datos en Bluetooth
Por cuestiones de eﬁciencia y compatibilidad la arquitectura de transporte establece
una subdivisio´n de la capa lo´gica, distinguiendo entre el transporte lo´gico y el enlace lo´gico.
El enlace lo´gico proporciona un canal de datos independiente entre dos dispositivos. La
introduccio´n de la capa de transporte lo´gico es necesaria para deﬁnir la interdependencia
entre algunos de los tipos de enlaces lo´gicos, principalmente debida a compatibilidad hacia
atra´s. Anteriormente a la versio´n 1.2 de la especiﬁcacio´n, la norma describ´ıa los enlaces
ACL y SCO como enlaces f´ısicos. Sin embargo, tras la adicio´n del SCO extendido (eSCO),
y de cara a futuras ampliaciones, resulto´ ma´s conveniente reformular su denominacio´n
como transportes lo´gicos.
Puesto que la terminolog´ıa utilizada por la norma puede inducir cierta confusio´n,
es necesario aclarar que los canales f´ısicos, enlaces f´ısicos, transportes lo´gicos y enlaces
lo´gicos son diferentes niveles deﬁnidos por la capa Baseband, apoya´ndose a su vez en los
canales deﬁnidos por la capa radio (canales radio). Los enlaces lo´gicos deﬁnidos por la capa
Baseband dan a su vez servicio a las capas superiores (L2CAP en el caso del transporte de
datos y Link Manager en el caso de sen˜alizacio´n), aunque su establecimiento, conﬁguracio´n
y liberacio´n es controlada por el Link Manager. De forma resumida y algo simpliﬁcada,
los canales y enlaces f´ısicos deﬁnen las secuencias ba´sicas de salto de frecuencia a utilizar
y la temporizacio´n del esquema de acceso mu´ltiple, los transportes lo´gicos deﬁnen co´mo
se gestionan los recursos creados por el esquema de acceso mu´ltiple entre las diferentes
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comunicaciones, y los enlaces lo´gicos deﬁnen el tipo de informacio´n que se transmite entre
las entidades y el plano al que pertenece.
2.2.3.2. Esquema de acceso mu´ltiple
El esquema de acceso mu´ltiple permite dividir en secciones accesibles el ancho de banda
del canal radio, de forma que pueda ser compartido por diferentes comunicaciones. En el
caso de Bluetooth, el acceso de diferentes dispositivos al medio radio se garantiza mediante
un esquema de divisio´n en el tiempo (TDMA, Time Division Multiple Access) con salto
de frecuencia (FH, Frequency Hoping).
El maestro de cada piconet establece una secuencia pseudoaleatoria de saltos de fre-
cuencia, constituyendo un canal compartido entre los diferentes dispositivos conectados a
la piconet. Este canal es compartido entre los dispositivos que constituyen la piconet me-
diante la divisio´n del tiempo en intervalos temporales o time-slots de 625 μs de duracio´n,
de forma que cada dispositivo puede transmitir u´nicamente en determinados intervalos
de tiempo y en cada uno de ellos so´lo transmite un u´nico dispositivo. Para que la co-
municacio´n entre el maestro y los esclavos pueda ser bidireccional, se utiliza un esquema
TDD (Time Division Duplex ), que determina que la comunicacio´n desde el maestro hacia
los esclavos y la transmisio´n en sentido esclavo-maestro se realizan alternativamente en
diferentes intervalos de tiempo, ﬁjando que la comunicacio´n maestro-esclavo comience en
los slots pares, mientras que en sentido contrario comienza en los slots impares.
La transmisio´n en cada intervalo temporal se realiza a una frecuencia distinta, siendo la
tasa de salto de frecuencia de 1600 cambios por segundo. La te´cnica de salto de frecuencia
(FH) facilita la coexistencia de diferentes piconets en un mismo entorno, ya que permite
compartir el espectro asignado al sistema sin tener que realizar una planiﬁcacio´n de fre-
cuencias. Esto es as´ı porque la secuencia de salto de frecuencia es aleatoria y dependiente
de la direccio´n f´ısica del maestro (BD-ADDR), que es distinto en cada piconet por lo que
la probabilidad de que dos piconets transmitan a la misma frecuencia de forma simulta´nea
es baja. Adema´s, cuando se produce una colisio´n debida a que dos o ma´s dispositivos
transmiten a la misma frecuencia e´sta so´lo afecta a un time-slot concreto, ventaja a la que
se an˜ade la incorporacio´n de la diversidad frecuencial inherente a las te´cnicas de espectro
ensanchado. Por otra parte, este sistema presenta la desventaja evidente de que, al no
realizar planiﬁcacio´n de frecuencias, las prestaciones pueden degradarse apreciablemente
al aumentar el nu´mero de piconets que se interﬁeren mutuamente.
Los dispositivos Bluetooth siguiendo el esta´ndar IEEE 802, adoptan una direccio´n f´ısica
u´nica (BD-ADDR) de 48 bits, la cual esta´ compuesta por los campos siguientes:
LAP (Lower Address Part): Compuesta por los 24 bits menos signiﬁcativos de la
BD-ADDR.
UAP (Upper Address Part): Compuesta por los 8 bits siguientes a la LAP.
NAP (Non-signiﬁcant Address Part): Compuesta por los siguientes 24 bits.
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2.2.3.3. Canales f´ısicos
Siguiendo el esquema general de acceso al mu´ltiple descrito anteriormente, la norma
deﬁne el concepto de canal f´ısico. Cada canal f´ısico viene determinados por la combinacio´n
de una secuencia de saltos pseudoaleatoria concreta, la temporizacio´n exacta del slot de
transmisio´n, y el co´digo de acceso utilizado en la cabecera del paquete (que se describira´
ma´s adelante en esta misma seccio´n). Cuando un dispositivo se encuentra sincronizado en
tiempo, frecuencia y co´digo de acceso con un determinado canal se dice que esta´ conectado
a dicho canal.
La norma deﬁne 4 tipos de canales f´ısicos, cada uno de los cuales esta´ orientado a un
uso espec´ıﬁco:
Basic piconet physical channel
Adapted piconet physical channel
Page Scan physical channel
Inquiry Scan physical Channel
Los canales basic piconet channel y adapted piconet channel se utilizan para la comu-
nicacio´n entre dispositivos conectados y esta´n asociados con una piconet determinada. El
basic piconet channel utiliza una secuencia pseudoaleatoria de saltos entre un total de 79
canales, que, como ya se ha mencionado, viene deﬁnida por la direccio´n del dispositivo
maestro, estando la fase en dicha secuencia determinada por su reloj. Todas las unidades
Bluetooth que participan en una piconet esta´n sincronizadas tanto en tiempo como en
salto con el canal. El adapted piconet channel fue introducido a partir de la versio´n 1.2
de las especiﬁcaciones como parte del mecanismo AFH (Adaptative Frequency Hopping),
que mejora la coexistencia con otras redes al permitir la eliminacio´n de alguno de los 79
canales radio de la secuencia de salto hasta dejarlos en un mı´nimo de 20 canales radio.
Por lo dema´s, su comportamiento y temporizacio´n son ide´nticos a los del canal ba´sico.
Los canales page scan physical channel e inquiry physical channel se emplean en los
procedimientos de bu´squeda de dispositivos y de conexio´n que se detallara´n ma´s adelante,
utilizan un subconjunto de los canales radio disponibles y una temporizacio´n diferente a
la del canal ba´sico. Esta temporizacio´n se detallara´ ma´s adelante en esta seccio´n cuando
se describan los procedimientos de bu´squeda de dispositivos (Inquiry) y conexio´n (Page).
Un dispositivo Bluetooth so´lo puede utilizar uno de los cuatro canales en un instante
dado, aunque la concurrencia de operaciones (conexio´n a varias piconets, bu´squeda y
conexio´n con otros dispositivos mientras se esta´ participando en una piconets) se puede
seguir soportando mediante divisio´n en el tiempo.
2.2.3.4. Enlaces f´ısicos
La deﬁnicio´n de los enlaces f´ısicos fue modiﬁcada por la versio´n 1.2 respecto a lo
especiﬁcado en la versio´n 1.1 del esta´ndar, y se ha mantenido desde entonces. Un enlace
f´ısico representa una conexio´n de banda base entre dispositivos y esta´ asociado con un
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canal f´ısico. Los enlaces f´ısicos poseen caracter´ısticas comunes que se aplican a todos los





Adaptacio´n de la tasa de datos a las condiciones del canal.
Control de paquetes multi-slot.
La supervisio´n del enlace es fundamental puesto que una conexio´n puede perderse
debido a diversas razones, como pe´rdida de rango, interferencias severas o fallo de potencia.
Puesto que esto ocurre generalmente sin previo aviso, es importante monitorizar el enlace
en ambos extremos (maestro y esclavo). Para detectar la pe´rdida del enlace, tanto el esclavo
como el maestro utilizan un temporizador de supervisio´n TSupervision. Cada vez que se
recibe un paquete va´lido destinado a uno de los esclavos del enlace f´ısico el temporizador se
reinicia, y si el temporizador alcanza su valor ma´ximo se considera que se han desconectado.
Este mismo temporizador se utiliza para los transportes lo´gicos SCO, eSCO y ACL. El
valor de este tiempo ma´ximo, supervisionTO es negociado por el Link Manager en funcio´n
de los para´metros y modos de bajo consumo establecidos en la conexio´n, para evitar que
la desconexio´n se dispare accidentalmente.
2.2.3.5. Transportes lo´gicos
Existen cinco tipos de transportes lo´gicos, que pueden establecerse entre maestro y
esclavo.
Transporte Lo´gico SCO (Synchronous Connection-Oriented).
Transporte Lo´gico ACL (Asynchronous Connection-Less).
Transporte Lo´gico eSCO (Extended Synchronous Connection-Oriented).
Transporte Lo´gico ASB (Active Slave Broadcast).
Transporte Lo´gico PSB (Parked Slave Broadcast).
Los transportes lo´gicos SCO son sime´tricos y de tipo punto-a-punto entre el maestro y
un esclavo de la piconet, para los que el maestro reserva slots de forma perio´dica, ofreciendo
una comunicacio´n por conmutacio´n de circuitos orientada a soportar tra´ﬁco con tempori-
zacio´n cr´ıtica (t´ıpicamente voz). El maestro puede soportar hasta tres enlaces SCO con el
mismo o distintos esclavos. Cada esclavo puede a su vez soportar hasta tres enlaces SCO
con el mismo maestro, o dos enlaces SCO si e´stos proceden de maestros distintos. Debido
al tipo de tra´ﬁco para el que esta´n pensados, los paquetes SCO no utilizan retransmisio´n.
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El transporte lo´gico eSCO puede ser sime´trico o asime´trico y es tambie´n de tipo punto-
a-punto entre el maestro y un esclavo. Son similares a los transportes lo´gicos SCO y pueden
considerarse, del mismo modo, del tipo conmutacio´n de circuitos. Adema´s de los slots
dedicados, el transporte lo´gico eSCO puede tener una ventana de retransmisio´n despue´s
de dichos slots.
En los slots que no esta´n reservados para transportes lo´gicos s´ıncronos, el maestro
puede intercambiar paquetes con cualquier esclavo de la piconet. El transporte lo´gico ACL
es tambie´n un enlace punto-a-punto entre el maestro y los esclavos de la piconet, y puede
ser establecido junto con un enlace SCO, con un determinado dispositivo. Solo puede existir
un enlace ACL entre un maestro y un esclavo. Un esclavo puede transmitir un paquete
ACL en un slot esclavo-maestro (slot impar) solo si ha sido direccionado por el maestro
en el slot maestro-esclavo (slot par) anterior. Este tipo de comunicacio´n es considerada
conmutacio´n de paquetes y soporta servicios tanto as´ıncronos como iso´cronos. Para la
mayor´ıa de los paquetes ACL se utiliza retransmisio´n para garantizar la integridad de los
datos.
El maestro de la piconet utiliza el transporte lo´gico ASB para comunicarse unilateral-
mente con todos los esclavos activos (es decir, se trata de una comunicacio´n asime´trica
punto a multipunto). Es un transporte no conﬁable, y para mejorar ligeramente la ﬁabili-
dad se retransmite cada paquete un determinado nu´mero de veces. El nu´mero de secuencia
sera´ el mismo en todas las retransmisiones para facilitar el ﬁltrado en el esclavo destino.
El maestro puede enviar estos paquetes en cualquier momento.
El maestro de la piconet usa el transporte lo´gico PSB para la comunicacio´n con esclavos
en estado aparcado. Este transporte lo´gico es algo ma´s complejo que el resto, ya que consta
de una serie de fases, cada una de ellas con un objetivo diferente, que se detallara´n ma´s
adelante.
A cada esclavo en modo activo en una piconet se le asigna una direccio´n transporte
lo´gico LT-ADDR primaria de 3 bits, que es incluida en la cabecera de los paquetes que
se env´ıan para identiﬁcar a que´ esclavo corresponden. El maestro no requiere direccio´n
LT-ADDR, reserva´ndose el valor 0 para los mensajes broadcast del transporte ASB. La
deﬁnicio´n de LT-ADDR sustituyo´ al concepto de direccio´n AM-ADDR (Active Member
Address) deﬁnido originalmente por la versio´n 1.1 de la norma. Adicionalmente al esclavo se
le asigna una direccio´n LT-ADDR secundaria por cada transporte lo´gico eSCO establecido,
que so´lo podra´ ser utilizada para enviar paquetes pertenecientes a dicho tipo de tra´ﬁco. Las
direcciones LT-ADDR asignadas a un esclavo tienen validez mientras este no se desconecte
o entre en modo park. Cuando un dispositivo se une a una piconet pasa a ser identiﬁcado
por su direccio´n MAC (BD-ADDR) o por una direccio´n de 8 bits asignada por el maestro
denominda PM-ADDR (Park Member Address). Adema´s el maestro tambie´n le asigna en
este caso una direccio´n de peticio´n de acceso (AR-ADDR) que no es u´nica y se utiliza
para determinar la temporizacio´n de su comunicacio´n con el maestro, como se detalla en
la seccio´n 2.2.4.4.
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2.2.3.6. Formato de los paquetes Baseband
El paquete que un dispositivo intercambia con otro durante un intervalo temporal
determinado es una ra´faga de bits constituida por varios campos. La estructura general
se muestra en la ﬁgura 2.5 y es va´lida tanto para el modo ba´sico BR como para el modo
extendido EDR. En cualquier paquete se pueden distinguir los siguientes campos:
El Co´digo de acceso al canal, que se utiliza para facilitar la sincronizacio´n de la
radio de los diferentes dispositivos y para identiﬁcar y/o ﬁltrar las comunicaciones
asociadas a un canal f´ısico determinado. Todos los paquetes enviados por el mismo
canal f´ısico son precedidos por el mismo co´digo de acceso. Existen cuatro tipos de
co´digos de acceso: El Channel Access Code (CAC) identiﬁca a la piconet y encabeza
a todos los paquetes intercambiados por los dispositivos conectados a la piconet, el
Device Access Code (DAC) se utiliza en procedimientos de sen˜alizacio´n especiales, y
ﬁnalemente el General Inquiry Access Code (GIAC) y los Dedicated Inquiry Access
Codes (DIACs) se utilizan en los procedimientos Inquiry general y dedicado, respec-
tivamente. El CAC tiene una longitud de 72 bits, mientras que el DAC, GIAC, y
DIAC pueden tener una longitud entre 68 y 72 bits dependiendo de si el paquete
cuenta o no con ma´s campos.
La Cabecera Baseband contiene informacio´n de control del enlace y consta de 6
campos que se muestran en la ﬁgura 2.5:
  LT-ADDR (3 bits): Es la direccio´n del transporte lo´gico correspondiente al
paquete. Hay que destacar que por compatibilidad con la versio´n 1.1, en la
que este campo se denominaba AM-ADDR, la direccio´n del transporte lo´gico
se reutiliza en los transportes SCO y ACL del mismo esclavo, por lo que no
es suﬁcente con este valor pra identiﬁcar el transporte lo´gico, siendo necesario
para ello utilizar conjuntamente este campo y el campo tipo de paquete.
  TY PE(4 bits): Identiﬁca el tipo del paquete, permitiendo distinguir entre 16
subtipos. El signiﬁcado de este campo depende del transporte lo´gico, por lo que
tiene que ser interpretado junto con el identiﬁcador del transporte lo´gico para
determinar el tipo de paquete y de transporte. El tipo de paquete determina
cuantos slots ocupa el paquete y la codiﬁcacio´n empleada, determinando a su
vez el taman˜o ma´ximo del payload que puede transportar.
  FLOW: Bit de Control de ﬂujo para paquetes ACL.
  ARQN: Bit que se utiliza para reconocer/rechazar los paquetes transmitidos en
sentido contrario, lo que permite recuperar los errores mediante retransmisiones
automa´ticas. El protocolo de recuperacio´n de errores que se utiliza es del tipo
Stop-and-Wait.
  SEQN: Nu´mero de secuencia que permite reordenar los datos. So´lo es de un bit,
ya que el protocolo ARQ que se utiliza es del tipo Stop and Wait.
  HEC: Informacio´n de control para deteccio´n de errores en la cabecera.
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El payload o campo de datos es el campo en el que se encapsulan los paquetes de
nivel superior, que pueden ser el LMP (Link Manager Protocol) o el L2CAP (Logical
Link Control and Adaptation Protocol). El payload es un campo que so´lo existe en
algunos tipos de paquete, y segu´n dicho tipo puede transmitirse utilizando distintos
niveles de codiﬁcacio´n FEC y/o modulacio´n.
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Figura 2.5: Formato de los paquetes Baseband. El taman˜o de los campos se indica en bits.
En los paquetes ACL el payload consta a su vez de varios campos:
  Cabecera del payload, que consta de:
◦ Un campo LLID (Logical Link Identiﬁcator) de 2 bits, que permite distin-
guir la informacio´n del plano de control ACL de la informacio´n del plano
de usuario, y que so´lo esta´ presente en los transportes lo´gicos que soportan
enlaces lo´gicos ACL. Adema´s, en el caso de datos del plano de usuario, que
pueden enviarse en uno o varios paquetes, este campo permite identiﬁcar
si se trata del primer segmento (que por tanto debe contener la cabecera
de nivel superior L2CAP) o de una continuacio´n.
◦ Un campo de control de ﬂujo de 1 bit,
◦ Un campo de longitud de 5 o 10 bits que indica la longitud del campo de
datos del payload. La longitud de este campo depende del tipo de paquete,
haciendo que la cabecera del payload tenga una longitud de 1 o 2 bytes
segu´n el caso.
◦ Un campo reservado de 3 bits que se introduce u´nicamente cuando la lon-
gitud de la cabecera del payload es de 2 bytes.
  Un campo de datos de nivel superior (L2CAP o LM) de longitud variable.
  CRC de 2 bytes para veriﬁcar la integridad de los datos del payload.
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En el caso de los paquetes transmitidos utilizando las modulaciones EDR, se establece
un tiempo de guarda y sincronizacio´n adicional entre la cabecera y el payload, y un trailer
tras e´ste, que no existen en el caso de los paquetes BR. Esto se hace para mantener la
compatibilidad hacia atra´s con dispositivos que no soportan EDR, permitiendo que estos
participen en una piconet coexistiendo con otros dispositivos que s´ı soportan este modo.
Esto se consigue forzando que la cabecera de todos los paquetes, incluidos los paquetes
EDR, se codiﬁque utilizando la modulacio´n ba´sica GFSK, utilizando la modulaciones
4/π −DPSK y 8DPSK u´nicamente para codiﬁcar el payload de los paquetes EDR. El
tiempo de guarda entre la cabecera y el payload en estos paquetes se introduce para dar
tiempo a conmutar de modulacio´n y sincronizar el demodulador.
2.2.3.7. Tipos de paquetes
Los tipos de paquetes deﬁnidos por el nivel Baseband dependen del transporte lo´gico
y de los enlaces f´ısicos en los que pueden ser utilizados. Para distinguir diferentes tipos de
paquetes en un mismo transporte lo´gico se utiliza el campo de 4 bits Type de la cabecera, lo
que permitir´ıa deﬁnir hasta 16 tipos de paquete por transporte lo´gico, si bien actualmente
no todos los valores son va´lidos.
Los diferentes tipos de paquetes se deﬁnen segu´n la naturaleza de la informacio´n que
transportan, la codiﬁcacio´n y proteccio´n contra errores empleada, y la duracio´n de los mis-
mos, que debe ser un nu´mero impar de time-slots (1,3 o 5), ya que segu´n la temporizacio´n
impuesta por el esquema TDD, la transmisio´n en sentido maestro-esclavo debe comenzar
siempre en slots pares mientras que en sentido contrario debe comenzar en slots impares.
Los tipos de paquetes esta´n divididos en varios segmentos o grupos: El primer segmento
esta´ formado por paquetes de control, que ocupan un so´lo time slot. El segundo segmento
lo forman paquetes que ocupan un time slot, el tercero paquetes de tres time-slot y el
cuarto paquetes de cinco time-slots. En los segmentos 2, 3 y 4, los paquetes deﬁnidos
son espec´ıﬁcos para cada transporte lo´gico (SCO, eSCO, ACL-U y ACL-C), mientras que
los paquetes del primer segmento son comunes. Los paquetes ACL esta´n sometidos al
control de ﬂujo y pueden ser retransmitidos automa´ticamente si no son reconocidos por el
destino. Por el contrario, los paquete SCO no llevan CRC para deteccio´n de errores y no
son retransmitidos, aunque s´ı utilizan codiﬁcacio´n FEC para aumentar la robustez de la
comunicacio´n. Los Paquetes eSCO s´ı llevan CRC.
A continuacio´n se incluye un resumen de los principales tipos de paquete deﬁnidos por
la norma:
Paquetes comunes de control, de los que hay 5 tipos:
  Paquete ID o paquete de identiﬁcacio´n. Tiene una longitud ﬁja de 68 bits, y
no lleva cabecera (por lo que no dispone de campo TYPE ) ni payload, so´lo el
co´digo de acceso (DAC - Device Access Code) Bluetooth o en el co´digo de acceso
de bu´squeda (IAC - Inquiry Access Code). Es utilizado por los procedimientos
de Paging, Inquiry y Response.
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  Paquete NULL. Esta´ compuesto u´nicamente por el co´digo de acceso al canal
(Access Code) y la cabecera, no tiene campo de datos. No necesita ser conﬁrma-
do por el otro extremo. Se utiliza para devolver a la unidad origen informacio´n
de enlace o el estado del buﬀer de recepcio´n. Tiene una longitud ﬁja de 126
bits.
  Paquete POLL. Es muy similar al paquete NULL, ya que tampoco tiene
campo de datos, aunque en este caso s´ı requiere conﬁrmacio´n por parte del otro
extremo. El maestro de la piconet utiliza este tipo de paquete para realizar un
proceso de polling a los distintos esclavos que participan en la piconet, los cuales
esta´n obligados a responder incluso si no tienen informacio´n que transmitir, a
menos que el slot que se emplee para ello se encuentre ocupado. Dicha situacio´n
so´lo puede darse si existe una red mayor que la piconet construida, en este caso,
denominada scatternet.
  Paquete FHS (Frequency-Hopping Selection). Se trata de un paquete de
control que contiene entre otras cosas la direccio´n y la temporizacio´n (reloj)
del dispositivo Bluetooth transmisor. El paquete FHS ocupa un solo slot. Es
un paquete que necesita ser conﬁrmado por el otro extremo. Se utiliza en los
procedimientos de Page, Inquiry y Role-Switching. El paquete FHS contiene
informacio´n en tiempo real del reloj del transmisor la cual permite la sincroni-
zacio´n de la secuencia de saltos en frecuencia antes de que se haya establecido
el canal de la piconet, o bien cuando una piconet existente cambie a una nueva
piconet.
  Paquete DM1. Permite el env´ıo de mensajes de control en cualquier tipo
de enlace. Adema´s de esto puede contener datos de usuario codiﬁcados con
codiﬁcacio´n FEC de 2/3, contando con un payload de 17 bytes.
Paquetes asociados al transporte lo´gico ACL.
  Paquetes BR. Son aquellos paquetes que ya estaban deﬁnidos en la versio´n
1.2 del esta´ndar y que utilizan so´lo la modulacio´n GFSK. Existen diversos tipos
segu´n el nu´mero de slots (1,3 o 5) que ocupan y del tipo de codiﬁcacio´n FEC
empleado. Los paquetes DH1, DH3, y DH5 no utilizan codiﬁcacio´n FEC, ocupan
1, 3 y 5 slots y tienen un payload de 341, 185 y 27 bytes respectivamente. Los
paquetes DM3 y DM5 utilizan codiﬁcacio´n FEC 2/3 y tienen un payload de
123 y 226 octectos respectivamente.
  Paquetes EDR. Son aquellos incorporados en la versio´n 2.0 y posteriores,
cuyo campo payload va codiﬁcado con las modulaciones EDR y sin FEC. Los
paquetes 2-DH1, 2-DH3 y 2-DH5 utilizan la modulacio´ns 4/πQPSK, teniendo
un payload de 56, 369 y 681 bytes, mientras que los paquetes 3-DH1, 3-DH3 y
3-DH5 utilizan la modulacio´n 8DPSK y tienen payloads de 85, 554 y 1023 bytes
respectivamente.
Paquetes asociados al transporte lo´gico SCO: Se deﬁnen los paquetes HV1,
HV2, HV3 y DV. En este caso el nu´mero de terminacio´n no indica los slots que
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ocupan, ya que todos ocupan 1 slot, sino la intensidad de la codiﬁcacio´n FEC (1/3
para el HV1, 2/3 para el HV3 y ninguna para el HV3, dando un payload de 10, 20
y 30 bytes respectivamente). Los paquetes DV se utilizan para transmitir 80 bits
de datos s´ıncronos y hasta 150 bits de datos as´ıncronos, estando e´ste u´ltimo campo
codiﬁcado con FEC 2/3.
Paquetes asociados al transporte lo´gico eSCO: Segu´n el tipo de modulacio´n,
la duracio´n en slots y la codiﬁcacio´n FEC empleada se distinguen diferentes tipos de
paquetes. Los paquetes EV3, EV4 y EV5 utilizan la modulacio´n ba´sica, ocupando
el primero 1 slot y los dos u´ltimos 3 slots, y utilizando el EV4 codiﬁcacio´n FEC
2/3. Los paquetes 2-EV3, 2-EV5, 3-EV3 y 3-EV5 son ide´nticos a los anteriores, pero
utilizando las modulaciones extendidas.
2.2.3.8. Enlaces lo´gicos
En Bluetooth BR/EDR se deﬁnen cinco tipos de enlace lo´gico, de los que tres son de
usuario y dos son de control:
Enlaces del plano de control
  LC (Link Control Logical Link): Se incluye en la cabecera de control de todos
los paquetes excepto el paquete ID. Transporta tanto informacio´n de control
lo´gico, como de control de ﬂujo y retransmisio´n, y caracterizacio´n de los datos.
  ACL-C (ACL Control Logical Link): Se utiliza para el transporte de informacio´n
entre las entidades Link Manager del maestro y del esclavo. Para ellos se utilizan
paquetes de tipo DM1 o DV y se soporta tanto sobre el transporte lo´gico SCO
como sobre el transporte lo´gico ACL.
Enlaces del plano de usuario
  ACL-U (User Asynchronous/Isochronous). Se utiliza para enviar paquetes de
datos as´ıncronos o iso´cronos correspondientes al nivel superior L2CAP. Los
mensajes L2CAP se pueden transmitir en un so´lo paquete o fragmentados en
varios paquetes Baseband. En cuyo caso se distingue entre el primer paquete
(que lleva la cabecera L2CAP) y los sucesivos mediante el campo LLID de la
cabecera del paquete Baseband. Este tipo de enlace es soportado normalmente
por el transporte lo´gico ACL, aunque tambie´n puede serlo por el transporte
SCO mediante el env´ıo de paquetes DV.
  SCO-S (User Synchronous): Se utiliza para la transmisio´n de un ﬂujo s´ıncrono
de datos de usuario y se soporta sobre el transporte lo´gico SCO.
  eSCO-S (User Extended Synchronour): Se utiliza para la transmisio´n de un
ﬂujo s´ıncrono de datos de usuario y se soporta sobre el transporte lo´gico eSCO.
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2.2.3.9. Creacio´n de la piconet
Para construir una piconet se utilizan los procedimientos de Inquiry y Paging. El pro-
cedimiento Inquiry permite a un dispositivo descubrir la presencia de otros dispositivos en
su entorno y obtener sus direcciones f´ısicas. Para establecer conexiones con estos dispositi-
vos, hay que utilizar el procedimiento de Paging. Cualquier dispositivo puede en principio
ser maestro de una piconet. Por deﬁnicio´n, el dispositivo que inicia la conexio´n es el que se
convierte en maestro de la piconet, pudiendo iniciar conexiones con ma´s de un dispositivo
para formar piconets con varios esclavos. Una vez establecida la piconet, es posible iniciar
un procedimiento para intercambiar el papel de los dispositivos (Role Switch), lo que per-
mite sustituir al dispositivo maestro y conseguir que otro dispositivo tome el control de la
piconet.
Estos procedimientos son necesarios porque para poder intercambiar informacio´n los
dispositivos tienen primero que conseguir sincronizarse tanto a nivel de temporizacio´n de
la trama, como a nivel de la secuencia de saltos de frecuencia.
Estados El diagrama de estados de un dispositivo Bluetooth se muestra en la Figura 2.6.
El estado por defecto de un dispositivo Bluetooth se denomina Standby. En este estado el
dispositivo esta´ en modo de bajo consumo y no se encuentra conectado a ninguna piconet.
Para iniciar una conexio´n hacia otro dispositivo, debera´ conmutar al estado Page. Un
dispositivo en Standby que acepta conexiones debe saltar perio´dicamente al estado Page
Scan, en el que comprueba si algu´n otro dispositivo esta´ intentando iniciar una conexio´n.
Si es un dispositivo descubrible o visible para los dema´s, tambie´n saltara´ perio´dicamente al
estado Inquiry Scan, en el que comprueba si algu´n dispositivo en la vecindad esta´ emitiendo
paquetes de bu´squeda y en tal caso responde a dichos paquetes. Un dispositivo ejecutando
el procedimiento de bu´squeda se encuentra en el estado Inquiry.
Procedimiento de Paging Como se ha mencionado previamente, el procedimiento
de Paging permite el establecimiento de conexiones entre diferentes mo´dulos. Cuando un
dispositivo inicia la conexio´n hacia otro dispositivo, debera´ saltar al estado Page, en el
que ejecuta la secuencia de Paging. Para que la conexio´n pueda ser posible es necesario
que el dispositivo contrario, que actu´a como esclavo, salte al estado Page Scan mientras el
maestro esta´ ejecutando la secuencia de Paging. Si el dispositivo esclavo detecta que esta´
siendo direccionado por otro dispositivo se inicia un proceso mediante el cual el esclavo se
sincroniza con el maestro y se establece la conexio´n.
Las acciones llevadas a cabo en el procedimiento de paging tienen como objetivo es-
tablecer la sincronizacio´n necesaria entre el maestro y el esclavo para llevar a cabo la
comunicacio´n. Como se detalla a continuacio´n, para conseguir esta sincronizacio´n, en la
primera fase del procedimiento el dispositivo que ejecuta el Page Scan escucha en la misma
frecuencia durante un intervalo de tiempo relativamente largo, mientras que el que ejecuta
la secuencia de Page cambia continuamente la frecuencia de transmisio´n.
Al realizar el Page Scan, el dispositivo esclavo permanece a la escucha en un determi-
nado canal, e intenta detectar la transmisio´n de un paquete ID con su co´digo de acceso
(DAC) por parte de otros dispositivos. En este estado, el dispositivo cambia de frecuencia
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Figura 2.6: Diagrama de estados del Link Controller
cada 1,28 s, y emplea una secuencia de saltos especial (page scan hopping sequence) que
so´lo utiliza un subconjunto de 32 de los 79 canales radio disponibles.
Como el dispositivo maestro no conoce la frecuencia en la que esta´ sintonizado el escla-
vo, intentara´ encontrarlo transmitiendo de forma repetida el DAC del esclavo en diferentes
frecuencias, realizando un barrido por todas las posibles cambiando ra´pidamente de fre-
cuencia. Dado que el paquete ID es suﬁcientemente corto (68 bits), se puede transmitir
dos veces en cada time-slot a diferentes frecuencias, de forma que se comprueban dos fre-
cuencias por time-slot. Sin embargo, como despue´s de enviar estos co´digos de acceso el
maestro tiene que esperar a la respuesta del esclavo en el siguiente time-slot y no puede
transmitir en e´l, ser´ıan necesarios 16 time-slots (10 ms) para testear 16 frecuencias.
La secuencia de saltos utilizada por el dispositivo esclavo depende de su direccio´n, y
la frecuencia seleccionada en un momento dado (el punto de la secuencia de saltos en el
que se encuentra) la determina el reloj de dicho dispositivo. Para acelerar en lo posible
el establecimiento de la conexio´n, el maestro realiza una estimacio´n del reloj del esclavo
que le permite determinar que´ frecuencias son las que ma´s probablemente este´n siendo
utilizadas por este. De esta forma el maestro genera una secuencia con las 16 frecuencias
ma´s pro´ximas (dentro de la secuencia de saltos) a la estimada (secuencia A) y otra con
las 16 frecuencias ma´s alejadas (secuencia B). Esta secuencia de saltos empleada por el
maestro se denomina page hopping secuence.
Cuando un dispositivo habilita la recepcio´n de peticiones de conexio´n debe entrar
perio´dicamente en el estado Page Scan (cada Tpage−scan). El tiempo que permanece el
28
2. Evaluacio´n emp´ırica y modelado de WPAN basadas en Bluetooth
dispositivo en el estado Page Scan se denomina page scan window (Twpage−scan), y debe
ser suﬁciente para que el dispositivo maestro ejecute al menos 16 saltos de frecuencia (10
ms), aunque el valor por defecto es algo mayor (11,25 ms). Como el dispositivo maestro no
conoce cua´ndo entra el esclavo en modo Page Scan, el barrido de frecuencias debe repetirse
mu´ltiples veces para asegurar que el esclavo detecte la solicitud de conexio´n. En el estado
de page el maestro prueba Npage veces con las frecuencias de la secuencia A, y luego
Npage veces con la secuencia B, repitiendo el proceso hasta que obtenga una respuesta del
esclavo o expire un temporizador. Como es lo´gico, la conﬁguracio´n recomendada paraNpage
depende del intervalo Twpage−scan y del tipo de scan realizado por el dispositivo esclavo,
que el maestro obtiene en el proceso de inquiry. Si e´ste no se ha realizado previamente, y
no se conoce la conﬁguracio´n del esclavo, entonces Npage = 256
Cuando existe una conexio´n SCO o eSCO, la transmisio´n de paquetes s´ıncronos tiene
prioridad sobre los procedimientos de Page y Page Scan. En el caso de un dispositivo
que realiza page scan la norma especiﬁca que debe aumentar la ventana Twpage−scan para
asegurar que consigue sincronizarse con un dispositivo que se encuentre realizando un
Page. En el caso de que sea este u´ltimo el que tiene conexiones SCO, el nu´mero de slots
disponibles para realizar el barrido de frecuencias se reduce y la norma especiﬁca que se
debe aumentar el para´metro Npage.
La deteccio´n de su co´digo de acceso (DAC) indica al esclavo que realiza Page Scan
que hay algu´n dispositivo intentando conectarse. Una vez que esto ocurre, ya existe cierta
sincronizacio´n entre el esclavo y el maestro, puesto que ambos esta´n utilizando la misma
frecuencia. A partir de este momento el esclavo entra en el estado Page Response e inicia
una secuencia de acciones que permite la completa sincronizacio´n con su maestro. Para
que esto pueda ocurrir, el esclavo necesita conocer la direccio´n BD-ADDR del maestro
(de la cual depende la secuencia de saltos de frecuencia que constituye el canal de la
piconet, basic channel hopping sequence) y el reloj del mismo. El procedimiento por el
que maestro y esclavo intercambian dicha informacio´n se realiza utilizando de nuevo la
secuencia de saltos de frecuencia y el co´digo de acceso del esclavo, ya que los para´metros
del maestro (dependen de BD-ADDR) todav´ıa no son conocidos por el esclavo. En los
mensajes dirigidos del esclavo al maestro se utiliza la secuencia de saltos page hopping
sequence mientras que los mensajes dirigidos del esclavo al maestro utilizan la secuencia
page response sequence, que son similares pero calculadas de diferente forma.
El procedimiento completo se muestra en la ﬁgura 2.7 y consta de los siguientes pasos:
El esclavo responde al mensaje de paging recibido, reenviando 625 μs despue´s su
co´digo de acceso. La frecuencia utilizada para responder pertenece a la secuencia de
saltos page response.
El maestro env´ıa al esclavo un paquete FHS con informacio´n de su BD-ADDR y su
reloj. El co´digo de acceso que utiliza es el del esclavo, y emplea la secuencia de saltos
page hopping sequence. La deteccio´n del co´digo de acceso mediante un correlador es
utilizada por el esclavo para sincronizarse con el maestro. Adema´s el paquete FHS
indica al esclavo la direccio´n LT-ADDR local que se le asigna para su participacio´n
en la piconet.
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El dispositivo esclavo reconoce el paquete FHS enviado por el maestro en el siguiente
time-slot.
A partir de ese momento el maestro puede transmitir paquetes al esclavo. Para la
comunicacio´n se utiliza el co´digo de acceso del canal y la secuencia de saltos de
frecuencia del canal (dependientes ambos de la direccio´n del maestro). El control del
acceso al canal es realizado por el maestro, que debe direccionar al esclavo (mediante





























(b) Secuencia en la que el esclavo responde al segundo paquete de page
Figura 2.7: Cronograma de la etapa ﬁnal del procedimiento de establecimiento de conexio´n
Hay dos variantes del procedimiento, tal y como se muestra en la ﬁgura 2.7, depen-
diendo de si el esclavo responde al primer o al segundo paquete ID enviado por el maestro.
La respuesta del esclavo tiene lugar un slot despue´s de haber detectado el paquete ID
detectado, por lo que puede producirse al principio o en medio del slot de respuesta. En
cualquiera de los casos la temporizacio´n de los slots queda determinada por el paquete
FHS enviado por el maestro, que se transmite siempre transcurridos 1,25 ms desde el
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comienzo del primero de los dos paquete ID enviados antes de la respuesta del esclavo,
ﬁjando la temporizacio´n de la conexio´n.
Una vez establecido el canal f´ısico, los dispositivos pasan al estado connected y se
intercambiara´n por e´l una serie de paquetes de control, generados y procesados por las
entidades Link Manager de ambos dispositivos, que determinara´n ma´s para´metros de
conﬁguracio´n de la conexio´n
Procedimiento de Inquiry El procedimiento de Inquiry permite a un dispositivo ob-
tener las direcciones f´ısicas (BD-ADDR) de sus dispositivos vecinos, lo que le permitira´
posteriormente iniciar conexiones hacia dichos dispositivos. El procedimiento de Inquiry
es muy parecido al de Page, con la diferencia que al no ser necesario que los dispositivos
se sincronicen, no se requiere la negociacio´n ﬁnal.
De la misma forma que en el caso anterior, los dispositivos que son descubribles entran
de forma perio´dica en el estado Inquiry Scan, en el que examinan una determinada fre-
cuencia en busca de mensajes de Inquiry. La frecuencia que examina un dispositivo cambia
cada 1,28 s y pertenece a una secuencia de saltos especial denominada inquiry hopping
sequence, que de nuevo consta de 32 frecuencias diferentes. En este modo, se espera la
recepcio´n de mensajes de Inquiry, que consisten u´nicamente en un paquete tipo ID con un
co´digo de acceso especial denominado IAC, que es detectado mediante un correlador.
El mensaje de Inquiry es transmitido mu´ltiples veces por el dispositivo que realiza el
procedimiento de Inquiry a diferentes frecuencias, ya que no se conoce las frecuencias a
las que esta´n escuchando los dispositivos vecinos. Como adema´s tampoco se conocen los
instantes de tiempo en los que estos dispositivos pasan al estado Inquiry Scan, el barrido de
frecuencias se repite un nu´mero de veces Ninquiry suﬁciente para asegurar que el mensaje
de Inquiry es detectado por algu´n dispositivo.
La duracio´n del estado Inquiry Scan se denomina ventana de Inquiry (Twinquiry), y
debe ser lo suﬁcientemente larga como para que el dispositivo que realiza el Inquiry pueda
realizar un barrido de 16 frecuencias. De la misma forma que en el procedimiento de
Page, el dispositivo que realiza el Inquiry transmite el co´digo de acceso a dos frecuencias
diferentes en el mismo time-slot y deja un time-slot para la respuesta, por lo que se pueden
barrer 16 frecuencias en 10 ms. El conjunto de 32 frecuencias que pueden formar parte
de la secuencia de saltos es separado de nuevo en dos grupos de 16 frecuencias cada uno
(secuencias A y B). El primer grupo es barrido Ninquiry veces y luego se escanea el grupo
B otras tantas veces. Como el periodo con el que un dispositivo salta al estado Inquiry
Scan Tinquiry−scan puede ser de hasta 2, 56s, Ninquiry se ﬁja a por defecto a 256 para
asegurar un funcionamiento correcto. Adema´s, para recoger el mayor nu´mero de respuestas,
este proceso se repite hasta 3 veces, por lo que el procedimiento de Inquiry puede durar
hasta 10, 24s, excepto en el caso de que el dispositivo que realiza el proceso reciba un
nu´mero suﬁciente de respuestas como para abortar el proceso. Si existen conexiones SCO
en el maestro o en el esclavo, los para´metros Twinquiry y Ninquiry deben ser aumentados
respectivamente, ya que dichos paquetes son enviados de forma perio´dica y tienen prioridad
sobre el procedimiento de Inquiry e Inquiry Scan.
El co´digo de acceso que se utiliza en el proceso de Inquiry (IAG) puede ser un co´digo
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dedicado (DIAC) o un co´digo general (GIAG). El co´digo dedicado se utiliza para buscar
un tipo concreto de dispositivo, ya que so´lo responden al proceso de Inquiry aquellos
dispositivos que tienen el mismo DIAC. El DIAC depende generalmente de un para´metro
del dispositivo, generalmente conﬁgurable, que indica la aplicacio´n a la que esta´ destinado
(Class of device). El co´digo de acceso gene´rico (GIAC) es comu´n para todos los dispositivos
Bluetooth del mundo.
Cuando un dispositivo que esta´ realizando un Inquiry Scan detecta el co´digo de acceso
correspondiente (GIAC o DIAC), env´ıa como respuesta en el siguiente time-slot, 0, 625ms
despue´s, un paquete FHS que contiene los para´metros del dispositivo (BD-ADDR, reloj).
El dispositivo que realiza el Inquiry lee el mensaje de respuesta, pero no detiene el pro-
ceso, sino que continu´a enviando mensajes de Inquiry para detectar otros dispositivos.
La informacio´n de reloj enviada en el paquete FHS permite al dispositivo que realiza la
bu´squeda estimar el reloj de sus dispositivos vecinos, permitiendo mejorar la eﬁciencia del
procedimiento de conexio´n con ellos en caso de que se realice. El paquete FHS permite
tambie´n conocer alguna informacio´n adicional sobre la conﬁguracio´n y comportamiento
del dispositivo encontrado. Algunos dispositivos soportan el modo de respuesta extendida
al inquiry (EIR, Extended Inquiry Response) introducido a partir de la versio´n 2.1, en
cuyo caso transmiten un paquete adicional de datos ACL (DM o DH de 1, 3 o 5 slots)
1,25 ms despue´s del paquete FHS, aportando informacio´n sobre los servicios soportados
por el dispositivo.
El hecho de que varios dispositivos puedan detectar el co´digo de acceso y responder de
forma simulta´nea provoca que se puedan producir colisiones. Aunque esto no debe ocurrir
con mucha probabilidad, puesto que los dispositivos no esta´n en principio sincronizados
y deber´ıan por tanto encontrarse en puntos diferentes de la secuencia de frecuencias, es
necesario evitar que se produzcan colisiones de forma repetitiva. Para ello se introduce
un mecanismo de backoﬀ que establece que un dispositivo que detecte el mensaje de
Inquiry mientras esta´ ejecutando un Inquiry Scan no volvera´ a entrar en dicho estado
hasta transcurrido un nu´mero aleatorio de slots comprendido entre 0 y MAX RAND
(por defecto 1023), adema´s de saltar a la siguiente frecuencia dentro de la secuencia.
Transcurrido ese tiempo vuelve al estado Inquiry Scan y responde con un nuevo paquete
FHS cuando vuelve a detectar el co´digo de acceso correspondiente al Inquiry. De esta
manera, cada dispositivo responde de media unas 4 veces durante una ventana de 1,28
segundos, pero lo hace a diferentes frecuencias y en instantes de tiempo aleatorios.
Otra posibilidad de que se produzcan colisiones es que ma´s de un dispositivo inicie
simulta´neamente el proceso de Inquiry. Para evitar esto, especialmente en el caso de que el
proceso deba realizarse de forma repetitiva, es aconsejable introducir a nivel de aplicacio´n
una componente aleatoria en los tiempos que evite la aparicio´n de cualquier forma de
periodicidad.
Secuencias de salto de frecuencia Como se ha mencionado en los apartados anterio-
res, existen diferentes secuencias de salto de frecuencia en funcio´n de la actividad que se
esta´ realizando:
En el estado Connected se sigue la secuencia de saltos del canal, basic channel hop-
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ping sequence impuesta por el maestro, que tiene un periodo de repeticio´n largo
y utiliza hasta 79 frecuencias distintas, cambiando de frecuencia cada time-slot. Si
se esta´ transmitiendo un paquete de ma´s de un time-slot de duracio´n la frecuencia
se mantiene hasta la ﬁnalizacio´n del paquete. El tiempo desde la ﬁnalizacio´n de la
transmisio´n de un paquete en un time-slot y el comienzo del siguiente time-slot es
suﬁciente como para saltar de frecuencia.
Adema´s, en el estado Connected, en caso de que maestro y esclavo soporten AFH,
una vez establecida la conexio´n las entidades Link Manager de ambos dispositivos
pueden acordar utilizar una secuencia de saltos modiﬁcada (Adapted channel hopping
sequence), en la que algunos canales radio se pueden eliminar cuando se detecta que
las condiciones de transmisio´n en ellos no son adecuadas.
En el estado Page Scan, el dispositivo esclavo utiliza la secuencia page hopping se-
quence para determinar la frecuencia en la que recibe, cambiando cada 1,28 s. Una
vez iniciado el dia´logo con el maestro, esta secuencia se utiliza en las transacciones
entre el maestro y el esclavo, cambiando de frecuencia en cada time-slot. La secuencia
page depende de la direccio´n del propio dispositivo y esta´ limitada a so´lo 32 posibles
frecuencias.
Para las transacciones entre el esclavo y el maestro durante la negociacio´n previa al
establecimiento de conexio´n, se utiliza la secuencia page response hopping sequence,
que tambie´n depende del esclavo y consta de 32 posibles frecuencias diferentes.
En el procedimiento de Inquiry, y de forma similar al procedimiento de Page, se
utilizan las secuencias inquiry hopping sequence e inquiry response hopping sequence.
2.2.4. Gestio´n de la red y modos de bajo consumo
Los dispositivos integrados en una piconet se encuentran en el estado connection, al que
se entra, como esclavo o como maestro, despue´s del procedimiento de paging. El estado de
conexio´n comienza con un paquete POLL enviado por el maestro para veriﬁcar el cambio de
la sincronizacio´n del maestro y la secuencia de saltos del canal. El esclavo puede contestar
con cualquier tipo de paquete, pero si por algu´n motivo no se consiguiese establecer la
comunicacio´n, ambos vuelven a los estados de Page/Page Scan. Si por el contrario la
comunicacio´n tiene e´xito, el canal f´ısico de la piconet queda establecido y se crea un
transporte lo´gico ACL por el cual las entidades Link Manager de ambos dispositivos se
pueden intercambiar mensajes de control, negociando algunos para´metros de conﬁguracio´n
de la conexio´n y/o la creacio´n de transportes y enlaces lo´gicos adicionales (por ejemplo
SCO), as´ı como el cambio de rol o de modo de operacio´n.
Durante el estado de conexio´n un mo´dulo esclavo puede encontrarse en varios modos
de operacio´n o subestados (ver ﬁgura 2.8). El modo activo es el modo por defecto, en el
que un dispositivo esta´ activamente participando en la piconet. Los modos sniﬀ y hold son
modos de bajo consumo en los que el dispositivo esclavo no esta´ presente en el canal f´ısico
en todo momento, mientras que el modo park es un modo de bajo consumo ma´s profundo
en el que el dispositivo abandona temporalmente la piconet (perdiendo incluso su direccio´n
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LT-ADDR) pero se mantiene sincronizado con e´sta, de forma que puede reintegrarse de










Figura 2.8: Temporizacio´n de la transmisio´n maestro esclavo (caso ba´sico)
2.2.4.1. Modo activo
Como ya se ha mencionado anteriormente, el control de una piconet corresponde al
dispositivo maestro, siendo e´ste el que controla la temporizacio´n de la trama y los saltos
de secuencia, por lo que el resto de dispositivos que integran la piconet deben permanecer
sincronizados con e´l. El maestro podra´ iniciar sus transacciones en los slots pares, mientras
que los esclavos podra´n hacerlo en los impares, siempre y cuando el maestro les haya
direccionado en el slot anterior. La planiﬁcacio´n (scheduling) del acceso a los recursos del
canal es realizada por el dispositivo maestro, y ningu´n dispositivo esclavo podra´ transmitir
en un determinado slot si no es autorizado previamente por e´l.
La secuencia pseudoaleatoria de saltos de frecuencia y el co´digo de acceso al canal utili-
zados en la piconet son ﬁjados tambie´n por el maestro, y son derivados de su direccio´n f´ısica
(BD-ADDR). Siguiendo dicha secuencia de saltos, la frecuencia de transmisio´n se cambia
en cada slot (ﬁgura 2.9). Los paquetes multislot se transmiten a una u´nica frecuencia, que
corresponde con la del slot en el que empezo´ la transmisio´n, pero la siguiente frecuencia
de transmisio´n se selecciona segu´n el nu´mero de slots transcurridos, de manera que se
mantiene la coherencia temporal independientemente del tipo de paquete enviado (ﬁgura
2.10). Esto tambie´n ocurre cuando no se realizan transmisiones durante algunos slots. En
el caso de que se utilice la secuencia de saltos adaptada AFH, los paquetes descendentes
(de maestro a esclavo) y ascendente (de esclavo a maestro) consecutivos se transmiten a la
misma frecuencia, realizando el salto de frecuencia cada dos paquetes, si bien en el ca´lculo





Figura 2.9: Temporizacio´n de la transmisio´n maestro esclavo (caso ba´sico)
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Figura 2.10: Temporizacio´n de la transmisio´n maestro esclavo con paquetes multislot
El maestro planiﬁca las transmisiones hacia y desde el esclavo en funcio´n de la demanda
de tra´ﬁco. Los esclavos activos, que como ya se ha mencionado pueden ser hasta 7, deben
escuchar en los slots maestro-esclavo a la espera de ser direccionados, y en caso de no serlo
pueden quedar dormidos hasta la siguiente posible transmisio´n por parte del maestro, cuyo
posible comienzo vendra´ determinado por el tipo de paquete que se este´ enviando (1, 3
o 5 slots ). Aunque no haya tra´ﬁco que transmitir, el maestro debe asegurarse de enviar
paquetes de forma perio´dica para refrescar la temporizacio´n del canal f´ısico y mantener a
los esclavoc sincronizados. Para esto los esclavos so´lo necesitan recibir el co´digo de acceso
al canal, por lo que cualquier tipo de paquete es va´lido para ello, incluido aquellos paquetes
dirigidos a otros esclavos o con errores de transmisio´n. Adema´s, el maestro debe garantizar
a los esclavos que van a ser direccionados, y por tanto que tendra´n la oportunidad de
transmitir informacio´n, al menos cada cierto intervalo tiempo Tpoll. Este periodo de sondeo
es un para´metro de calidad de servicio que determina la latencia y la tasa de env´ıo de cada
dispositivo esclavo, y es establecido mediante mensajes de control de la capa LMP. Para
direccionar a los esclavos, el maestro utiliza los identiﬁcadores locales LT-ADDR, que se
asignan a los esclavos durante el procedimiento de apertura de conexio´n.
Adema´s del transporte lo´gico ACL, e intercambiando mensajes de control mediante el
mismo, las entidades Link Manager pueden establecer transportes lo´gicos SCO y eSCO,
que tienen un conportamiento diferente al estar destinados a tra´ﬁco s´ıncrono. En el caso del
SCO, el maestro debe direccionar al esclavo respetando el periodo TSCO, y el esclavo debe
transmitir en el slot previsto siempre que sea direccionado por el maestro. En el caso de
los transportes eSCO, que admiten retransmisio´n de paquetes, adema´s de la periodicidad
con la que se producen las comunicaciones entre maestro y esclavo (TeSCO), se negocia
una ventana de transmisio´n DeSCO, y se utilizan dos reglas de sondeo. El maestro debe
transmitir hacia el esclavo respetando la temporizacio´n marcada por (TeSCO) utilizando
el/los primero(s) slot de la ventana, y el esclavo debe responder una vez direccionado por el
maestro (de forma similar a un enlace SCO). Una vez realizada esta comunicacio´n, se sigue
un esquema similar al ACL durante el resto de la ventana negociada para la retransmisio´n:
el maestro podra´ en cualquier slot impar enviar informacio´n o sondear al esclavo y e´ste
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podra´ responder en el siguiente slot si el maestro le ha direccionado.
2.2.4.2. Modo sniﬀ
El modo sniﬀ se utiliza para reducir el ciclo de trabajo de la actividad de escucha
realizada por el esclavo, permitiendo reducir su consumo. Esto se consigue restringiendo los
slots en los que el maestro puede comenzar una transmisio´n hacia un esclavo determinado,
lo que permite al esclavo no tener activa la recepcio´n continuamente.
La entrada en modo sniﬀ es negociada por los Link Manager de los dispositivos me-
diante el intercambio de mensajes de control que determinan los para´metros que se van a
utilizar. Entre estos para´metros se encuentran el oﬀset (Dsniff ) y el intervalo de repeticio´n
(Tsniff ), que determinan cuando comienza el intervalo de sniﬀ y cada cuanto se repite.
El maestro puede transmitir al comienzo de dicho intervalo de sniﬀ, tambie´n denominado
punto de anclaje (sniﬀ anchor point), y por tanto el esclavo debe activar el receptor al
comienzo de dicho intervalo.
La duracio´n del intervalo de escucha depende de otros dos para´metros, Nattempt y
Ntimeout, que tambie´n se establecen en la negociacio´n entre el maestro y el esclavo. El es-
clavo permanece escuchando posibles paquetes provinientes del maestro siempre y cuando
hayan transcurrido menos de Nattempt slots desde el punto de anclaje, o menos de Ntimeout
slots desde la recepcio´n de un paquete con su LT-ADDR desde el maestro o desde el env´ıo
de un paquete propio hacia el maestro. El doble mecanismo se establece para que se pueda
compaginar una actividad reducida del esclavo cuando el maestro no env´ıa nada con una
buena velocidad de respuesta cuando s´ı hay tra´ﬁco que enviar. La ﬁgura 2.11 muestra un
ejemplo de la temporizacio´n del modo sniﬀ con Nattempt = 2, Ntimeout = 1 y Tsniff = 6slot
La extensio´n del periodo de actividad de forma reiterada por env´ıo de paquetes por
parte del maestro puede hacer que un intervalo de sniﬀ se extienda hasta el comienzo del
siguiente, en cuyo caso no debe haber solape, y se tomara´ el nuevo punto de anclaje como
referencia para determinar el ﬁn del la escucha del esclavo.
MS SM MS SM MS SM MS SM MS SM MS SM
T
sniff










Esclavo activo Esclavo activo
MS SM
Figura 2.11: Temporizacio´n del modo sniﬀ
A partir de la versio´n 2.1 de las especiﬁcaciones se introdujo un nuevo mecanismo para
mejorar el consumo del esclavo en modo sniﬀ denominado sniﬀ subrating, que permite
que el esclavo permanezca inactivo durante un nu´mero reducido de puntos de anclaje. Un
dispositivo esclavo en modo sniﬀ con este mecanismo habilitado pasa al subestado sniﬀ
subrate si transcurrido un nu´mero conﬁgurable de puntos de anclaje no ha recibido ningu´n
paquete del maestro. Una vez en el subestado sniﬀ subrate, el esclavo so´lo se despierta
para escuchar cada cierto nu´mero (tambie´n conﬁgurable) de puntos de anclaje. Si cuando
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esta´ despierto recibe algu´n paquete del maestro dirigido hacia e´l, entonces debe retornar
al modo sniﬀ y volver a despertarse en todos los puntos de anclaje.
2.2.4.3. Modo hold
Durante el estado de conexio´n, un dispositivo esclavo puede entrar en este modo en el
que temporalmente no soporta paquetes ACL. De esta manera el esclavo ahorra recursos
que puede utilizar en otras operaciones como Paging o Inquiry o atender a otra piconet.
Por otra parte, si nada de esto es necesario, el mo´dulo puede entrar en modo de bajo
consumo. No obstante, durante el modo hold el esclavo mantiene su direccio´n LT-ADDR
activa.
Antes de entrar en este modo el maestro y el esclavo acuerdan el tiempo que el esclavo
va a estar en modo hold, inicializando un timer con dicho valor. Cuando el timer expira,
el dispositivo debera´ sincronizarse con el tra´ﬁco en el canal y esperar las subsiguientes
instrucciones del maestro.
2.2.4.4. Modo park
En este modo un esclavo no participa en la piconet pero se mantiene sincronizado al ca-
nal mediante una pequen˜a actividad que no requiere mucho consumo. Mientras permanece
aparcado, el esclavo libera su identiﬁcador de miembro activo de la piconet, LT-ADDR,
recibiendo en su lugar dos nuevas direcciones de 8 bits cada una que sera´n utilizadas en
este modo:
PM-ADDR: Parked Member Address
AR-ADDR: Access Request Address
La direccio´n de miembro aparcado (PM-ADDR) es u´nica para cada dispositivo apar-
cado y lo distingue de los dema´s dispositivos aparcados, siendo principalmente utilizada
por el maestro para activarlo. No obstante, esta direccio´n no es imprescindible, puesto
que este proceso se puede realizar tambie´n con la direccio´n global de dispositivo Bluetooth
(BD-ADDR), lo que se indica cuando utilizando el valor especial PM-ADDR=0. Por otra
parte, la direccio´n AR-ADDR es usada por el esclavo cuando e´ste inicia el proceso para
abandonar el modo park.
Debido a la pe´rdida del identiﬁcador LT-ADDR, todos los paquetes del maestro hacia
los esclavos aparcados deben ser broadcast. Un esclavo en modo park se despierta regular-
mente y escucha el canal para resincronizarse y buscar paquetes broadcast. Para facilitar
esta sincronizacio´n, el maestro soporta un canal piloto (beacon channel) cuya conﬁgura-
cio´n se comunica al esclavo al ser aparcado. Si dicha conﬁguracio´n cambia, la conﬁguracio´n
de los esclavos se actualiza mediante paquetes broadcast.
Adema´s de reducir el consumo de los mo´dulos que se encuentran aparcados, este modo
posibilita la creacio´n de piconets formadas por un mayor nu´mero de esclavos sincronizados
con el maestro. La limitacio´n de reducir a 7 esclavos el taman˜o de la piconet, debida al
taman˜o del identiﬁcador LT-ADDR, puede ser sorteada si los nodos conmutan entre los
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estados active (connected) y park. El nu´mero de esclavos se ampl´ıa hasta 255 si se utiliza
la direccio´n PM-ADDR, pero pueden ser virtualmente ilimitados si se usa la BD-ADDR
para desaparcarlos.
Canal piloto (Beacon channel) Con el objeto de soportar uno o ma´s esclavos apar-
cados, el dispositivo maestro debe establecer un canal piloto consistente en un tren de
paquetes piloto enviados en slots equidistantes y repetidos de forma perio´dica, segu´n se
observa en la ﬁgura 2.12. El nu´mero de paquetes piloto en un tren NB y el intervalo de re-
peticio´n de dicho tren TB son para´metros conﬁgurables que se negocian entre las entidades
Link Manager junto con el oﬀset DB , que indica el instante de comienzo, y la separacio´n
entre paquetes pilotos, ΔB (ver ﬁgura 2.12).
Las funciones del canal piloto son:
Transmisio´n de paquetes del maestro hacia el esclavo que e´stos utilizan para sincro-
nizarse. Cualquier tipo de paquete es va´lido, si no hay informacio´n que transmitir se
env´ıa un paquete NULL.
Enviar mensajes hacia los esclavos para cambiar para´metros del propio canal piloto
Enviar mensajes generales de broadcast a los esclavos aparcados.















Ventana Acceso 1 Ventana Acceso M
Figura 2.12: Temporizacio´n de los trenes de paquetes del canal piloto y ventanas de acceso
Ventana de acceso. Adema´s de los slots pilotos, se deﬁne una ventana de acceso en
la cual un esclavo en modo park puede enviar peticiones para salir de dicho modo. Esta
ventana se puede repetir un ma´ximo de Maccess veces despue´s del comienzo del tren de
paquetes pilotos (beacon instant) y ha de estar separada de e´sta un mı´nimo de Daccess
slots. La duracio´n de la ventana es Taccess (Ver Figura 2.12).
Durante estas ventanas de acceso, el maestro realiza un sondeo de los esclavos aparcados
para que estos indiquen si quieren ser desaparcados, respetando siempre la estructura
TDD. El funcionamiento de esta secuencia se muestra en la ﬁgura 2.13, en la que se
observa que las transmisiones maestro-esclavo, realizadas mediante paquetes broadcast,
son alternadas con transmisiones esclavo-maestro. Los slots destinados a los esclavos, son
a su vez divididos en dos mitades de 312,5 μs en las que los dispositivos aparcados pueden
enviar un paquete ID. El semi-slot que corresponde a cada esclavo aparcado depende de
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paquetes ID625 μs 312.5 μs
Comienzo de la ventana de acceso
Figura 2.13: Secuencia de sondeo en la ventana de acceso
su direccio´n AR-ADDR. Cada esclavo debe enviar u´nicamente por el semi-slot que le
corresponde, siempre y cuando se haya recibido el paquete broadcast del maestro en el slot
anterior. De esta forma, el maestro lleva la iniciativa en el sondeo de los esclavos aparcados,
pudiendo inhabilitar la transmisio´n de los esclavos aparcados cuando el slot se necesite para
tra´ﬁco ma´s prioritario o se encuentre reservado. Adema´s, el maestro puede desactivar la
ventana de acceso correspondiente a un tren concreto mediante la sen˜alizacio´n enviada en
los paquetes piloto, evitando as´ı que los esclavos aparcados se despierten innecesariamente
cuando el maestro no tiene intencio´n de sondearlos. El nu´mero de slots de la ventana de
acceso Nacc−slot es indicado por el maestro a los esclavos al aparcarlos.
Sincronizacio´n de los esclavos en modo park. Los esclavos en modo park duermen
durante la mayor parte del tiempo, pero se despiertan perio´dicamente para resincronizarse
con el canal. Cualquier paquete intercambiado en el canal puede ser utilizado para dicha
sincronizacio´n, por lo que en general aprovechan la obligacio´n que tiene el maestro de
transmitir en los slots pilotos. As´ı el esclavo tiene NB oportunidades de sincronizarse
durante un intervalo de repeticio´n entre dos ra´fagas de slots piloto (TB). No obstante, no
es necesario que el esclavo se active en el comienzo de cada ra´faga, sino que se puede deﬁnir
un intervalo durante el cual el esclavo permanece inactivo y que puede ser mayor que TB ,
aunque siendo siempre un mu´ltiplo de este. Este intervalo se denomina sleep window.
Abandono del modo park por iniciativa del maestro. Un maestro puede desapar-
car a un esclavo envia´ndole un comando LMP unpark. Este mensaje es enviado en un
paquete broadcast en un slot piloto. Para identiﬁcar al esclavo se usa la PM-ADDR o la
direccio´n completa del esclavo (BD-ADDR). El mensaje tambie´n incluye el identiﬁcador
LT-ADDR que el esclavo utilizara´ al abandonar el modo park y agregarse a la piconet. Este
mensaje puede contener varias direcciones de esclavos con sus correspondientes LT-ADDR,
de forma que se puede desaparcar a varios esclavos a la vez.
Despue´s de abandonar el modo park el esclavo sigue escuchando al maestro hasta ser
direccionado mediante su LT-ADDR. El primer paquete enviado por el maestro debe ser
un paquete POLL y la respuesta a e´ste por parte del esclavo conﬁrmara´ que ha salido del
modo park. Si el esclavo no recibe el paquete POLL volvera´ al modo park, y si el maestro
no recibe respuesta al paquete POLL pondra´ al esclavo de nuevo en modo park. Una vez
que el esclavo esta´ activo, el maestro decidira´ en que modo continua (activo, sniﬀ ...).
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Abandono del modo park por iniciativa del esclavo. Como se ha detallado previa-
mente, el esclavo puede solicitar el acceso a la piconet transmitiendo un paquete durante
la ventana de acceso en su medio slot correspondiente. El mensaje que env´ıa el esclavo es
un paquete ID que contiene el co´digo de acceso al dispositivo (DAC) del maestro.
Despue´s de enviar una peticio´n de acceso, el esclavo se mantiene a la espera de recibir
un mensaje unpark del maestro. Si esto no sucede, el esclavo repite el env´ıo de una peticio´n
de acceso en la siguiente ventana de acceso. Tras la u´ltima ventana de acceso, el esclavo
esperara´ un tiempo adicional Npoll la llegada del mensaje unpark. Si esto no ocurre, el
esclavo vuelve a dormirse e intenta este proceso tras la pro´xima ra´faga de slots pilotos
(beacon instant). Si se recibe el mensaje unpark el proceso es el mismo que en el apartado
anterior.
2.2.4.5. Consumo de los dispositivos.
Aparte de la optimizacio´n de receptor y transmisor para un bajo consumo hay dos
factores que condicionan el consumo. El primero es el nu´mero de slots que ocupa el paquete
y que se indica en el campo TYPE. Un esclavo no direccionado en el primer slot puede
dormirse el resto de los slots que ocupa el paquete.
El segundo factor es el modo en el que se encuentre el esclavo. Una posible clasiﬁcacio´n
de los modos en orden decreciente de consumo ser´ıa: sniﬀ, hold y por u´ltimo el modo park
con el menor consumo. El modo que ma´s consume es el modo activo. En todos los modos
mencionados, el dispositivo esta´ en el estado Connected. El estado Standby es realmente
el que menos consume, pero en tal estado el mo´dulo no esta´ conectado, y debe saltar
perio´dicamente a los estados Page Scan e Inquiry Scan para atender las peticiones de
conexio´n de otros dispositivos.
2.2.4.6. Scatternet.
El sistema de salto de frecuencia que incorpora Bluetooth permite que varias piconets
puedan coexistir en el mismo a´rea, ya que la secuencia de saltos de frecuencia depende del
maestro que es u´nico para cada piconet. Adema´s, los paquetes intercambiados en el canal de
una piconet esta´n precedidos por el co´digo de acceso al canal determinado por la direccio´n
del maestro, que es fa´cilmente detectable mediante el uso de un correlador. Aunque las
te´cnicas FH facilitan la operacio´n de mu´ltiples sistemas sin realizar una planiﬁcacio´n de
frecuencias, es evidente que mientras ma´s piconets compartan el espacio radioele´ctrico
mayor sera´ la probabilidad de que se produzcan colisiones y por tanto el rendimiento se
degrada. No obstante, esta degradacio´n de la capacidad del sistema es progresiva y no
abrupta (soft capacity).
Cuando se produce esta situacio´n de coexistencia de varias piconets en una misma
zona, un dispositivo puede participar en dos o ma´s de ellas simulta´neamente mediante el
uso de la multiplexacio´n en el tiempo. Para participar en el canal correcto, debe utilizar
la direccio´n del maestro y el oﬀset correspondiente para obtener la fase adecuada. Un
dispositivo puede actuar como esclavo en varias piconets simulta´neamente pero so´lo en
una como maestro, ya que si fuera maestro de dos piconets simulta´neamente e´stas estar´ıan
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sincronizadas entre s´ı y utilizar´ıan la misma secuencia de salto de modo que a todos los
efectos, ser´ıan la misma piconet. Cuando existen esclavos participando en varias piconets
se dice que se ha formado una scatternet.
Para la formacio´n de la scatternet se utiliza el mismo procedimiento de Paging descrito
para la formacio´n de las piconets. Como el proceso de Paging siempre es iniciado por el
maestro, puede ser necesario un intercambio de roles (que se explica ma´s adelante) para
obtener la conﬁguracio´n ﬁnal deseada.
Para que un dispositivo participe en una scatternet debe utilizar multiplexacio´n en el
tiempo para ir cambiando de una piconet a otra. Para conseguirlo, los dispositivos pueden
utilizar el modo sniﬀ o mantenerse en una conexio´n ACL activa. Cuando el dispositivo
es esclavo en estado Connection, puede elegir no escuchar en todos los slots del maestro.
En este caso, la calidad de servicio en el enlace se degrada considerablemente si el esclavo
no esta´ presente lo suﬁciente como para coincidir el instante en que el maestro le esta´
enviando los paquetes de polling. Del mismo modo, en la piconet en que el dispositivo es
maestro, puede elegir no transmitir en todos sus slots. En este caso es muy importante
cumplir el per´ıodo de sondeo Tpoll de una forma lo ma´s exacta posible.
Los dispositivos en modo sniﬀ pueden tener tiempo suﬁciente de conmutar a otras
piconets entre slots de sniﬀ consecutivos. Cuando el dispositivo es un esclavo en modo
sniﬀ y no existen suﬁcientes slots libres, el dispositivo puede elegir no escuchar en todos
los slots de transmisio´n del maestro de acuerdo a los para´metros nu´mero de intentos y
timeout. El dispositivo maestro no esta´ obligado a transmitir durante los slots de sniﬀ y
por tanto, tiene ﬂexibilidad para participar en la scatternet.
Una unidad que participa en varias piconets tiene que usar en cada acceso la direccio´n
del dispositivo maestro y el oﬀset del reloj correspondientes a la piconet en la que quiera
participar. Como los relojes de los maestros de diferentes piconets no esta´n sincronizados,
un esclavo que participe en dos piconets debe mantener dos oﬀsets que, an˜adidos a su reloj
nativo, generan los relojes de los dos maestros. Como la deriva de los relojes de ambos
maestros es independiente, el esclavo debe actualizar regularmente los valores de oﬀset
para mantener la sincronizacio´n con los dos maestros.
Aunque la norma no establece una limitacio´n sobre en cuantas piconets puede partici-
par un dispositivo como esclavo, es evidente que en la pra´ctica se producira´n limitaciones
debido a la necesidad de permanecer sincronizado con todas ellas. En la mayor´ıa de dis-
positivos comerciales analizados durante el desarrollo de la tesis, se ha comprobado que
normalmente no aceptan la conexio´n a ma´s de dos piconets, y que en caso de aceptar
la conexio´n a 3, e´sta se comporta de forma muy inestable que ra´pidamente deriva en la
pe´rdida de una de las tres conexiones.
2.2.4.7. Cambio de rol
Existen varias situaciones en las que se requiere una conmutacio´n de este tipo, por
ejemplo cuando un esclavo en una piconet quiere formar una nueva piconet en la que ha
de actuar como maestro. Un posible caso ser´ıa el que un dispositivo inicia una conexio´n
hacia otro que ya es maestro de una piconet. En tal caso el que inicia la conexio´n se
convierte en maestro de una piconet formada por dos dispositivos, y su esclavo es maestro
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de la piconet preexistente. Si sin embargo, el dispositivo iniciador quisiera unirse a la
piconet inicial, en lugar de permanecer como maestro, deber´ıa utilizar el procedimiento de
cambio de papeles (Role Switching). Finalmente, existe la posibilidad de que un dispositivo
sea esclavo de una piconet y maestro de otra, formando una red jera´rquica.
A nivel de la capa Baseband el cambio de papeles sigue ba´sicamente dos etapas: En
primer lugar se produce un cambio en la temporizacio´n TDD, pasando el nuevo maestro a
transmitir en los slots en los que antes recib´ıa, aunque manteniendo todav´ıa los para´metros
antiguos del canal. Una vez hecho esto negocian los nuevos para´metros del canal mediante
el env´ıo de un paquete FHS por parte del nuevo maestro, que debe ser reconocido por el
antiguo. Este paquete contiene adema´s el identiﬁcador LT-ADDR que utilizara´ el maestro
antiguo en la nueva piconet, que no tiene por que´ ser igual que el utilizado por el maestro
antiguo. Una vez negociados los para´metros las dos unidades pueden ya utilizar el nuevo
canal (piconet switching).
Es importante descatar que el procedimiento de role switch se lleva a cabo entre los
dispositivos de forma bilateral. Si la piconet original ten´ıa varios dispositivos esclavos,
cuando el maestro realiza el role switch con uno de ellos el resto continu´a como esclavos
del maestro original, y este a su vez queda como esclavo del nuevo maestro, formandose
una scatternet. Si se parte de la situacio´n contraria, es decir, si un dispositivo es maestro
de otro, que es a su vez maestro de uno o varios esclavos, puede integrarse en la piconet
de su esclavo al realizar el role-switch con e´l. Escenarios en los que se quiera realizar la
sustitucio´n del maestro de una piconet con varios dispositivos por uno de sus esclavos, o
fusionar dos piconets con varios dispositivos cada una son complejos y no esta´n soportado
por la especiﬁcacio´n de Bluetooth actual.
Los esclavos que se encuentren aparcados y tengan que participar en un cambio de
piconet deben ser desaparcados previamente. La encriptacio´n debe ser tambie´n desactivada
antes de iniciar el procedimiento de Role Switching. Adema´s, el transporte lo´gico ACL se
reiniciara´, como si se hubiera creado una conexio´n nueva.
2.2.5. Nivel Link Manager
La entidad gestora de enlaces (Link Manager) es la responsable de la creacio´n, modi-
ﬁcacio´n y liberacio´n de enlaces lo´gicos y de los transportes lo´gicos asociados, as´ı como de
la actualizacio´n de para´metros relativos a los enlaces f´ısicos entre dispositivos. Para esto
es necesario la comunicacio´n entre las entidades homo´logas del maestro y del esclavo, que
se lleva a cabo mediante el protocolo de gestio´n de enlace LMP.
El protocolo LMP consta de una serie de mensajes que deben ser transmitidos sobre
el enlace lo´gico ACL-C en el transporte lo´gico ACL por defecto que existe entre dos
dispositivos conectados. Los mensajes LMP deben ser interpretados y ejecutados por los
gestores de enlace y no deben transmitirse a capas superiores. Los mensajes intercambiados
entre el dispositivo maestro y esclavo son aplicables u´nicamente al enlace f´ısico entre ellos
y a sus enlaces lo´gicos y transportes lo´gicos asociados.
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2.2.6. Interfaz Host-Controller (HCI)
Con este nombre se denomina al interfaz esta´ndar de acceso a capas inferiores de la
torre de protocolos Bluetooth. El objetivo principal de este interfaz es la transparencia, de
modo que el transporte (es decir, la conexio´n electro´nica o interfaz entre el dispositivo Host
y el Controler) sea independiente de las capas altas de la pila Bluetooth. Esto permite
modiﬁcar las caracter´ısticas de dicha interfaz sin que e´sto afecte al resto de la comunicacio´n.
La norma preve´ distintos protocolos de transporte para diferentes interfaces de conexio´n,
como USB, SPI, UART, etc. En el caso de que los protocolos Host y Controller residan en
el mismo dispositivo (dispositivos de pila completa), el interfaz HCI puede ser puramente
software.
Por medio de este interfaz se permite el env´ıo y la recepcio´n de datos hacia o desde
otro dispositivo Bluetooth, realizar conexiones y desconexiones a nivel de Banda Base con
otro dispositivo, activar el modo de bajo consumo, encriptacio´n, autenticacio´n, etc.
2.2.7. Nivel L2CAP
Este protocolo proporciona servicios de datos tanto orientados a conexio´n como no
orientados a conexio´n a los protocolos y capas superiores, con capacidad de multiplexacio´n,
segmentacio´n y reensamblado y abstraccio´n de grupos. El protocolo L2CAP permite a
los protocolos de niveles superiores y a las aplicaciones mantener varias comunicaciones
simulta´neas a trave´s del mismo o diferentes enlaces lo´gicos, transmitiendo y recibiendo
datagramas de hasta 64 kB, con posibilidad de soportar control de ﬂujo y retransmisiones
selectivas para cada comunicacio´n.
Las principales caracter´ısticas del protocolo L2CAP son las siguientes:
Multiplexacio´n de protocolo/canal: Durante la inicializacio´n del canal, se utiliza esta
capacidad para enviar la peticio´n de conexio´n al protocolo superior correspondiente.
Durante la transmisio´n de datos, la multiplexacio´n de canal lo´gico se utiliza para
distinguir las comunicaciones de las diferentes entidades superiores, ya que puede
haber varias en curso de forma simulta´nea.
Segmentacio´n y reensamblado: Permite controlar la longitud de la PDU a transmitir,
proporcionando las siguientes ventajas:
  Permite intercalar datos de diferentes aplicaciones para satisfacer los requeri-
mientos de latencia.
  La gestio´n de memoria es ma´s simple cuando L2CAP controla el taman˜o del
paquete.
  La correccio´n de errores mediante retransmisio´n es ma´s eﬁciente.
  La cantidad de informacio´n que se destruye cuando una PDU L2CAP esta´
corrupta o se pierde es menor que si se perdieran los datos de la aplicacio´n.
  La aplicacio´n se desentiende de la segmentacio´n necesaria para enviar la infor-
macio´n a trave´s de las capas inferiores.
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Control de ﬂujo independiente para cada canal.
Control de errores y retransmisio´n: Algunas aplicaciones requieren una tasa de error
mucho menor de lo que la banda base puede proporcionar, de modo que se incluye
esta funcionalidad en L2CAP, aunque el uso de la misma es opcional.
Calidad de Servicio: El establecimiento de la conexio´n L2CAP permite el intercambio
de informacio´n relacionada con la calidad de servicio esperada entre dos dispositivos
Bluetooth. Cada implementacio´n L2CAP monitoriza los recursos utilizados y asegura
que dichos requerimientos se cumplen.
El estandar distingue desde la versio´n 1.2 varias entidades dentro del nivel L2CAP,
que se muestran en la ﬁgura 2.14:
Segmentación y reensamblado


































Figura 2.14: Diagrama de bloques de la capa L2CAP
Gestor de canales. Se encarga de la creacio´n, destruccio´n y gestio´n de canales
L2CAP para el transporte de PDUs de protocolos de servicio o de datos aplicacio´n,
centralizando el intercambio de sen˜alizacio´n interna tanto entre entidades homo´logas
L2CAP como con los niveles superiores. Si es necesario debe interactuar con el nivel
Link Manager inferior para crear nuevos enlaces lo´gicos y conﬁgurarlos adecuada-
mente para obtener la calidad de servicio requerida.
Control de recursos. Se encarga de gestionar la entrega ordenada de fragmentos
de PDU al nivel banda base y de realizar la planiﬁcacio´n de canales L2CAP para
cumplir con los requisitos de QoS (scheduling). De forma optativa puede tambie´n
realizar la fragmentacio´n y reensamblado de las SDU de nivel superior en PDUs
L2CAP de menor taman˜o y ofrecer servicios de retransmisio´n y control de ﬂujo por
cada canal para aquellas aplicaciones que lo requieran.
Unidad de Fragmentacio´n y recombinacio´n. Realiza la fragmentacio´n y reen-
samblado de las PDUs L2CAP, contemplando la posibilidad de que la capacidad de
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transmisio´n de los niveles inferiores sea limitada y requieran fragmentar a taman˜os
diferentes de las PDUs generadas en la segmentacio´n L2CAP.
El nivel L2CAP soportaba desde la versio´n 1.2 hasta la 2.1 tres modos de funciona-
miento diferentes, un modo ba´sico equivalente al funcionamiento establecido en la versio´n
1.1 de la norma, en el que principalmente realiza la multiplexacio´n de ﬂujos, la gestio´n de
la calidad de servicio y la segmentacio´n; un modo con control de ﬂujo, en el cual no se
realizan retransmisiones pero s´ı se detectan paquetes perdidos; y un modo con retransmi-
siones basado en un mecanismo de ventana deslizante, en el que se utilizan temporizadores
y PDUs de supervisio´n para garantizar que las PDUs de datos se entregan a la entidad
homo´loga. En el caso de activar el control de ﬂujo, o las retransmisiones las PDUs utili-
zadas llevan un nu´mero de secuencia para identiﬁcarlas. Desde la versio´n 3.0 se dispone
de dos modos adicionales, un modo mejorado con retransmisiones selectivas que utiliza
un protocolo similar a HDLC, y un modo Streaming para tra´ﬁco iso´crono que descarta
paquetes cuando no se cumplen sus restricciones temporales.
Como ya se ha mencionado, segu´n el modo de funcionamiento L2CAP puede realizar
una doble fragmentacio´n, como se muestra en la ﬁgura 2.15, ya que las SDU entregadas
por el nivel superior se pueden dividir en PDUs de nivel L2CAP de menor taman˜o, con sus
correspondientes cabeceras, y e´stas, antes de ser enviadas a los niveles inferiores, pueden
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Figura 2.15: Fragmentacio´n L2CAP en el modo con retransmisio´n
2.2.8. Calidad de servicio
Bluetooth deﬁne diferentes para´metros de calidad de servicio en las diferentes capas,
si bien la especiﬁcacio´n no deﬁne claramente cua´les son los mecanismos para garantizarla,
de forma que cada fabricante tiene libertad en su implementacio´n.
El gestor de recursos de la capa L2CAP es responsable de mantener la calidad de
servicio entre los diferentes ﬂujos de informacio´n, si bien los para´metros de calidad de
servicio son negociados por los gestores de canales L2CAP. Los para´metros que se pueden
negociar son:
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Tipo de servicio: No traﬃc, Best Eﬀort y Guaranteed
Token rate: representa la velocidad promedio de transferencia de datos
Peak bandwith: representa la velocidad ma´xima de transferencia de datos
Token bucket size: Representa la longitud ma´xima de una ra´faga de datos y por
tanto el taman˜o del buﬀer necesario para alojarla.
Latency : Representa el valor ma´ximo de retardo extremo a extremo requerido.
Delay Variation: Ma´xima diferencia esperada entre los valores ma´ximo y mı´nimo del
retardo. Tiene un cara´cter meramente informativo.
Adema´s hay un para´metro Flush Timeout orientado a tra´ﬁco iso´crono que indica cuan-
to tiempo se va a esperar a que un paquete llegue exitosamente a destino. Los paquetes pue-
den ser descartados de forma automa´tica por el nivel Baseband del controlador BR/EDR o
bie´n pueden ser eliminados bajo peticio´n del nivel L2CAP a trave´s de los correspondientes
comandos HCI, teniendo as´ı un mayor control sobre lo que se descarta y lo que no.
En la especiﬁcacio´n del L2CAP no se detalla co´mo conseguir cumplir los requisitos
de calidad de servicio, o implementar el control de admisio´n, y de hecho, se indica que
u´nicamente es obligatorio soportar tra´ﬁco best eﬀort sin garant´ıas de calidad de servicio.
A partir de la versio´n 3.0+HS se introdujeron algunas opciones extendidas de calidad de
servicio, pero de nuevo su soporte sigue siendo optativo para los controladores BR/EDR
y LE.
Si las entidades L2CAP son las responsables de mantener la calidad de servicio de
los diferentes ﬂujos de informacio´n, la capa Baseband es la responsable de mantener la
calidad de servicio de las comunicaciones con los diferentes esclavos, y por tanto hay
una dependencia entre ellas. A trave´s del interfaz HCI la capa L2CAP puede indicar
al Controller para´metros similares a los anteriormente mencionados (aunque no tienen
por que´ tener los mismos valores, ya que en su conﬁguracio´n hay que tener en cuenta
la sobrecarga y tiempo de procesado introducidos por la capa L2CAP, la multiplexacio´n
de ﬂujos sobre un mismo transporte lo´gico, etc.). Sin embargo, de nuevo el esta´ndar no
especiﬁca co´mo afectan estos para´metros al scheduling realizado por el nivel Baseband,
y a la conﬁguracio´n de los para´metros de los diferentes enlaces. Excepto en el caso del
Flush Timeout, que s´ı es un para´metro de funcionamiento del nivel Basebadnd, el resto
de para´metros no lo son, ni se pueden negociar entre las entidades Link Manager del
maestro y del esclavo. Adema´s del ya mencionado Flush Timeout, el principal para´metro
que determina la calidad de servicio del nivel Link Manager es la periodicidad con la
que el maestro sondea a sus esclavos, Tpoll. Este para´metro, que s´ı es negociado entre los
Link Manager de maestro y esclavo, suele tener un valor por defecto de 40 slots (25 ms)
en muchos dispositivos comerciales, y claramente afecta a la latencia de los paquetes que
viajan desde el esclavo hacia el maestro. Aunque en el esta´ndar no se indica expresamente,
muchos dispositivos comerciales parecen ﬁjar el valor de Tpoll en funcio´n del para´metro de
calidad de servicio latency.
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2.2.9. Protocolo SDP y perfiles
El protocolo SDP proporciona los medios necesarios para descubrir los servicios dis-
ponibles en un dispositivo cercano y determinar sus caracter´ısticas, en base a un modelo
de peticio´n y respuesta. Se trata de un protocolo simple que puede funcionar sobre un
transporte no conﬁable, siempre y cuando el cliente implemente un mecanismo de timeout
y repita las peticiones tantas veces como sea necesario.
El esta´ndar Bluetooth deﬁne un cierto nu´mero de perﬁles de aplicacio´n (denominados
perﬁles Bluetooth) para deﬁnir que´ tipos de servicios y aplicaciones ofrece un dispositivo.
Adema´s, con el ﬁn de garantizar la interoperabilidad entre distintos dispositivos de diferen-
tes fabricantes, la especiﬁcacio´n deﬁne distintos casos de uso para cada perﬁl, detallando
las caracter´ısticas que son de implementacio´n obligatoria y las que son opcionales, los
protocolos en los que se basa y los procedimientos a seguir para proporcionar un servicio
determinado.
2.2.9.1. Perfiles SPP y DUN. Protocolo RFCOMM
El perﬁl de puerto serie deﬁne los mecanismos que permiten proporcionar un servicio
de emulacio´n de comunicacio´n por puerto serie RS232. El protocolo de transporte utilizado
(por encima del nivel L2CAP) es RFCOMM, que esta´ deﬁnido en el esta´ndar ETSI TS
07.10. Este protocolo proporciona la emulacio´n de las 9 sen˜ales deﬁnidas por RS232 y
puede soportar hasta 30 conexiones simulta´neas entre dos dispositivos. RFCOMM es un
protocolo de transporte relativamente sencillo, ya que al apoyarse en el transporte ﬁable
ofrecido por L2CAP, su funcionalidad radica en la multiplexacio´n y control de los diferentes
ﬂujos de informacio´n (control y datos) que corresponden a las diferentes conexiones.
2.2.9.2. Perfil PAN. Protocolo BNEP
El perﬁl PAN deﬁne los medios para formar redes de datos entre dispositivos con
interfaz Bluetooth, emulando el comportamiento de las redes de a´rea local Ethernet y
proporcionando soporte para protocolos de red comunes, como IPv4 e IPv6. El protocolo
BNEP (Bluetooth Network Encapsulation Protocol) permite transmitir los paquetes Ether-
net completos de un dispositivo a otro por el interfaz Bluetooth. Este perﬁl es el utilizado
en la evaluacio´n de las prestaciones de las scatternets presentada en la seccio´n 2.5.
Dentro de este perﬁl se distinguen tres escenarios: la formacio´n de una red punto a
punto entre dos dispositivos que emula una comunicacio´n Ethernet por cable cruzado, la
creacio´n de una red formada por un grupo de dispositivos en la que uno de ellos realiza
el papel de bridge Ethernet para permitir la comunicacio´n entre ellos, y por u´ltimo, la
implementacio´n de un punto de acceso a red que permita a uno o varios dispositivos
conectarse a una red externa de a´rea ma´s extensa a trave´s de mecanismos de nivel 2
(bridging Ethernet) o nivel 3 (routing IP).
A su vez, se deﬁnen tres roles a nivel de aplicacio´n para los dispositivos. Los dispositivos
que ofrecen el servicio NAP (Network Access Point) y GN (Group Networking) son capaces
de reenviar los paquetes Ethernet de los otros dispositivos y proporcionan por tanto la
posibilidad de comunicarse entre varios de ellos, con la distincio´n de que un dispositivo
47
2.3. Trabajos relacionados
NAP dispone adema´s de al menos un interfaz con una red externa a la cual da acceso. Los
dispositivos que utilizan el servicio de los nodos GN o NAP para comunicarse entre ellos o
acceder a una red, se denominan PANU (PAN users), y tambie´n pueden conectarse entre
ellos para una comunicacio´n punto a punto.
2.3. Trabajos relacionados
Bluetooth es una de las tecnolog´ıas inala´mbricas ma´s ampliamente difundidas y uti-
lizadas para la transferencia de datos a corto alcance entre dispositivos. Su expansio´n
ha acompan˜ado al creciente desarrollo de los terminales mo´viles inteligentes y sus aplica-
ciones, y en la actualidad se encuentra desplegado en numerosos dispositivos, incluyendo
tanto porta´tiles y tabletas como perife´ricos de diversa ı´ndole.
Debido a esta inmensa disponibilidad, Bluetooth es frecuentemente considerado una
opcio´n competitiva para la implementacio´n de aplicaciones ubicuas que requieran la for-
macio´n de redes exponta´neas de a´rea personal, llegando incluso a abarcar escenarios para
los que esta tecnolog´ıa no fue concebida originalmente y en los que a veces puede no obte-
ner un rendimiento o´ptimo. Es por ello que la evaluacio´n del rendimiento esta tecnolog´ıa
ha atra´ıdo un notable intere´s y ha sido objeto de diversos trabajos de investigacio´n.
Como ya se ha mencionado, el esquema de funcionamiento ba´sico de Bluetooth es una
red con un pequen˜o nu´mero de dispositivos conectados (piconet) en el que uno de ellos
asume el papel de maestro y coordina la actividad de los otros nodos, que actu´an como
esclavos. El maestro es el encargado de sondear cada cierto tiempo a sus dispositivos
esclavos, que so´lo pueden comunicarse con su maestro tras recibir de este el paquete de
sondeo. La norma no especiﬁca claramente que´ algoritmos deben seguir los dispositivos
maestros al planiﬁcar la comunicacio´n con sus dispositivos esclavos para garantizar los
para´metros de calidad de servicio que pueden ser especiﬁcados por las capas de nivel
superior. As´ı pues, muchos estudios presentes en la literatura se centran en el estudio del
comportamiento de las piconets y en la realizacio´n de diferentes propuestas para gestionar
la divisio´n en el tiempo.
Para aumentar la conectividad a ma´s de ocho dispositivos y permitir escenarios ma´s
complejos, Bluetooth introduce el concepto de scatternet, que se deﬁne como la unio´n de
varias (dos o ma´s) piconets. Esta unio´n se produce cuando un dispositivo que actu´a como
maestro o como esclavo en una piconet, es admitido como esclavo en una segunda piconet.
Dicho nodo, que participa por tanto en la comunicacio´n de ambas piconets, actuar´ıa de
puente entre ellas y se denomina bridge. Mediante la creacio´n de varias de estas uniones a
trave´s de dispositivos bridge, la topolog´ıa de la red podr´ıa ampliarse para expandir el a´rea
de cobertura y aumentar el nu´mero de dispositivos que participan en ella, lo cual puede ser
conveniente en numerosas aplicaciones. La posibilidad de crear este tipo de redes plantea
una serie de problemas adicionales, tales como la formacio´n de la topolog´ıa de red, el
encaminamiento de la informacio´n por la red, y la planiﬁcacio´n de las comunicaciones
(scheduling) con los dispositivos bridge. Sin embargo, ma´s alla´ de introducir y deﬁnir el
concepto, la especiﬁcacio´n de Bluetooth no proporciona directrices sobre co´mo organizar,
estructurar y gestionar las scatternets, por lo que tambie´n se han realizado multitud de
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propuestas y estudios por parte de la comunidad investigadora sobre estos aspectos.
Como en otras muchas tecnolog´ıas inala´mbricas, otro de los a´mbitos de investigacio´n
importantes es el comportamiento y prestaciones de los mecanismos (FEC y ARQ) para
asegurar la transferencia ﬁable de informacio´n en un medio en el que se pueden producir
pe´rdidas por diferentes factores tales como la presencia de ruido e interferencias con otras
comunicaciones, as´ı como la interaccio´n de dichos mecanismos con protocolos de nivel
superior.
Finalmente, al ser una tecnolog´ıa de baja potencia concebida para dotar de conectivi-
dad a dispositivos alimentados a bater´ıa, y que incluye diversos mecanismos y para´metros
de conﬁguracio´n para reducir el consumo energe´tico de los dispositivos, otra de las poten-
ciales l´ıneas de investigacio´n se centra en la caracterizacio´n de dicho consumo en funcio´n
de los diferentes para´metros de funcionamiento.
2.3.1. Estudios sobre las prestaciones en una piconet
Dado el esquema de control centralizado y planiﬁcado por divisio´n en el tiempo de
Bluetooth, algunos autores han abordado el estudio del rendimiento de una piconet desde
el punto de vista teo´rico de la ingenier´ıa del teletra´ﬁco utilizando teor´ıa de colas [MM03b]
y/o modelado mediante cadenas de Markov [MZP04].
Entre ellos, [MM03b] modela la piconet como una cola M/G/1 y aborda el estudio del
rendimiento de dos procedimientos de sondeo ba´sicos, uno en el cual el maestro sondea
a cada uno de los esclavos de forma consecutiva y permite el env´ıo de un so´lo paquete a
cada uno (limited round-robin), y otro en el que el maestro permanece sondeando a un
esclavo mientras e´ste indique que tiene paquetes que transmitir antes de pasar a sondear al
siguiente (exhaustive round-robin). Estos mecanismos hab´ıan sido previamente propuestos
y evaluados por simulacio´n mediante eventos discretos para distintos tipos de tra´ﬁco en
[CGK01]. El algoritmo de sondeo exhaustivo, aunque ma´s eﬁciente, puede producir las
conocidas situaciones de starvation, y en realidad incumple la especiﬁcacio´n de Bluetooth
al no garantizar un tiempo mı´nimo de sondeo, por lo que sus autores tambie´n proponen
y analizan por simulacio´n mecanismos de sondeo adaptativos. Propuestas similares son
evaluadas de nuevo mediante ana´lisis matema´tico en [MKM03], y los resultados obtenidos
son aplicados por los mismos investigadores a diferentes cuestiones como el control de
admisio´n [MCM04], la reserva de recursos para garantizar la calidad de servicio de tra´ﬁco
CBR en presencia de tra´ﬁco as´ıncrono Best Eﬀort [MMK04] o el estudio de las prestaciones
de TCP [MM05] en base a modelos matema´ticos del comportamiento del mismo [SKV03].
En la mayor´ıa de estos trabajos el estudio anal´ıtico es contrastado y complementado
mediante simulacio´n por eventos discretos de modelos basados en redes de petri.
Ma´s recientemente, otros autores han continuado esta l´ınea de investigacio´n. El ana´lisis
realizado por los trabajos anteriormente mencionados es ampliado en [ZSY07], donde se
realiza un ana´lisis con mayor profundidad del esquema TDD de Bluetooth que se aplica al
estudio, de nuevo mediante teor´ıa de colas, de diversos algoritmos de sondeo, tanto para
tra´ﬁco sime´trico como asime´trico. El modelo matema´tico se utiliza para obtener solucio-
nes nume´ricas exactas para tra´ﬁco modelado como procesos de Poisson, que son validadas
puntualmente por simulacio´n basada en eventos discretos, y comparadas con los resultados
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nume´ricos obtenidos aplicando el modelo de [MM03b]. Otros autores han trabajado pro-
poniendo modiﬁcaciones sobre los algoritmos de planiﬁcacio´n para mejorar su rendimiento
en te´rminos de throughput [HL10b] y consumo de energ´ıa [WN13], intentando mantener
controlado el retardo extremo a extremo. En ambos casos se realiza en primer lugar un
estudio teo´rico detallado del funcionamiento del mecanismo de sondeo propuesto, seguido
de un estudio por simulacio´n para evaluar las prestaciones del mismo. En el primer caso
se utiliza un modelo del conjunto completo de la pila de protocolos para el simulador de
eventos discretos NS-2, mientras que en el segundo se simula mediante MATLAB un mo-
delo simpliﬁcado basado en cadenas ocultas de Markov derivado del ana´lisis previamente
realizado.
Las prestaciones de una piconet Bluetooth no so´lo dependen de la pol´ıtica seguida
al realizar el sondeo, y otros muchos autores se centran en el estudio del efecto de los
mecanismos FEC y ARQ empleados para asegurar la entrega ﬁable de informacio´n. En
lo que respecta a la proteccio´n FEC, ya se ha mencionado al describir la tecnolog´ıa que
el esta´ndar Bluetooth deﬁne diferentes tipos de paquetes Baseband con distintos niveles
de proteccio´n frente a errores y taman˜o, que determinan su carga u´til. En condiciones de
bajo ruido obviamente resulta ma´s conveniente utilizar los paquetes con mayor carga u´til
para maximizar el throughput, pero en presencia de mayor cantidad de ruido puede ser
ma´s conveniente utilizar paquetes con mayor nivel de codiﬁcacio´n FEC para evitar que
la mayor parte de los env´ıos sean infructuosos. Algunos autores como [CKSG04; CSC06;
CTS02] se centran en el estudio del rendimiento de la codiﬁcacio´n con objeto de proponer
un algoritmo adaptativo que seleccione la codiﬁcacio´n del paquete en funcio´n del taman˜o
de los datos a enviar y del nivel de ruido estimado en el canal. Otros muchos autores que
siguen esta l´ınea, presentan estudios que proponen el empleo de mecanismos de modulacio´n
y/o codiﬁcacio´n que no esta´n previstos en el esta´ndar y que principalmente tendr´ıan
intere´s de cara a plantear futuras ampliaciones del mismo con una capa f´ısica y banda
base alternativas.
Las prestaciones del mecanismo de retransmisio´n selectiva en presencia de ruido tam-
bie´n ha sido estudiada por diversos autores. Por ejemplo, [Zan09a] plantea un estudio
teo´rico en el que se asume un canal f´ısico con desvanecimiento Rayleigh y se modela el
comportamiento del mecanismo ARQ mediante un modelo de Markov de dos estados, del
que mediante un ana´lisis matema´tico se derivan algunas expresiones que permiten calcular
el throughput, retardo y la eﬁciencia energe´tica (desde el punto de vista radio exclusiva-
mente).
Las pe´rdidas en Bluetooth no so´lo pueden producirse debido al ruido introducido por la
atenuacio´n de la sen˜al radio y sus desvanecimientos, sino que en muchas otras ocasiones la
pe´rdida vendra´ provocada por interacciones con otras tecnolog´ıas que operan en la misma
banda, como IEEE 802.11, lo que dado la popularidad de ambas tecnolog´ıas tambie´n ha
sido objeto de investigacio´n por parte de diversos autores [Gol04; SSG07; LL09], mientras
que otros estudios han abordado tambie´n las colisiones que pueden darse entre piconets
vecinas [NWSS05; LL06; MHQ09]. Muchas de las propuestas para evitar las interferencias
se basan en utilizar los mecanismos AFH (Agile Frequency Hoping) previstos por la especi-
ﬁcacio´n de Bluetooth, si bien otros muchos autores proponen me´todos que son totalmente
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ajenos a e´sta y en algunos casos frontalmente incompatibles.
Adema´s de estudios teo´ricos centrados en el estudio del comportamiento de un ele-
mento concreto de la pila de protocolos, tambie´n pueden encontrarse en la literatura otros
estudios que intentan realizar una evaluacio´n ma´s global de las prestaciones de una pico-
net bajo diferentes condiciones de funcionamiento, en este caso normalmente mediante el
uso de simuladores o dispositivos reales. As´ı por ejemplo, [WW08a] realiza una evaluacio´n
emp´ırica de la comunicacio´n entre maestro y esclavo, proporcionando medidas del retardo
de transmisio´n y de la tasa de error de paquete, [HAMMG09] evalu´a las prestaciones de
la transmisio´n de un ﬁchero en funcio´n de la distancia entre los nodos y con presencia
de obsta´culos, [PPMF09] evalu´a las prestaciones y consumo energe´tico de la transmisio´n
de datos entre terminales mo´viles utilizando la API de gestio´n de energ´ıa proporcionada
por el software del tele´fono, y [ADD09] comprueba la viabilidad de utilizar Bluetooth para
la localizacio´n por difusio´n de mensajes. El inconveniente obvio de este tipo de estudios
es que resulta complejo llegar a controlar la forma en la que se producen las pe´rdidas,
las interferencias con otras tecnolog´ıas, y otros factores que pueden tambie´n afectar al
rendimiento.
La alternativa seguida por otros estudios es evaluacio´n mediante simulacio´n basada
en eventos discretos de modelos exhaustivos que incluyen la implementacio´n de las dife-
rentes capas de protocolos con un gran nivel de detalle. En la tesis doctoral [CB10] se
estudia mediante un modelo de simulacio´n para NS-2 el efecto del tiempo de poll (TPoll)
en las prestaciones de una piconet con presencia de tra´ﬁco multimedia, proponiendo pos-
teriormente un algoritmo para ajustar dina´micamente dicho para´metro en funcio´n de las
necesidades del tra´ﬁco en cada momento, y por u´ltimo se evalu´a una propuesta de algo-
ritmo de scheduling que mejora las prestaciones de los algoritmos ba´sicos mencionados
anteriormente. Los resultados de estos estudios se recogieron ma´s tarde en art´ıculos de
revista [CC11b; CC11a]. En dicha tesis tambie´n se incluye una interesante comparativa
entre los resultados obtenidos mediante simulacio´n y los obtenidos mediante un experi-
mento real para el mismo escenario de red con una topolog´ıa sencilla, y se constata la
presencia de una disparidad signiﬁcativa en algunos resultados, como por ejemplo el jitter.
Los mismos autores han realizado muy recientemente un estudio experimental que analiza
las prestaciones del procedimiento de descubrimiento de dispositivos (Inquiry) con objeto
de seleccionar estrategias de conﬁguracio´n de sus para´metros que permitan mejorar la eﬁ-
ciencia del procedimiento cuando muchos dispositivos esta´n intentando encontrar a otros
o ser encontrados [CC15].
En la tesis doctoral [MF08] se deﬁende un interesante estudio que incluye un modelo
derivado de un ana´lisis detallado del funcionamiento de los diferentes protocolos, y un
conjunto de pruebas emp´ıricas muy exhaustivas para validarlo. El modelado se realiza
manteniendo una total ﬁdelidad a las especiﬁcaciones de Bluetooth e incluyendo observa-
ciones sobre el comportamiento de los dispositivos obtenidas en experimentos reales, y de
e´l se derivan unas fo´rmulas que permiten computar de forma nume´rica el retardo de los
paquetes en sentido uplink y downlink en funcio´n de su taman˜o y de la tasa de pe´rdidas.
El modelo se valida mediante una red con topolog´ıa sencilla (un maestro y un esclavo)
sobre la que se realiza una bater´ıa de pruebas muy exhaustivas para comprobar que el
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modelo ofrece unos resultados correctos para los diferentes para´metros. En este estudio
las pe´rdidas son provocadas mediante una red WiFi interferente, y se estiman utilizando
las estad´ısticas Link Quality reportadas por el dispositivo Bluetooth. Los resultados par-
ciales de estos estudios se recogen en diversos art´ıculos de revista [MLCDE07; MLCDE08;
MLCDE09].
La tesis doctoral [LG10], continu´a el estudio anterior y lo ampl´ıa a la tecnolog´ıa EDR
de Bluetooth, intentando mejorar adema´s diversos aspectos metodolo´gicos. Con el objetivo
de realizar un mejor control de las pe´rdidas, e´stas son producidas mediante un atenuador
y un generador de ruido blanco gaussiano que se unen al dispositivo transmisor y receptor
mediante un cable coaxial, lo que evita adema´s que se producen interferencias no contro-
ladas debidas a otras tecnolog´ıas que operen en la misma banda. La fo´rmula derivada del
estudio anal´ıtico considera una tasa de pe´rdida de paquetes (PER), por lo que se combi-
nan estudios ya existentes realizados por otros autores sobre las diferentes modulaciones
de Bluetooth con un estudio de las posibles codiﬁcaciones FEC para derivar la tasa de
error para cada tipo de paquete en funcio´n de la tasa de error de bit, y e´sta a su vez de
la relacio´n entre potencia de sen˜al y de ruido. De nuevo, los resultados nume´ricos obte-
nidos mediante el ana´lisis teo´rico es contrastado con pruebas exhaustivas realizadas en el
entorno de pruebas con dispositivos comerciales. Los art´ıculos [LMC10; MLC10; LMC12;
LMC15] recogen diferentes resultados de estos estudios.
2.3.2. Estudios sobre scatternets
Las scatternets de Bluetooth atrajeron ya desde la aparicio´n de las primeras versiones de
las especiﬁcaciones el intere´s de la comunidad investigadora, espoleada por las posibilidades
que podr´ıan brindar en muchas aplicaciones y la escasez de directrices y orientaciones que
ofrece el esta´ndar sobre ellas, dando lugar a multitud de estudios sobre los diferentes
aspectos de su gestio´n. En [PMS05; WHC05; SZ06] se recogen y clasiﬁcan muchas de las
primeras propuestas, principalmente focalizadas sobre la formacio´n de la topolog´ıa de red
y encaminamiento de la informacio´n.
En muchos de estos estudios, las prestaciones de la propuesta son evaluadas en te´rminos
abstractos, tomando como me´tricas que determinan la bondad de la scatternet formada
para´metros como:
Nu´mero de piconets.
Nu´mero medio de esclavos por piconet.
Nu´mero medio de roles por dispositivo.
Nu´mero medio de bridges por piconet.
Nu´mero de bridges S/M.
Longitud media del camino ma´s corto.
Tiempo de formacio´n de la red.
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Dia´metro de la red.
En general, cuando se crean nuevos algoritmos de formacio´n de scatternet, los distintos
autores buscan cumplir uno o varios de los siguientes objetivos:
Conectividad completa de la scatternet.
Maximizar el ancho de banda teo´rico.
Minimizar la longitud media de enrutamiento.
Maximizar la disponibilidad media de los nodos.
Minimizar la sobrecarga de conmutacio´n.
Autorreparacio´n de la red (Self −Healing).
Formacio´n de scatternet bajo demanda.
Un criterio importante para clasiﬁcar los estudios existentes es la topolog´ıa de red
que se persigue al implementar el algoritmo de formacio´n y el tipo de nodos bridge que
se admite. En una scatternet, un dispositivo bridge puede ser maestro para una de las
piconet y esclavo para la otra, lo que a partir de ahora denominaremos como bridge S/M.
Otra posibilidad es que dispositivo bridge sea esclavo para diferentes maestros (bridge
S/S). En ambos casos el bridge debe ser capaz de interactuar correctamente con el resto
de equipos, por lo que en el caso S/M debe ser capaz de gestionar las comunicaciones
con su maestro a la vez que de vez en cuando continu´a sondeando a sus esclavos, y en
el caso S/S debe ser capaz de aceptar comandos procedentes de diferentes maestros y
mantener la sincronizacio´n con cada uno de ellos. Tambie´n podr´ıa darse un escenario
h´ıbrido (nodo bridge S/M/S) en el cual el dispositivo es esclavo de ma´s de un maestro y
a su vez mantiene su propia piconet con uno o varios esclavos. Tal y como se menciona
en las revisiones bibliogra´ﬁcas citadas anteriormente [PMS05; WHC05], algunos autores
tienen en cuenta que mantener la sincronizacio´n con muchas piconets es inviable para un
dispositivo con recursos limitados, por lo que disen˜an su algoritmo restringiendo el nu´mero
de roles que un dispotivo puede tener (es decir, el nu´mero de piconets a las que puede
pertenecer con distintos roles), pero otros muchos no lo hacen.
En funcio´n del tipo de bridge que admiten o priorizan y de las limitaciones impuestas a
e´stos, as´ı como de otras restricciones habituales como por ejemplo el nu´mero de puentes que
puede existir entre dos piconets, pueden deﬁnirse una serie de topolog´ıas ba´sicas: topolog´ıa
en arbol (tree) [ZBC01; MC04; PK04; MGS+05; Beu05b; LCXW11], topolog´ıa en malla
(mesh) [PBC03; PBC04; LSW04; ZSD08], y topolog´ıa en anillo (ring) [FC02; LTCT03;
SAKD12; HKC08]. Cada topolog´ıa a su vez puede implementarse, segu´n la propuesta,
mediante bridges S/S o bridges S/M, como se muestra en la ﬁgura 2.16.
Adema´s de los estudios centrados en la topolog´ıa de red, otro campo importante de
investigacio´n es el problema de la planiﬁcacio´n de las comunicaciones en los nodos brid-
ge, que ha dado tambie´n lugar a un buen nu´mero de estudios. Por ejemplo, [YTD+03]
propone una nueva pol´ıtica de scheduling para reducir el desperdicio de tiempo de enlace
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A´rbol con bridge S/M A´rbol con bridge S/S
Topolog´ıa en malla
Anillo con bridges S/M Anillo con bridges S/S
Figura 2.16: Topolog´ıas scatternets con diferentes tipos de bridges
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producido por la conmutacio´n entre piconets de los nodos bridge. [MM03a] aborda el es-
tudio del comportamiento de los nodos bridge (tanto S/S como S/M) en las scatternets,
siguiendo la misma metodolog´ıa basada en ana´lisis matema´tico mediante teor´ıa de colas
combinada con simulaciones que sus autores emplearon en los estudio de piconets previa-
mente citados en la seccio´n 2.3.1, centra´ndose de nuevo en las estrategias de planiﬁcacio´n
ba´sicas (round-robin exhaustivo y limitado) ya estudiadas en el otro escenario. Siguiendo
la misma metodolog´ıa, los mismos autores tambie´n analizan las prestaciones de los meca-
nismos de sondeo adaptativo en los dos escenarios posibles, con y sin limitacio´n en las colas
de transmisio´n [MMR05; MM04b; MRM06]. Los mismos autores analizan en [MM04a] las
ventajas de utilizar un algoritmo de planiﬁcacio´n que contemple un posible preacuerdo
entre los nodos (rendezvous) en un bridge M/S de una scatternet sencilla, aunque ellos
mismos reconocen que la escalabilidad de esta opcio´n en redes ma´s compleja es poco viable.
Los autores en [LLS03] sugieren alinear la temporizacio´n de todas las piconets a lo largo
de cada ruta. [RB08] sen˜ala el hecho de que en una scatternet los maestros desperdician
muchos timeslots al ser obligados a sondear a esclavos que permanecen inactivos o generan
escaso tra´ﬁco, y para contrarrestarlo proponen un algoritmo de planiﬁcacio´n que asigne
slots a maestros y esclavos dependiendo del estado de las colas en los nodos, que se evalu´a
mediante simulacio´n con NS-2. [RKSS07] presenta una propuesta de algoritmos de sondeo
espec´ıﬁcos para scatternets junto con un algoritmo para la construccio´n dina´mica de su
topolog´ıa.
En la inmensa mayor´ıa de los estudios sobre scatternets no se realiza ninguna prueba
experimental del algoritmo propuesto que aporte evidencias de que puede funcionar con
dispositivos reales, y las conclusiones esta´n normalmente basadas en estudios anal´ıticos
o en simulaciones en las que no se emula el funcionamiento de los diferentes protocolos
de Bluetooth o se modela de forma muy simpliﬁcada, con algunas excepciones que s´ı
inciden en la importancia de utilizar un modelo ma´s detallado posible [JCJM14]. Muchas
de los planteamientos asumen o proponen utilizar funcionalidades que requerir´ıan como
poco la ampliacio´n del esta´ndar con nuevos tipos de paquetes y esquemas de acceso al
medio. Por ejemplo, [SBTL05; CAA05] toman ventaja de la posibilidad de establecer
una comunicacio´n directa entre dos nodos cualquiera de una misma piconet. Tambie´n
se puede mencionar [HKC08] en el que la propuesta para la formacio´n de la scatternet
(denominada Ring of Masters) se basa en establecer un anillo de comunicacio´n entre
dispositivos maestros sin que estos sean esclavos unos de otros.
Por otra parte, en bastantes otras propuestas que aseguran espec´ıﬁcamente ser com-
patibles con las especiﬁcaciones pueden encontrarse algunas inexactitudes debido a una
interpretacio´n no detallada de la normativa. Por ejemplo en [CC06] se propone la utili-
zacio´n adaptativa del proceso de Role Switch para mejorar la estructura de la scatternet
dina´micamente mientras se construye, sin tener en cuenta que el procedimiento especiﬁ-
cado en el esta´ndar so´lo permite a un dispositivo abandonar el papel de maestro si no
tiene ma´s hijos a su cargo, es decir, el Role Switch en realidad no permite la fusio´n de dos
piconets si ambas tienen dispositivos esclavos. Si esto se intenta realizar en un experimento
con mo´dulos comerciales, el resultado es que el procedimiento no se realiza y se devuelve
un error. Esto es lo´gico porque la fusio´n de dos piconets requerir´ıa una reasignacio´n de
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las direcciones cortas y la sincronizacio´n de los dispositivos esclavos de una piconet con el
maestro de la otra piconet, con quien no tienen comunicacio´n directa. Igualmente, cuan-
do el maestro de una piconet inicia un procedimiento de cambio de rol con uno de sus
dispositivos esclavos, e´ste no queda como maestro de la piconet entera, sino que lo que
se forma es una scatternet en la que el antiguo maestro tiene el papel de bridge S/M y
el antiguo esclavo pasa a ser su maestro. La misma suposicio´n de que se pueden fusionar
dos piconets interconectadas en las que ambos maestros tienen esclavos, se utiliza tambie´n
en [KCJ+07], donde se propone y evalu´a un algoritmo para cambiar dina´micamente la
topolog´ıa de la scatternet con objeto de mantenerla y optimizarla.
Adema´s de todo lo anterior, existen una serie de procesos que no esta´n descritos en los
estudios pero que son necesarios para la implementacio´n real de las diferentes topolog´ıas,
como puede ser la eleccio´n de un nodo inicial, que no se describe en casi ninguno de los
estudios enumerados. Si bien la eleccio´n del nodo que comienza a realizar la formacio´n
de la red es factible en un entorno de simulacio´n, en un entorno real distribuido quedar´ıa
por solucionar la forma en la que todos los nodos se ponen de acuerdo para que so´lo uno
de ellos comience a formar la red. Otra de las asunciones ma´s comunes es que cada nodo
tiene pleno conocimiento del resto de nodos que intervienen en la comunicacio´n, y otra es
que todos esta´n en rango.
So´lo algunos estudios presentes en la literatura realizan pruebas en testbed reales para
validar su propuesta o asegurar su viabilidad en aplicaciones comerciales, y por lo general
los resultados diﬁeren signiﬁcativamente de lo predicho por los estudios anal´ıticos y las
simulaciones. En [PPV07] los autores investigan las prestaciones de una pol´ıtica concreta
de formacio´n de scatternets (denominada Bluepleiades [DHM+07]) mediante la realizacio´n
de una serie de ensayos experimentales utilizando dos plataformas hardware diferentes. Sus
resultados revelan que la evolucio´n de la formacio´n de la scatternet es peor que la predicha
tanto por el estudio teo´rico como por las simulaciones. Los autores achacan este hecho a la
falta de soporte de algunas caracter´ısticas opcionales del esta´ndar por parte de los mo´dulos
comerciales. Por otra parte, en [KA05] se describe un algoritmo de formacio´n orientado a
una topolog´ıa tipo a´rbol, y se valora su funcionamiento en una red experimental. Puesto
que el hardware comercial utilizado no soporta algunas de las caracter´ısicas requeridas,
en las pruebas reales se tienen que emular utilizando el modo hold y se obtienen unos
resultados bastante ma´s pobres que por simulacio´n.
Los autores del interesante estudio recogido en [JCG06] desarrollan una herramienta
denominada BlueProbe para estimar el throughput en un camino a trave´s de una scat-
ternet real, con varios saltos, que persigue contrastar los resultados del estudio anal´ıtico
realizado por [KBG05]. Se prueban varias topolog´ıas de red y el efecto de tra´ﬁco cruzado,
y se concluye que los nodos S/S pueden degradar las prestaciones ma´s de lo previsto en
los estudios anal´ıticos mencionados, llegando incluso a sugerir que para ciertos tipos de
tra´ﬁco resulta ma´s eﬁciente el establecimiento de conexiones temporales entre los nodos
que el mantenimiento de una scatternet. Esta observacio´n es coherente con los resultados
que mostramos ma´s adelante en este cap´ıtulo y contrasta con que muchos protocolos tradi-
cionales [PBC03; PBC04; LSW04; DHM+07] de formacio´n de red favorezcan la utilizacio´n
de puentes S/S como elemento de unio´n entre las piconets.
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En los trabajos [Beu05b; BDMT05], recogidos con mayor nivel de detalle en la tesis
doctoral [Beu05a], se lleva a cabo el disen˜o hardware de un nodo para redes de sensores
con interfaz Bluetooth y entorno TinyOS, que se utiliza para realizar la demostracio´n en
vivo de una red de sensores con tecnolog´ıa Bluetooth, llegando a desplegar una scatternet
de ma´s de 50 nodos. En dicha red se realizan algunas medidas de tiempo de ida y vuelta
Round Trip Time en funcio´n del nu´mero de saltos, obteniendo que la media es de 42 y
60 ms por salto para paquetes de 10 y 117 bytes respectivamente. A este respecto hay
que sen˜alar que el reenv´ıo de la informacio´n de un nodo a otro en una plataforma con
baja capacidad de proceso (microcontrolador de 8 bits) y conectada al mo´dulo Bluetooth
por un interfaz serie puede introducir cierto retardo debido a la propia plataforma y no
achacable directamente a Bluetooth. El algoritmo de formacio´n utilizado en estos trabajos
genera una topolog´ıa de tipo a´rbol con bridges S/M.
En [EMA14; EA15] se desarrolla una metodolog´ıa para la medida del retardo de trans-
misio´n en cada salto de un paquete en su viaje a trave´s de una ruta que atraviesa distintos
nodos de una red de pruebas real, y se aplica para obtener un modelo emp´ırico del retardo
que permita estimar e´ste en funcio´n del nu´mero de saltos en una red de varios niveles con
bridges S/M. El retardo en cada salto se mide con una buena precisio´n y sin que interﬁeran
retrasos adicionales debido al reenv´ıo de la informacio´n en cada nodo, pero el problema
de la metodolog´ıa empleada es que es dif´ıcilmente escalable a tra´ﬁco ma´s complejo que el
estudio de un u´nico paquete viajando por la red cada vez (es decir, no se inyecta un nuevo
paquete hasta que el anterior haya salido de la red), ya que se emplea un analizador lo´gico
para medir el tiempo entre pulsos de una sen˜al de disparo que generan los nodos conforme
el paquete los va atravesando.
2.3.3. Estudios sobre el comportamiento energe´tico
Puesto que la tecnolog´ıa Bluetooth se utiliza frecuentemente en dispositivos perife´ricos
alimentados a bater´ıa, y su uso ha sido incluso propuesto para aplicaciones de redes de sen-
sores, otro de los temas de intere´s se centra en trabajos para la estimacio´n y optimizacio´n
del consumo energe´tico. Por consumo debemos entender la energ´ıa gastada en alimentar el
dispositivo de comunicaciones Bluetooth, que no debe confundirse con la energ´ıa emitida
por la radio, sino la energ´ıa requerida por el transceptor para su operacio´n. En un dispositi-
vo de baja potencia de transmisio´n como son los transceptores Bluetooth, resulta frecuente
que la energ´ıa necesaria para mantener al dispositivo en modo recepcio´n (es decir, con los
ampliﬁcadores RF, osciladores, mezcladores, demoduladores, y dema´s circuiter´ıa necesaria
para realizar la recepcio´n, adecuadamente alimentados) sea so´lo ligeramente inferior a la
necesaria para realizar la transmisio´n. Esto hace que a pesar de lo que pudiera pensarse
en un principio, en Bluetooth los dispositivos maestros tengan habitualmente un perﬁl
de consumo ma´s reducido que los esclavos, ya que tienen el control de la comunicacio´n
y pueden apagar la radio en los slots que no van a utilizar, mientras que los esclavos, a
menos que entren en uno de los posibles modos de bajo consumo, permanecen todo el
tiempo con la recepcio´n habilitada. La caracterizacio´n del estudio del consumo energe´tico
es importante de cara a establecer el tiempo u´til que puede permanecer funcionando un




La mayor´ıa de estudios de consumo se basan en el ana´lisis y caracterizacio´n de algu´n
dispositivo comercial, que si bien pueden presentar diferentes valores cuantitativos de con-
sumo en los diferentes estados, suelen presentar un comportamiento cualitativo bastante
similar. Existen distintas estrategias a la hora de estimar y/o modelar el consumo:
Utilizacio´n de un mult´ımetro digital de integracio´n cont´ınua como el Agilent
34401/34410 [MP07; MN06]. El me´todo ma´s preciso de estimacio´n del consumo,
aunque requiere un instrumento especializado dedicado que supone una cierta inver-
sio´n.
Utilizacio´n de un circuito ampliﬁcador de transimpedancia y un sistema de adqui-
sicio´n de datos de bajo coste. Es el procedimiento que se utiliza en las medidas de
consumo presentadas en este cap´ıtulo y que posteriormente ha sido utilizado por
otros autores, utilizando incluso el mismo ampliﬁcador INA193 propuesto por noso-
tros en [CCG+06a; CCG+06b] para realizar medidas similares en mo´dulos Bluetooth
ma´s recientes [BECL08; EBL+12]. La desventaja es que la precisio´n de la medida
es inferior a la del mult´ımetro, y normalmente se requiere un calibrado del sistema
para evitar errores de oﬀset, ganancia y no linealidad. Por contra, el coste es mu-
cho menor y resulta ma´s factible realizar la monitorizacio´n de un mayor nu´mero de
dispositivos.
Utilizacio´n de una resistencia de shunt y de un osciloscopio para realizar medidas de
la forma de onda de la corriente [NT06; NBD06; FKK13]. Al tratarse de un instru-
mento de medida, su coste de nuevo es mayor (aunque cada vez resulta ma´s habitual
encontrar en el mercado instrumentacio´n de coste bastante asequible). Normalmente
no permiten hacer medidas cont´ınuas en tiempo real, sino que realizan capturas de
ventanas temporales. La precisio´n tambie´n es inferior a la obtenida utilizando un
mult´ımetro.
Utilizacio´n de un perﬁlador (proﬁler) de energ´ıa en un smartphone o dispositivo
similar [PAGW06]. Este tipo de herramienta permite tomar medidas del consumo
a trave´s de la API del dispositivo (normalmente son estimaciones en funcio´n del
tiempo dedicado a cada actividad y el gasto de bater´ıa observado).
Algunos estudios que presentan resultados de consumo en funcio´n de algunos para´me-
tros no indican co´mo ni bajo que´ condiciones han realizado la medida [YZJ07].
En cuanto a los aspectos estudiados en los diferentes trabajos mencionados, los art´ıcu-
los[MP07; MN06] se centran en el desarrollo de un sistema de instrumentacio´n automatiza-
do para medir el consumo en una conexio´n Bluetooth punto a punto, realizando un ana´lisis
muy exhaustivo de las posibles fuentes de error en la medida con objeto de optimizar el
tiempo necesario para estimar adecuadamente el consumo promedio en cada estado mode-
lado. Los mo´dulos estudiados son los Eriksson ROK 101008, que son los primeros mo´dulos
Bluetooth que estuvieron disponibles comercialmente y ten´ıan muchas limitaciones (entre
otras cosas, so´lo admit´ıan conexiones punto a punto), adema´s de presentar un consumo
muy elevado incluso en modo standby.
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En [NT06; NBD06; CCG+06a; CCG+06b] se analizan los comportamientos en distin-
tas situaciones del dispositivo maestro y los dispositivos esclavos, considerando tambie´n
los modos de bajo consumo y en particular el modo sniﬀ. Los resultados cuantitativos
obtenidos dependen del hardware concreto, pero en general parecen indicar que el consu-
mo del maestro es inferior al del dispositivo esclavo en una conexio´n punto a punto, y se
va incrementando de forma lineal al incrementar el nu´mero de dispositivos esclavos que
forman parte de la piconet. De la misma forma, el consumo en modo sniﬀ es lineal con
respecto al ciclo de trabajo.
En [BECL08] se analizan de nuevo estos mismos escenarios y algunos adicionales,
como por ejemplo la energ´ıa empleada en el procedimiento para el establecimiento de un
determinado nu´mero de conexiones, el consumo de maestro y esclavo variando para´metros
de QoS como el tiempo Tpoll, o el consumo en funcio´n de la intensidad del tra´ﬁco. En
[EBL+12] se propone y valida emp´ıricamente un modelo bastante complejo para estimar
el consumo de dispositivos en modo sniﬀ con un bajo ciclo de trabajo en funcio´n de su
rol, del nu´mero de conexiones, de los para´metros de sniﬀ y del tra´ﬁco de datos (taman˜o y
nu´mero) de los paquetes que cursan. Los para´metros del modelo, alguno de los cuales no
tiene un signiﬁcado f´ısico muy claro, se ajustan experimentalmente.
En [FKK13] se analiza el consumo de diversos modelos de tele´fono inteligente realizando
diferentes operaciones con los interfaces Bluetooth y WiFi, con objeto de determinar cua´l
resulta ma´s eﬁciente en diferentes operaciones (env´ıo de un ﬁchero, streaming de audio,
etc.). Al tratarse de medidas realizadas sobre un sistema completo, no es posible aislar el
consumo del interfaz Bluetooth del resto de elementos sistema, aunque se puede realizar
una estimacio´n restando el consumo base medido para el mismo con el interfaz desactivado.
Las medidas de consumo, y los modelos de comportamiento, derivados de estudios
experimentales son a menudo utilizadas en simulaciones para realizar estimaciones del
coste energe´tico como me´trica de bondad para evaluar la alternativas propuestas (por
ejemplo en estudios como [WN13; Tan11; MPS+09]) o como criterio para conmutar entre
Bluetooth y otros interfaces de comunicacio´n [PAGW06; FKK13].
Como ya se ha mencionado, no debe confundirse el consumo energe´tico del mo´dulo
debido a su actividad, con la energ´ıa emitida por el transmisor o eﬁciencia energe´tica
espectral, sobre la que tambie´n existen estudios anal´ıticos realizados [ZZ08; Zan09b] me-
diante te´cnicas de teor´ıa de comunicacio´n, y que viene determinada principalmente por
las modulaciones y esquema de acceso al medio. Este concepto hace referencia a la eﬁ-
ciencia con que Bluetooth hace uso de la banda de frecuencias compartida para transmitir
informacio´n.
2.4. Aportaciones al estudio y modelado del consumo de
dispositivos Bluetooth
En esta seccio´n se incluyen las aportaciones realizadas dentro del marco de prestaciones
de consumo en redes Bluetooth, y que se han traducido en diversos art´ıculos publicados en
congresos y revistas cient´ıﬁcas[CCG+06b; CCG+06a; CCG+07; CCM+08; CCGC+09].
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2.4.1. Sistema de medida
La medida de la corriente se ha realizado mediante el montaje esquematizado en la
ﬁgura 2.17, en el que el circuito integrado INA 193 es utilizado como ampliﬁcador de
transconductancia para convertir la corriente a tensio´n, que posteriormente se muestrea
y digitaliza mediante un sistema de adquisicio´n de datos implementado mediante un mi-
crocontrolador de bajo coste conectado al PC que permite una frecuencia de muestreo de
hasta 5 kilomuestras por segundo. El montaje basado en el INA193 incorpora tambie´n un
ﬁltro paso bajo que se ha conﬁgurado con una frecuencia de corte de unos 250Hz para








































Figura 2.17: Circuito para la caracterizacio´n de corriente
Para corrientes bajas el INA193 muestra un comportamiento no lineal, por lo que
antes de realizar las medidas de corriente el sistema debe ser calibrado. El proceso de
calibracio´n se realiza mediante el software de control desarrollado para controlar el sistema
de adquisicio´n, y consiste en medir diferentes niveles de corriente constante y compararlos
con las medidas de un mult´ımetro digital de seis d´ıgitos y medio. Los intervalos establecidos
se utilizan posteriormente en la medida para traducir a valores de corriente los valores
de las muestras obtenidas. El software de control se encarga tambie´n de almacenar las
muestras de corriente adquiridas en tiempo real.
El sistema de medida desarrollado muestrea por tanto en tiempo real la forma de
onda de la corriente consumida por el dispositivo bajo prueba, y almacena las muestras
adquiridas. La corriente media en un intervalo de tiempo T puede estimarse mediante el
promediado de las N muestras adquiridas durante dicho intervalo (ecuacio´n 2.1). En este
sentido hay que tener en cuenta que el sistema cuenta con un ﬁltro paso bajo que evita
el aliasing y las variaciones ra´pidas de la sen˜al sin afectar al valor medio, y por ello e´ste
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2.4.2. Dispositivos evaluados
A lo largo de los estudios publicados en [CCG+06b; CCG+06a; CCG+07; CCGC+09],
se utilizaron diferentes tipos de dispositivos Bluetooth. Como ya se ha mencionado, diferen-
tes dispositivos comerciales suelen mostrar distintos valores absolutos de consumo en los
diversos modos, pero un comportamiento cualitativo similar (las mismas formas de onda,
que permiten deﬁnir los mismos estados). En general, gracias a la mejora de la tecnolog´ıa
electro´nica de los dispositivos, aquellos ma´s recientes suelen presentar un consumo me-
nor al realizar operaciones de transmisio´n y recepcio´n que los dispositivos ma´s antiguos.
Por otra parte, la tecnolog´ıa que se utiliza para interconectar el mo´dulo Bluetooth con
el equipo que lo controla (PC o microcontrolador) tiene tambie´n un impacto importante
en el consumo del mo´dulo, siendo signiﬁcativamente superior cuando la conexio´n es USB
que cuando se realiza mediante un interfaz serie UART. Este consumo, que esta´ presente
incluso cuando el mo´dulo esta´ en el estado stand-by, es independiente del consumo debido
a la propia actividad de Bluetooth, y por tanto en las medidas puede considerarse como
un oﬀset o desplazamiento an˜adido en los mo´dulos que utilizan interfaz USB.
El primer dispositivo evaluado fue un prototipo de sensor inteligente con tecnolog´ıa
Bluetooth que se desarrollo´ en el marco del proyecto RIAM [Ria] por el grupo de inves-
tigacio´n DIANA de la Universidad de Ma´laga. El diagrama de bloques se muestra en la
ﬁgura 2.18, donde puede observarse que el sistema consta ba´sicamente de un microcontro-
lador de bajo consumo conectado a un transceptor Bluetooth a trave´s de un interfaz serie
as´ıncrono (UART). El transceptor Bluetooth implementa las capas ma´s bajas de la norma
Bluetooth, es decir, las capas f´ısica, banda base (Baseband) y gestion de enlace (Link Ma-
nager), siendo el ﬁrmware del microcontrolador el que implementa las capas ma´s altas. El
microcontrolador conﬁgura y gestiona las operaciones del transceptor Bluetooth haciendo
uso del interfaz HCI sobre puerto serie (mediante el protocolo H4) previsto por la norma.
El transceptor Bluetooth es alimentado a trave´s de un regulador de tensio´n que puede ser
apagado por el microcontrolador para reducir el consumo del dispositivo sensor. Adema´s
se incluyo´ un subsistema para la monitorizacio´n del consumo de corriente del mo´dulo que
facilitase su estudio y optimizacio´n. En la ﬁgura 2.19 se muestra una foto del prototipo
ﬁnal.
Para optimizar el consumo y la duracio´n de la bater´ıa se selecciono´ un microcontro-
lador de la familia MSP430 de Texas Instruments, especialmente indicado para aplicacio-
nes que requieren un bajo consumo. Por este motivo, esta familia de microcontroladores
ha sido ampliamente utilizada en diferentes implementaciones de dispositivos inteligentes
inala´mbricos de bajo consumo con amplia difusio´n en la comunidad investigadora como
el TelosB y el TMote Sky [Cro09]. Dentro del abanico de opciones ofrecidos por el fabri-
cante, se selecciono´ el microcontrolador MSPF430F1612 que cuenta con 55kB de memoria
Flash y 5kB de RAM integrada. Como mo´dulo Bluetooth se selecciono´ el mo´dulo de Clase
1 WML C11 de Mitsumi. Este mo´dulo esta´ basado en el chipset BlueCore2 de CSR y
cumple con la especiﬁcacio´n Bluetooth 1.2, si bien el ﬁrmware se puede actualizar para
hacerlo compatible con la especiﬁcacio´n 2.0 de Bluetooth sin soporte EDR (Enhanced Data
Rate). Como se ha mencionado, el mo´dulo Bluetooth se conecta al microcontrolador, y es
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Figura 2.18: Diagrama de bloques del nodo inteligente de bajo consumo con interfaz Blue-
tooth desarrollado en el proyecto RIAM
controlado desde e´l, mediante el interfaz HCI sobre puerto serie. El microcontrolador a su
vez puede conectarse por otro interfaz serie a un PC para controlar su operacio´n.
Adema´s de este dispositivo, otros mo´dulos Bluetooth USB, basados en los chipset Blue-
core2 y Bluecore4 de CSR y en un chipset de Broadcomm, han sido utilizados en algunas
de las pruebas correspondientes a los resultados que se presentan en la siguiente seccio´n.
En este caso los dispositivos han sido conectados directamente a un PC y controlados
mediante las herramientas y la API de programacio´n que ofrece el sistema operativo Li-
nux (BlueZ ). A la hora de caracterizar un mo´dulo comercial es importante tener cuidado
con la presencia de elementos ajenos al funcionamiento de Bluetooth que pueden afectar
al consumo. Un ejemplo t´ıpico podr´ıan ser los LEDs indicadores que muchos mo´dulos
(especialmente dongles USB) incorporan y que parpadean siguiendo uno u otro patro´n en
funcio´n de la actividad del mo´dulo. El consumo de dichos LEDs puede estar comprendido
entre 1 y 5 mA, por lo que deben ser eliminados para evitar posibles desviaciones en la
medida debido a su activacio´n.
2.4.3. Pruebas y resultados
En esta seccio´n se incluyen los resultados de las pruebas de consumo realizadas uti-
lizando el sistema de medida y los dispositivos bajo estudio descritos en las secciones
anteriores.
2.4.3.1. Inicializacio´n y establecimiento de la conexio´n
En primer lugar se analiza el consumo del dispositivo durante su inicio tras ser habi-
litada su alimentacio´n. En el caso del mo´dulo Bluetooth Mitsumi WML C11 analizado,
e´ste procedimiento dura unos dos segundos y ﬁnaliza cuando el mo´dulo entra en estado
standby, en el cual permanece mientras no se establezca una conexio´n Bluetooth o realice
las actividades inqury, scan, inquiry scan o page scan. El consumo de corriente durante
la inicializacio´n se muestra en la ﬁgura 2.20, donde la l´ınea azul representa el consumo
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Figura 2.19: Prototipo de nodo inteligente de bajo consumo con interfaz Bluetooth desa-
rrollado en el proyecto RIAM
instanta´neo y la l´ınea constante roja el consumo medio estimado durante el proceso, que
es de unos 20mA. Esta estimacio´n es de especial intere´s para aquellas aplicaciones en las
que se considere apagar el mo´dulo de forma perio´dica para ahorrar energ´ıa cuando no haya
nada que transmitir.
El consumo en modo standby se ha observar en la ﬁgura 2.21, donde se ha representado
tanto su valor instanta´neo (l´ınea azul) como el valor medio medido a lo largo de un intervalo
de 5 minutos (l´ınea roja), que es de aproximadamente 2mA. Este estado representa la cota
inferior del consumo, y en el caso de dispositivos Bluetooth con interfaz USB puede llegar
a arrojar valores elevados de entre 6 y 9 mA.
Como se detalla en la seccio´n 2.2.3.9, cuando un dispositivo Bluetooth se conﬁgura
como conectable y/o como descubrible, perio´dicamente abandona el estado Standby y en-
tra temporalmente en los estados de Page Scan o Inqury Scan, en los que permanece
escuchando en una frecuencia concreta. La duracio´n de estos estados y su periodicidad es
conﬁgurable, e incluso se puede programar el mo´dulo para que permanezca continuamente
en dichos estados, de forma que se pueda caracterizar mejor el consumo medio de corrien-
te en ellos. En ambos casos el comportamiento es bastante parecido. En la ﬁgura 2.22 se
muestra el consumo del mo´dulo en estado de Page Scan, en el que consume unos 45mA
de media.
Los procedimientos de Inquiry y Page son los utilizados para realizar la bu´squeda de
dispositivos vecinos, y conectar con ellos. La meca´nica de ambos procedimientos es similar,
aunque el procedimiento de inquiry, que se muestra en la ﬁgura 2.23, tiene una duracio´n
ma´s extendida.
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Figura 2.20: Consumo durante el encendido del mo´dulo Bluetooth
























Figura 2.21: Consumo del dispositivo en modo Standby
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Figura 2.22: Consumo durante el estado page scan (extendido)





















Figura 2.23: Consumo del dispositivo al realizar un Inquiry
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2.4.3.2. Consumo de maestro y esclavo
Una vez que queda establecida la conexio´n, un dispositivo puede tener el papel de
esclavo o el de maestro de una piconet. En las ﬁguras 2.24 y 2.25, se muestran la corriente
instanta´nea medida para un dispositivo participando en una piconet con los papeles de
esclavo y maestro respectivamente, as´ı como el valor de corriente promediado a lo largo
de 10 minutos de conexio´n. Debido a que el maestro controla la temporizacio´n del enlace,
puede apagar la radio (desactivar el receptor) cuando no va a sondear al dispositivo esclavo,
y por tanto su consumo medio (20mA aproximadamente) es bastante inferior al del esclavo
(41mA).



















Figura 2.24: Consumo del dispositivo participando en una piconet como esclavo





















Figura 2.25: Consumo del dispositivo participando en una piconet como maestro
66
2. Evaluacio´n emp´ırica y modelado de WPAN basadas en Bluetooth
El consumo sostenido de Bluetooth en estado conectado dedicado al mantenimiento de
la piconet, es pues notable incluso sin transferencia de datos, por lo que incorpora algunos
modos de bajo consumo para reducir el consumo mediante el establecimiento de periodos
de inactividad sin perder la sincronizacio´n entre el maestro y los esclavos.
2.4.3.3. Modos de bajo consumo
Los modos de bajo consumo de Bluetooth se explicaron con bastante nivel de detalle
en la seccio´n 2.2.4. El modo ma´s simple es el modo hold, que corresponde a la captura
representada en la ﬁgura 2.26. En este modo, los dispositivos maestro y esclavos acuerdan
realizar de forma temporal una pausa de la actividad, lo que se reﬂeja en una inmediata
reduccio´n del consumo a niveles similares a los de standby (en realidad algo mayor, unos
3mA de promedio, debido a que el dispositivo tiene que mantener la temporizacio´n). Una
vez ﬁnalizado este periodo, que es transitorio, el dispositivo reanuda la actividad y vuelve
a los niveles de consumo del modo conectado.






















Figura 2.26: Consumo del dispositivo esclavo en modo hold
Los modos sniﬀ y park no son transitorios, y el dispositivo permanece en ellos indeﬁ-
nidamente hasta que maestro y esclavo acuerdan volver al modo normal. En el modo park
el dispositivo aparcado pierde su direccio´n de miembro de 3 bits, y no puede transmitir
datos, desperta´ndose de manera perio´dica u´nicamente con el objeto de mantener la sin-
cronizacio´n con el maestro (y de esta forma evitar tener que hacer un nuevo proceso de
page para reconectarse). Los consumos de maestro y esclavo se recogen en la ﬁgura 2.27 y
2.28. En este caso el consumo del maestro es mayor porque es el que transmite de forma
regular los paquetes piloto.
En el modo sniﬀ, el esclavo sigue permaneciendo como miembro activo de la piconet,
pero negocia unas ventanas de actividad con su dispositivo maestro. El esclavo se despierta
de forma regular con una periodicidad Tsniff y permanece despierto durante un intervalo
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Figura 2.27: Consumo del dispositivo maestro con un u´nico esclavo en modo park

























Figura 2.28: Consumo de un dispositivo esclavo en modo park
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Twin, que se negocian con su maestro (en realidad se negocian el de slots (Nsniff ) entre
periodos y el nu´mero de slots M/rigtharrowS (Nattempt )que el esclavo permanece activo
esperando un sondeo por parte de su maestro, resultando Tsniff = Nsniff  Tslot y Twin =
Nsniff  2  Tslot). En las ﬁguras 2.29 y 2.31 se muestra respectivamente el comportamiento
de esclavo y maestro para un periodo Tsniff de 1,5 segundos y una ventana Twin de
200ms. La ﬁgura 2.30 muestra tambie´n el comportamiento del esclavo, pero en este caso
con Twin = 20ms.
Las l´ıneas rojas muestran los valores promedio de consumo a lo largo de un periodo
de 10 minutos. En este modo el consumo es aproximadamente proporcional al ciclo de
trabajo es decir:






Donde Iconnected es el consumo medio del maestro o del esclavo cuando esta´ participando
activamente en la piconet (20mA para el maestro y 41 mA para el esclavo en el mo´dulo
evaluado), e Iidle es el consumo cuando desactiva la radio pero permanece sincronizado
con la piconet (unos 3mA).
2.4.3.4. Compromiso entre prestaciones y consumo
Debido a que la utilizacio´n de los modos de bajo consumo puede suponer una degra-
dacio´n de las prestaciones, en [CCGC+09] se realizo´ tambie´n un ana´lisis del efecto que
pueden tener los diferentes para´metros del modo sniﬀ en las prestaciones. En este caso se
utilizo´ un mo´dulo USB de Belkin con chipset de broadcomm conforme con el esta´ndar 1.2
de Bluetooth y un sistema de pruebas similar al descrito ma´s adelante en la seccio´n 2.5.2
para permitir la generacio´n de tra´ﬁco de diferente tipo y la medida de sus prestaciones.
Uno de los para´metros importantes del modo sniﬀ, que no se ha mencionado hasta
ahora en el estudio de consumo, es el para´metro Ntimeout, que permite especiﬁcar cua´nto
slots prorroga el dispositivo su permanencia en modo activo tras recibir o transmitir un
paquete durante la ventana de actividad. Lo ma´s adecuado es poner este para´metro al
menos a 1, para permitir que el dispositivo continu´e activo y no se duerma mientras
tenga datos que intercambiar, de forma que las prestaciones se vean lo menos alteradas
posibles. En las ﬁguras 2.32 y 2.33 se ilustra el comportamiento del comienzo de un ﬂujo de
datos sobre Bluetooth cuando Ntimeout es 0 y 1 respectivamente (la transmisio´n comienza
alrededor del instante t=1s). El comportamiento antes de comenzar la transferencia de
datos es el mismo y viene dado por los para´metros Nsniff = 100 y Nattempt = 20, sin
embargo, una vez comenzada la transferencia del ﬂujo de datos (simulada mediante una
transferencia de un ﬁchero por HTTP), el ﬂujo de datos se transmite pra´cticamente sin
interrupcio´n cuando Ntimeout = 1, mientras que con Ntimeout = 0 se transmite u´nicamente
durante las ventanas de sniﬀ, penalizando bastante el retardo, y a la larga, tambie´n el
consumo.
En las ﬁguras 2.34 y 2.35 se muestra tambie´n el consumo energe´tico del dispositivo
esclavo al transmitir un ﬂujo de datos utilizando diferentes tipos de paquete Baseband. La
prueba se ha realizado tanto con el esclavo permanentemente activo (ﬁgura 2.35) como
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Figura 2.29: Consumo del dispositivo esclavo en modo sniﬀ con Tsniff = 1,5s Twin =
200ms





















Figura 2.30: Consumo del dispositivo esclavo en modo sniﬀ con Tsniff = 1,5s Twin = 20ms





















Figura 2.31: Consumo del dispositivo maestro en modo sniﬀ con Tsniff = 1,5s Twin =
200ms
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Figura 2.32: Consumo del dispositivo esclavo en modo sniﬀ con Ntimeout = 0




















Figura 2.33: Consumo del dispositivo maestro en modo sniﬀ con Ntimeout = 1
71
2.4. Aportaciones al estudio y modelado del consumo de dispositivos Bluetooth























































Tabla 2.1: Throughput medio para diferentes tipos de paquetes Baseband en modo activo
y en modo sniﬀ (Nsniff = 20, Nattempt = 1 y Ntimeout = 1)
con el esclavo en modo sniﬀ (ﬁgura 2.35) con Nsniff = 20, Nattempt = 1 y Ntimeout = 1.
Mediante comandos de la capa HCI enviados con la herramienta hcitool de BlueZ es
posible habilitar o deshabilitar el uso de los diferentes tipos de paquetes Baseband que se
emplean en el enlace ACL, permitiendo forzar que el env´ıo se haga con un tipo concreto
de paquete. En la prueba correspondiente a cada ﬁgura se ha realizado la transferencia
mediante HTTP de un ﬁchero de 512kB forzando en cada una el uso de uno de los tipos de
paquete ACL (DM1, DM3, DM5, DH1, DH3 y DH5), para comprobar el efecto que tiene
la eleccio´n del tipo de paquete en la energ´ıa gastada al transmitir un ﬂujo de datos de
igual taman˜o. La l´ınea azul representa el consumo instanta´neo del dispositivo, y la l´ınea
azul un promediado que permite estimar el consumo medio. La tabla 2.1 recoge los valores
promedio de throughput de un total de 10 conexiones en cada modo.
En los resultados se observa que la activacio´n del modo sniﬀ reduce apreciablemente
el consumo del dispositivo en los periodos de inactividad, sin introducir una penalizacio´n
excesiva en el throughput (alrededor del 20% en la mayor parte de los casos) cuando
hay informacio´n que transmitir gracias a que el para´metro Nattempt > 0 permite que el
dispositivo permanezca activo casi todo el tiempo en dicho caso. Igualmente se aprecia
que el consumo medio utilizando paquetes DM1 y DH1 es menor que utilizando paquetes
multislot, lo cual es lo´gico ya que aunque la potencia de pico sea la misma en todos los casos,
el dispositivo permanece ma´s porcentaje del tiempo en transmisio´n cuando los paquetes
son de mayor taman˜o. Sin embargo, debido a que el tiempo necesario para transmitir la
misma cantidad de informacio´n es ma´s del doble, el consumo total de energ´ıa necesario
para enviar la misma cantidad de datos es en realidad mayor. Un comportamiento similar
se aprecia para el caso del dispositivo maestro, con la salvedad de que el consumo de e´ste
durante la fase en la que no se esta´n enviando datos es menor incluso aunque no este´ en
modo sniﬀ.
Si en lugar de ﬂujos ma´s o menos continuos de transmisio´n el tra´ﬁco esta´ conformado
por paquetes que se transmiten de forma espora´dica, como podr´ıa ser ma´s habitual en una
aplicacio´n de baja actividad t´ıpica de una red de sensores, la activacio´n del modo sniﬀ s´ı
puede tener un impacto importante sobre la latencia de dichos datos, ya que adema´s de los
retardos de transmisio´n existentes en el modo normal, hay que an˜adir el tiempo de espera
a que el dispositivo entre en la ventana de sniﬀ tras la llegada del paquete, que en media
sera´
Tsniff
2 . Ma´s adelante, en la seccio´n 2.5.4 se muestran algunos resultados para diferentes
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Figura 2.34: Consumo del dispositivo esclavo al transmitir un ﬂujo de datos para distintos
tipos de paquetes



















Figura 2.35: Consumo del dispositivo esclavo en modo sniﬀ al transmitir un ﬂujo de datos
para distintos tipos de paquetes
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conﬁguraciones de red, tanto piconet como scatternet. En lo que respecta al consumo y
tiempo de transmisio´n (que no es lo mismo que el retardo total, ya que no incluye la espera
a que el dispositivo se despierte), en la ﬁgura 2.36 se muestra el consumo de corriente del
esclavo durante la transmisio´n de un paquete de 1000 bytes utilizando paquetes Baseband
de tipo DM1 y DM5, en modo normal y en modo sniﬀ (con los mismos para´metros antes
mencionados). De nuevo, el consumo energe´tico es menor para los paquetes DM5, ya que
el ligero aumento de la corriente media se ve compensado por una menor duracio´n de la
transmisio´n. As´ı pues, la opcio´n ma´s adecuada desde el punto de vista del consumo parece
ser la que habitualmente se sigue para maximizar la eﬁciencia del env´ıo: escoger el taman˜o
del paquete menor que permita mandar de una sola vez todos los datos, o el ma´ximo
taman˜o si no es posible enviar todos los datos en el mismo paquete Baseband.


















Paquete de 1000 bytes transmitido con paquetes DM1
(a) Paquetes DM1




































Paquete de 1000 bytes transferido 
mediante paquetes baseband DM5
(c) Paquetes DM1, sniﬀ















Paquete de 1000 bytes transmitido 
con paquetes DM5
(d) Paquetes DM5, sniﬀ
Figura 2.36: Consumo del dispositivo esclavo al transmitir un paquete con 1000 bytes de
datos para distintos tipos de paquetes Baseband
2.4.3.5. Consumo del maestro en funcio´n del nu´mero de esclavos
Tambie´n se han realizado pruebas para intentar caracterizar el consumo medio del
maestro en funcio´n del nu´mero de esclavos presentes en la piconet, en ausencia de tra´ﬁco.
Este estudio se ha realizado utilizando como maestros dos mo´dulos diferentes: un don-
gle USB de OvisLink basado en el chipset BlueCore4 de CSR, y otro dongle de Belkin
con chipset de Broadcomm, ambos compatibles con la norma 2.1+EDR. Los resultados
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absolutos se muestran en la ﬁgura 2.37, donde se observa que el consumo parece variar
linealmente con el nu´mero de esclavos en ambos dispositivos, aunque los valores nume´ricos
obtenidos son diferentes para cada uno de ellos, presentando el chipset de Broadcomm un
consumo notablemente inferior (a pesar de que el consumo en estado standby, no inclui-
do en la ﬁgura, es superior para este mo´dulo). Para comprobar la linealidad del consumo























Figura 2.37: Consumo del maestro en funcio´n del nu´mero de esclavos
2.4.3.6. Consumo de un nodo participando en ma´s de una piconet (bridge)
Finalmente se han realizado tambie´n medidas del consumo de un dispositivo que actu´a
como bridge en una scatternet, y que por tanto participa activamente en ma´s de una
piconet. En este caso se han utilizado los mismos dongles USB de ANSONIC utilizados
ma´s adelante en la seccio´n 2.5, y que esta´n basados de nuevo en el Bluecore4 de CSR. El
comportamiento de estos dispositivos para una piconet es similar a los anteriores, aunque
su consumo de corriente en modo standby (con el mo´dulo sin conectar y sin hacer ningu´n
tipo de scan) es bastante elevado, de unos 10mA aproximadamente. Por lo dema´s, exhibe
un comportamiento similar, consumiendo en media unos 14, 5mA como maestro de un
esclavo, unos 15, 9mA como maestro de dos esclavos, y unos 21, 3mA como esclavo. El
consumo promedio como bridge S/S es en media pra´cticamente igual al medido en el rol
de esclavo, mientras que como bridge S/M su consumo es algo mayor, de unos 22, 7mA. La
ﬁgura 2.39 muestra capturas de la corriente instantanea medida para el dispositivo en los
diferentes modos. En ella puede observarse que cuando se comporta como bridge S/M el
dispositivo permanece la mayor parte del tiempo como esclavo, pero realiza regularmente
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Figura 2.38: Consumo normalizado del maestro en funcio´n del nu´mero de esclavos
un sondeo a su dispositivo esclavo, igual que hace cuando se comporta u´nicamente como
maestro.
Tambie´n se ha estudiado el efecto del modo sniﬀ en este escenario. La ﬁgura 2.40
muestra la corrriente instanta´nea de un dispositivo para Tsniff = 1,5s, Twin = 40ms y
Ntimeout = 1 en ausencia de tra´ﬁco. Estos para´metros se han seleccionado para que se
vea ma´s claramente el comportamiento del dispositivo. Tal y como se observa, cuando el
dispositivo esta´ en modo bridge se despierta de forma perio´dica para participar en cada
una de las piconets de las que es miembro, observa´ndose dos ventanas de sniﬀ separadas
que se repiten perio´dicamente. En el caso del dispositivo bridge S/M, en una de ellas
exhibe el comporamiento caracter´ıstico de un maestro, mientras que en la otra exhibe el
comportamiento esclavo (la ﬁgura 2.41 muestra una ampliacio´n con mayor detalle), en
la que se visualizan dos ventanas de sniﬀ casi consecutivas. En la primera el dispositivo
actu´a como esclavo y en la segunda, como maestro.
Se han realizado varias pruebas para determinar si las ventanas de sniﬀ que se negocian
aparecen en un orden concreto (por ejemplo siempre primero aquella en la que el dispositivo
se encuentra en modo maestro y a continuacio´n aquella en la que actu´a como esclavo) y
se ha encontrado que no es as´ı. El orden de aparicio´n, as´ı como la separacio´n entre las
ventanas parece venir determinados por los oﬀsets del reloj de los dispositivos, pudiendo
darse tanto el orden mostrado en estas ﬁguras como el contrario, y tambie´n una separacio´n
mayor entre las ventanas.
2.5. Aportaciones a la evaluacio´n emp´ırica de scatternets
Como se ha puesto de maniﬁesto en la seccio´n 2.3.2, a pesar de la cantidad de estudios
propuestos por los distintos autores, la viabilidad real de la formacio´n de scatternets queda
en entredicho porque en casi todos ellos se supone una serie de circunstancias no veriﬁcadas
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(a) Maestro (1 esclavo)




























































Figura 2.39: Consumo de un dispositivo como bridge en una scatternet
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(a) Maestro (1 esclavo)




























































Figura 2.40: Consumo de un dispositivo como bridge en una scatternet en modo sniﬀ


















Figura 2.41: Detalle del consumo de un dispositivo bridge S/M durante la ventana de sniﬀ
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que deben cumplirse para que el estudio sea correcto. Los resultados se deducen en estos
trabajos casi siempre en base a simulaciones o a estudios anal´ıticos, que, debido a posibles
inexactitudes o simpliﬁcaciones excesivas del modelo de funcionamiento, no tienen por que´
coincidir con el comportamiento real que puede obtenerse si se implementan las distintas
conﬁguraciones en dispositivos reales.
En esta seccio´n se incluyen pruebas que se han realizado sobre una plataforma de prue-
bas implementada con dispositivos comerciales, con objeto de investigar el comportamiento
de las diferentes conﬁguraciones de bridges que pueden darse al formar una scatternet, y
determinar si puede obtenerse alguna mejora modiﬁcando alguno de los para´metros y mo-
dos de operacio´n que pueden ser realmente conﬁgurados en tales dispositivos (tales como
el tiempo de sondeo TPoll o los para´metros de sniﬀ ).
Algunos de los resultados recogidos en esta seccio´n han sido publicados en [CGCGP13].
2.5.1. Configuraciones ba´sicas
Como ya se ha mencionado previamente, dentro de las diferentes posibilidades de
formacio´n de puentes entre piconets, se pueden concretar dos subtipos ba´sicos segu´n los
roles que tiene que adoptar el dispositivo bridge:
Topolog´ıa M-S/M-S: En esta topolog´ıa el dispositivo puente actu´a como como maes-
tro de una de las piconets y como esclavo de la otra (dipositivo puente de tipo
maestro-esclavo). A este tipo de dispositivo puente se le suele denominar bridge
S/M
Topolog´ıa M-S-M: En esta topolog´ıa, el dispositivo puente participa en ambas pico-
nets como esclavo (dispositivo puente de tipo bridge S/S ).
Los dispositivos puentes de tipo S/S podr´ıan emplearse para unir ma´s de dos piconets,
ya que el dispositivo puente podr´ıa participar como esclavo en ma´s de dos de ellas. La nor-
ma no establece ninguna limitacio´n en este sentido, aunque debido a los recursos necesarios
para mantener la sincronizacio´n con diferentes maestros, es de suponer que tal limitacio´n
exista en una implementacio´n real (de hecho, en las pruebas realizadas se ha encontrado
que los dispositivos comerciales so´lo aceptan normalmente conectarse simulta´neamente a
dos maestros como mucho). So´lo algunos de los algoritmos propuestos en los trabajos cita-
dos en la seccio´n 2.3.2 consideraba este para´metro limitado a dos, mientras que en algunos
otros el nu´mero medio de maestros al que tiene que conectarse un Brige S/S se considera
una de las me´tricas a evaluar (mejor mientras menor sea el valor medio).
Dada esta diferenciacio´n, se han evaluado tres tipos de escenarios ba´sicos que se mues-
tran en la ﬁgura 2.42. El escenario I corresponde a una piconet y se utiliza como marco
de referencia para la evaluacio´n de los otros dos escenarios, de forma que permita com-
probar el impacto negativo que tiene la conﬁguracio´n scatternet sobre las prestaciones. El
escenario II no es sime´trico y presenta a su vez dos casos distintos para ser evaluados:
las comunicaciones entre el nodo Maestro puro y su esclavo el bridge S/M, y las comu-
nicaciones entre e´ste u´ltimo y su esclavo. El escenario III s´ı es sime´trico y por tanto
so´lo se estudia uno de los enlaces, asumiendo que el comportamiento del otro sera´ similar.
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I) Piconet II) Scatternet con bridge S/M III) Scatternet con bridge S/S
Figura 2.42: Conﬁguraciones ba´sicas evaluadas
2.5.2. Descripcio´n del sistema de prueba
El escenario de pruebas se muestra en la ﬁgura 2.43, y esta´ formado por tres ordena-
dores personales (PCs) con conexio´n a una red de a´rea local Ethernet y equipado cada
uno con un dongle Bluetooth USB. Todas las pruebas mostradas en esta seccio´n se han
realizado con dongles Bluetooth USB clase 2 comerciales basados en un chipset BlueCore
4 de CSR y compatibles con el esta´ndar Bluetooth 2.1+EDR. Tambie´n se han realizado
pruebas puntuales con otros dongles USB con chipsep de Broadcomm compatibles con el
mismo esta´ndar, y los resultados obtenidos en tales casos han sido similares, con excep-
cio´n de algunos problemas de estabilidad que presentan los mo´dulos de broadcomm tras
un periodo de operacio´n prolongado y que pueden ser achacables a la presencia de algu´n











Figura 2.43: Sistema de evaluacio´n de topolog´ıas scatternet ba´sicas
Las pruebas se han realizado aprovechando las herramientas de co´digo abierto disponi-
bles en la pila de protocolos Bluetooth para Linux, BlueZ, que han sido modiﬁcadas para
an˜adirles soporte para determinadas acciones que son soportadas por el mo´dulo mediante
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comandos HCI pero que no eran ofrecidas por las herramientas (por ejemplo la conﬁgu-
racio´n de los modos de bajo consumo, como sniﬀ y sus para´metros). As´ı mismo ha sido
necesario parchear y recompilar los mo´dulos de Bluetooth del kernel de Linux para evitar
que la propia pila de protocolos cancele automa´ticamente el modo sniﬀ en una conexio´n
al detectar la presencia de tra´ﬁco en ella.
Para la realizacio´n de las pruebas se ha utilizado el perﬁl de red de a´rea local (PAN) de
Bluetooth, que utiliza el protocolo de encapsulamiento BNEP para permitir el transporte
de paquetes IP por Bluetooth. Este perﬁl presenta las siguientes ventajas dentro del marco
de las pruebas que se pretenden realizar:
El encaminamiento de la informacio´n lo resuelve IP, dentro del nivel de ejecucio´n del
kernel del sistema operativo y no tiene que realizarlo la aplicacio´n.
Es posible aprovechar herramientas de monitorizacio´n y generacio´n de tra´ﬁco ya
disponibles (por ejemplo ping, hping2, tcpdump, etc.)
Se facilita la ra´pida creacio´n de herramientas de medida personalizadas utilizando
las API POSIX y Socket de Linux.
Mediante las herramientas de BlueZ (antiguamente mediante la herramienta pand y
actualmente mediante un script python que interacciona con BlueZ a trave´s del subsistema
DBus), uno de los PCs se conﬁgura como dispositivo punto de acceso Bluetooth (NAP) y
los otros dos se conﬁguran como dispositivos clientes (PANU). Cada uno de los clientes
PANU establece una red de a´rea local con el dispositivo NAP, que es por tanto el que va
a actuar de puente. Como puede observarse en la ﬁgura 2.43, cada uno de los dispositivos
PANU dispone de dos interfaces de red, uno de los cuales corresponde a una conexio´n de
a´rea local Bluetooth con el NAP (bnep0) y el otro a la conexio´n Ethernet (eth0). Cada
uno de estos interfaces esta´ conﬁgurado con una direccio´n IP distinta, dando lugar a dos
subredes separadas a las que pertenece el dispositivo. El NAP por su parte dispone de 3
interfaces de red, uno de ellos corresponde a la red Ethernet (eth0) y los otros dos (bnep0 y
bnep1) a las conexiones establecidas con los PANUs. De nuevo, a cada interfaz se le asigna
una direccio´n IP de forma que el dispositivo pertenece a tres subredes IP simulta´neamente.
Al realizar por primera vez la conexio´n de los PANUs al NAP se formara´ una piconet
en la que el NAP actuara´ como maestro y los PANUs como esclavos. No obstante, esta
conﬁguracio´n puede ser modiﬁcada en cualquier momento utilizando la herramienta hci-
tool de BlueZ para ordenar un cambio de rol a trave´s del procedimiento Role-Switch de
Bluetooth. Al ordenar un cambio de rol del NAP con uno de los PANUs, se forma una
scatternet en la que el NAP toma el papel de bridge S/M, mientras que si el cambio de
role se hace con ambos PANUs, el NAP se comporta como bridge S/S.
El objetivo del sistema de prueba es medir el retardo de los paquetes que viajan
en sentido ascendente y descendente entre el NAP y cada uno de los PANUs para las
diferentes conﬁguraciones del NAP como bridge de la scatternet. Para poder medir el
tiempo de ida o vuelta (lo que en la literatura se deﬁne normalmente como OTT, One
Trip Time), el sistema de prueba aprovecha que el NAP y los PANUs esta´n tambie´n
conectados mediante una red Ethernet de alta velocidad. Como se muestra en la ﬁgura
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2.44, cada PANU se conﬁgura de forma que los paquetes recibidos desde el NAP por el
interfaz Bluetooth se reﬂejen de nuevo hacia el NAP por el interfaz Ethernet, y viceversa,
los paquetes recibidos por el interfaz Ethernet, se redireccionara´n hacia el NAP por el
interfaz Bluetooth. Para conseguir esto, se habilita el enrutamiento IP en los PANUs, y
se hace uso de la herramienta iptables del sistema Netﬁlter de Linux para conﬁgurar un
conjunto de reglas de NAT (Network Address Translation) esta´tico.
De esta forma un paquete IP inyectado por una aplicacio´n de medida que se ejecute
en el NAP hacia el interfaz Bluetooth, sera´ recibido por su interfaz Ethernet, permitiendo
estimar el retardo de Bluetooth en sentido ascendente, y los paquetes enviados por la
aplicacio´n de medida en el NAP hacia el PANU por el interfaz Ethernet, sera´n recibidos por
el correspondiente interfaz Bluetooth del NAP, permitiendo medir el retardo de Bluetooth
en sentido descendente (recepcio´n). Esto permite que las medidas sean realizadas por un
u´nico PC y por tanto no es necesario que los relojes de los diferentes equipos que forman
la red de pruebas este´n sincronizados, simpliﬁcando mucho el desarrollo de la herramienta
de medida, que se ejecuta u´nicamente en el NAP. Obviamente, en todo este proceso se
esta´ despreciando el retardo de los paquetes en el tramo Ethernet (que normalmente es
inferior a 0.1 ms) frente al que experimentan en el tramo Bluetooth. A su vez, la ventaja
de reﬂejar los paquetes mediante reglas de NAT aplicadas en pre y post-enturamiento, en
lugar de hacerlo mediante una aplicacio´n residente en el PANU, es que este tratamiento
se hace a nivel del kernel de Linux y por tanto en principio con menos retraso an˜adido.
Por u´ltimo el hecho de que la aplicacio´n de prueba se ejecute en el NAP y e´ste sea el que













Enrutamiento y reglas 
NAT configuradas para 
reflejar los paquetes 
hacia el NAP por el 
interfaz complemetario
Figura 2.44: Sistema de evaluacio´n de topolog´ıas scatternet ba´sicas
Una opcio´n evidente que se estuvo barajando para la realizacio´n de las pruebas era
conectar todos los dongles USB al mismo PC y utilizar conexiones RFCOMM utilizando
la correspondiente API de BlueZ, pero se desestimo´ al detectar experimentalmente que
la pila de protocolos de BlueZ, que implementa los niveles superiores desde L2CAP hacia
arriba, no gestiona bien las conexiones entre varios interfaces Bluetooth del mismo equipo
(lo cual es lo´gico, ya que no tiene mucho sentido, al margen de la realizacio´n de pruebas,
que un equipo se conecte consigo mismo).
Para la realizacio´n de las medidas se desarrollo´ una herramienta que env´ıa paquetes
UDP de prueba de forma independiente (no sincronizada) en ambos sentidos de trans-
misio´n. Cada paquete se marca con un nu´mero de secuencia y una marca de tiempo
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(timestamp) que viajan en el campo de datos UDP. El paquete es reﬂejado por el PANU
y enviado por el interfaz complementario, volviendo de nuevo al NAP, donde es recibido y
procesado por la herramienta, que puede calcular el tiempo de ida y vuelta (RTT, Round
Trip Time) mediante la marca de tiempo. Si se considera despreciable el tiempo de viaje
por el interfaz ethernet frente al retardo del enlace Bluetooth (lo cual se ha veriﬁcado), los
tiempos medidos se puede considerar una buena estimacio´n del retardo OTT en el interfaz
Bluetooth.
En la realizacio´n de algunas pruebas preliminares con una primera versio´n de la he-
rramienta de medida, que enviaba paquetes de forma totalmente perio´dica, se detectaron
algunas distorsiones en las medidas debidas a efectos de sincronizacio´n:
Al enviarse el tra´ﬁco de forma simulta´nea en ambos sentidos, la existencia de tra´ﬁco
en sentido descendente beneﬁciaba al sentido ascendente, ya que al realizar el env´ıo
en sentido descendente el maestro comprueba si el esclavo tiene informacio´n para e´l
de forma inmediata.
Al enviarse el tra´ﬁco de forma totalmente perio´dica, se produce un cierto efecto de
sincronizacio´n o de deriva constante cuando se introducen otros comportamientos
de naturaleza perio´dica en la red, como es el caso del modo sniﬀ. Esto provoca una
oscilacio´n perio´dica en el retardo que afecta a las estad´ısticas extra´ıdas.
Para evitar estas distorsiones en las medidas (artifacts es el te´rmino utilizado
comu´nmente en la literatura en ingle´s para estos feno´menos), la herramienta empleada
permite el env´ıo de tra´ﬁco de forma aleatoria, y el proceso de env´ıo es independiente para
cada sentido. El tiempo entre paquetes es aleatorio, con una distribucio´n de probabilidad
uniforme cuyo ma´ximo y mı´nimo valor se pueden conﬁgurar en cada prueba. En cada
ejecucio´n tambie´n puede conﬁgurarse el taman˜o de los paquetes enviados y si se inyecta o
no tra´ﬁco en cada sentido.
2.5.3. Resultados para las configuraciones ba´sicas
Para establecer un primer escenario de referencia, se ha realizado un conjunto de
pruebas enviando paquetes de pequen˜o taman˜o (20 bytes de datos a nivel UDP a los que
habra´ que sumar los 28 bytes de sobrecarga que impone la cabecera UDP/IP) en un u´nico
sentido, con un intervalo medio entre env´ıos de 100 ms enviados siguiendo una distribucio´n
de probabilidad uniforme de 80 a 120 ms (es decir, tras el envio de cada paquete se espera
un tiempo aleatorio entre 20 y 120ms para enviar el siguiente). Las medidas en cada posible
escenario esta´n basadas en una serie de 10.000 paquetes enviados en un u´nico sentido de
transmisio´n, lo que corresponder´ıa a un escenario en el que no otro hay tra´ﬁco de fondo.
Los para´metros de calidad de servicio que afectan al funcionamiento del nivel link-manager
esta´n conﬁgurados a los valores por defecto, lo cual determina, segu´n la documentacio´n del
fabricante del chipset del dongle que el tiempo TPoll esta´ conﬁgurado a 40 slots (25ms).
La ﬁgura 2.45 muestra los histogramas del retardo de los paquetes calculado a partir de
la muestra de 10.000 paquetes de cada escenario. 2.45.a y 2.45.b contienen las estad´ısticas
correspondientes a los enlace downlink (M → S) y uplink (M ← S), respectivamente, de
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Para´metro (ms)/Escenario M ↔ S S/M ↔ S M ↔ S/M M ↔ SS
Downlink
Media 3,54 6,03 3,68 7,31
Mediana 3,10 5,40 3,20 5,30
Uplink
Media 15,61 16,55 19,05 27,98
Mediana 15,40 16,20 17,00 24,80
Tabla 2.2: Estad´ısticas tra´ﬁco asime´trico paquetes de 20 bytes enviados con una separacio´n
entre 80 y 120 ms
una piconet con un maestro y dos esclavos. Las ﬁguras 2.45.c-f muestran los resultados
correspondientes a una scatternet con bridge S/M, donde 2.45.c-d corresponden al enlace
entre el bridge S/M y su esclavo, y las ﬁguras 2.45.e-f corresponden al enlace entre el bridge
S/M y su maestro. Por tra´ﬁco downlink (ﬁguras 2.45.c y 2.45.e) se entiende el sentido de
comunicacio´n que va desde el maestro hacia el esclavo de cada enlace. Igualmente, el
sentido uplink (subﬁguras d y f) corresponde al tra´ﬁco que va desde el dispositivo que
actu´a como esclavo al que actu´a como maestro en cada enlace. Finalmente las subﬁguras
g y h contienen los resultados para uno de los enlaces de un bridge S/S, manteniendo
los mismos criterios para distinguir el sentido del tra´ﬁco. Adema´s, la tabla 2.2, muestra el
valor medio y la mediana del retardo de los paquetes medido en cada uno de los escenarios.
Como puede observarse, el retardo de los paquetes en sentido downlink es en valor
medio inferior y esta´ sometido a una menor dispersio´n que en sentido uplink, lo cual es
lo´gico, ya que el maestro puede decidir enviar los datos hacia el esclavo en cuanto este´n
disponibles, mientras que el esclavo tiene que esperar a ser sondeado por el maestro. De
hecho el histograma del retardo en sentido uplink en la piconet se ajusta bastante a una
distribucio´n uniforme de 25ms de intervalo, justo el tiempo Tpoll conﬁgurado por defecto,
que es lo que cabr´ıa esperar cuando los paquetes llegan de forma incorrelada con el proceso
de sondeo.
El comportamiento de los enlaces en la scatternet con bridge h´ıbrido S/M es bastante
parecido al de la piconet, con algunas excepciones. Puesto que el bridge h´ıbrido sigue
sondeando a su dispositivo esclavo con la periodicidad marcada por Tpoll, el retardo en
sentido S/M ← S (subﬁgura d) es muy similar al de la piconet. El retardo en sentido
M ← S/M (subﬁgura f) se ve en cambio algo perjudicado, debido a que puesto que el
nodo bridge esta´ obligado a sondear a sus esclavos cada cierto tiempo, por lo que existe
cierta probabilidad de perder a su vez el paquete de POLL enviado por su dispositivo padre
maestro, teniendo que esperar un segundo periodo de poll a ser sondeado de nuevo, de ah´ı
la cola que se observa en el histograma. En cualquier caso los resultados parecen indicar
que dicha pe´rdida no es muy frecuente, por lo que se deduce que el dispositivo bridge S/M
permanece la mayor parte del tiempo como esclavo en la piconet de su dispositivo padre,
y so´lo cuando es necesario (para realizar el sondeo o enviar un paquete) la abandona y
pasa a su propia piconet. Esto tambie´n explica la existencia de un retardo algo mayor en
el sentido downlink en el enlace S/M → S (subﬁgura c), que se explicar´ıa porque tras la
llegada del paquete el bridge tiene que cambiar de piconet y de rol y conmutar la secuencia
de saltos de frecuencia.
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Figura 2.45: Resultados tra´ﬁco asime´trico paquetes de 20 bytes enviados con una separa-
cio´n entre 80 y 120 ms
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La mayor diferencia con la piconet se produce en el caso del bridge S/S (subﬁguras g y
h). En este caso el comportamiento parece indicar que el dispositivo esclavo esta´ conmu-
tando casi cont´ınuamente entre las dos piconets, existiendo una probabilidad aproximada
del 50% de no recibir el paquete POLL de cada uno de sus maestros. Como puede obser-
varse, esto se reﬂeja en que la distribucio´n de probabilidad del retardo uplink M ← S/S,
aproximada por el histograma (ﬁgura h), parece volverse multimodal, apareciendo varios
intervalos que corresponder´ıan a aquellos paquetes que tienen que esperar a un nuevo
sondeo tras la pe´rdida de uno o incluso varios paquetes POLL.
Estos resultados son coherentes con las observaciones y el modelo propuesto por [LG10]
para una piconet. El modelo ba´sico de retardo propuesto en dicha tesis permite calcular el
retardo medio uplink y downlink para paquetes pequen˜os (sin fragmentacio´n) y en ausencia
de pe´rdidas mediante las ecuaciones 2.4 y 2.5, respectivamente:
tdownpico = 3  Tslot + ttx + Cusb (2.4)
tuppico = 2  Tslot +
Tpoll
2
+ ttx + Cusb (2.5)
Donde Tslot es la duracio´n de un slot, Tpoll el tiempo de sondeo, ttx el tiempo de trans-
misio´n del paquete radio, y Cusb el tiempo de transporte del paquete por los interfaces
USB entre cada dongle y su PC, siendo los dos u´ltimos te´rminos dependientes del taman˜o
del paquete. Los valores medios obtenidos para la piconet son compatibles con esta fo´rmu-
la, pero adema´s podemos modiﬁcar el modelo uplink para la scatternet con bridge S/S
considerando la probabilidad de pe´rdida de paquetes de POLL. En este caso, el periodo
efectivo de sondeo podr´ıa verse aumentado debido a las pe´rdidas:
tups/s = 2  Tslot+













+ ...+ ttx + Cusb (2.7)





+ ttx + Cusb (2.8)
Donde p es la probabilidad de perder un paquete de poll, que es 0,5 en el caso de
la scatternet S/S, lo que resultar´ıa en la expresio´n 2.9, que es coherente con los valores
medios que ﬁguran en la tabla 2.2. En realidad no es esperable que el paquete se mantenga
indeﬁnidamente el el buﬀer, por lo que la diferencia entre los retardos medios en realidad
deber´ıa ser ligeramente inferior a Tpoll/2.




En el sentido downlink de este mismo escenario, se puede seguir un razonamiento
similar, con la salvedad de que en este caso lo que el esclavo deja de recibir no es el paquete
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de POLL sino el paquete con los datos, por lo que e´ste tendra´ que ser retransmitido de
nuevo por el dispositivo maestro. En este caso, podr´ıa aplicarse una versio´n simple del
modelo derivado por [LG10] para el retardo downlink en una piconet en presencia de
retransmisiones por pe´rdidas de paquete, que viene dada por 2.10:
tdowns/s = 3  Tslot +
p
(1− p)  trtx + ttx + Cusb = tdownpico +
p
(1− p)  trtx (2.10)
Donde trtx es el tiempo medio empleado en retransmitir un paquete, y que en principio
puede depender de diversos factores como el nu´mero de esclavos que el maestro tiene que
atender. Si asumimos que la probabilidad de pe´rdida es de 0,5 debido a que el nodo bridge
reparte el tiempo entre sus dos maestros, entonces obtenemos que tdowns/s = tdownpico +
trtx. A trave´s de observaciones en diferentes pruebas realizadas, en [LG10] se constata
emp´ıricamente que el tiempo mı´nimo entre dos direccionamientos del maestro a un mismo
esclavo es de 6 slots (3,75 ms), que se aproxima bastante a la diferencia entre las medias
estimadas del retardos de los paquetes en el enlace downlink de los escenarios piconet y
scatternet con bridge S/S.
Para conﬁrmar este comportamiento, se ha realizado una bater´ıa de pruebas adicional
modiﬁcando los para´metros de calidad de servicio. Segu´n la documentacio´n del fabricante
del chipset de los mo´dulos Bluetooth utilizados, el tiempo Tpoll se puede variar mediante
el comando HCI para establecer la calidad de servicio. La mayor parte de los para´metros
de este comando (token-rate,peak-bandwidth) son ignorados expl´ıcitamente, pero el tiempo
Tpoll se ajusta de forma aproximada al valor latency indicado en el comando. La ﬁgura 2.46
muestra el retardo medido en sentido uplink entre el bridge S/S y uno de sus maestros, en
funcio´n del para´metro latency conﬁgurado en el comando de calidad de servicio mediante
la versio´n modiﬁcada que se ha desarrollado de la herramienta hcitool de BlueZ. Los
puntos rojos corresponden a los valores medidos, y la l´ınea azul es una recta con pendiente
unidad. Teniendo en cuenta que la documentacio´n del fabricante so´lo garantiza el ajuste
aproximado del tiempo Tpoll al valor latency especiﬁcado, indicando que no todos son
posibles, los datos obtenidos s´ı parecen conﬁrmar la validez del modelo propuesto.
Estas expresiones aproximadas podr´ıan utilizarse tambie´n para determinar las pres-
taciones en un hipote´tico bridge S/S con N dipositivos maestros, suponiendo una pro-
babilidad de pe´rdida de p = (N − 1)/N . Aunque se proponen con cierta frecuencia en la
literatura relacionada con los algoritmos de formacio´n, en la pra´ctica no hemos encontrado
ningu´n dispositivo de electro´nica de consumo que permitiera conexiones con ma´s de dos
maestros manteniendo un comportamiento estable. No obstante, es posible que existan
algunos dispositivos especializados que s´ı lo permitan, por ejemplo los responsables del
desarrollo hardware del mo´dulo BtNode descrito en [Beu05a] sen˜alan que el controlador
Bluetooth que utiliza su disen˜o esta´ basado en un mo´dulo con un ﬁrmware especial, el
Zeevo ZV4002, cuyas especiﬁcaciones indican que permite hasta 7 esclavos y 3 maestros
(en cualquier caso, la propuesta posteriormente recogida por sus autores en [BDMT05]
se orienta a la formacio´n de redes en a´rbol utilizando u´nicamente bridges S/M, que s´ı es
soportada por un gran nu´mero de dispositivos comerciales).
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Figura 2.46: Variacio´n del retardo medio en sentido M ↔ S/S en funcio´n del para´metro
latency (Tpoll)
Para´metro (ms)/Escenario M ↔ S S/M ↔ S M ↔ S/M M ↔ SS
Downlink
Media 3,53 6,54 3,73 8,10
Mediana 3,1 5,5 3,2 3,8
Uplink
Media 9,57 9,37 11,77 22,47
Mediana 8,5 8,1 9,4 19,0
Tabla 2.3: Estad´ısticas tra´ﬁco asime´trico paquetes de 20 bytes enviados con una separacio´n
entre 10 y 30 ms
Las medidas presentadas en este mismo escenario han sido repetidas para distintas
tasas de llegada de paquetes. Los resultados obtenidos son similares para menores tasas de
llegada (mayor tiempo entre paquetes), ya que las condiciones en las que se ha realizado
la prueba determinan que no se acumulan paquetes en las colas de transmisio´n al ser
el retardo obtenido en la mayor parte de los paquetes inferior al tiempo mı´nimo entre
llegadas. Los resultados para un tiempo entre llegadas menor, se recogen en la ﬁgura 2.47
y en la tabla 2.3. En este caso, s´ı que se acumulan paquetes en las colas de transmisio´n, lo
que redunda en un descenso del retardo medio en sentido uplink en todos los escenarios,
debido a que cuando el maestro sondea al esclavo y comprueba que tiene ma´s paquetes que
servir, lo vuelve a sondear sin esperar a que pase un tiempo TPoll. En sentido downlink,
en el que los paquetes son enviados por el maestro casi en cuanto esta´n disponibles, los
retardos se mantienen en niveles similares (piconet y bridge M/S o aumentan ligeramente
(bridge S/S ), segu´n el escenario.
Se han realizado tambie´n pruebas con un taman˜o de paquete mayor, en cuyo caso los
env´ıos se fragmentan en varios paquetes. Los resultados se muestran en la ﬁgura 2.48 y en
la tabla 2.4.
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Figura 2.47: Resultados tra´ﬁco asime´trico paquetes de 20 bytes enviados con una separa-
cio´n entre 10 y 30 ms
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(c) S/M − S downlink














































(e) M − S/M downlink










































(g) M − S/S downlink



















Figura 2.48: Resultados tra´ﬁco asime´trico paquetes de 1000 bytes enviados con una sepa-
racio´n entre 80 y 120 ms
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Para´metro (ms)/Escenario M ↔ S S/M ↔ S M ↔ S/M M ↔ SS
Downlink
Media 11,40 12,03 9,72 16,83
Mediana 11,14 11,16 9,25 15,04
Uplink
Media 22,56 23,88 26,86 37,18
Mediana 22,35 23,43 24,84 35,39
Tabla 2.4: Estad´ısticas tra´ﬁco asime´trico paquetes de 1000 bytes enviados con una sepa-
racio´n entre 80 y 120 ms
2.5.4. Utilizacio´n del modo sniﬀ
En los resultados mostrados hasta ahora se pone de maniﬁesto que en un dispositivo
comercial que participa como bridge en ma´s de una piconet no existe realmente ninguna
coordinacio´n que permita acordar de antemano en que´ slots va a estar presente el disposi-
tivo en cada piconet. Un mecanismo que posibilita a los dispositivos esclavos la negociacio´n
de una ventana temporal en la que ser direccionados por el maestro y un periodo de inac-
tividad en el que el maestro queda libre de sondear a los esclavos, es el modo sniﬀ, que
adema´s permite a los dispositivos ahorrar energ´ıa. Cabe pues plantearse si a trave´s de la
conﬁguracio´n del modo sniﬀ es posible mejorar el rendimiento de los dispositivos bridge
en una scattternet. En esta seccio´n se presentan los resultados de aplicar dicho modo en
el escenario ba´sico presentado anteriormente.
En general, las diferentes pruebas realizadas, de las cuales se presentara´n so´lo algunos
resultados, indican que el modo sniﬀ permite mejorar el comportamiento del sentido de
transmisio´n uplink en las scatternets con bridge (M ← S/S), a costa de penalizar algo el
sentido de comunicacio´n downlink (M → S/S). A nivel HCI, el modo sniﬀ se conﬁgura
mediante 4 para´metros Nsniff min, Nsniff max, Nattempt y Ntimeout. Por sencillez, en las
pruebas que se presentan aqu´ı, se ha conﬁgurado Nsniff max=Nsniff min, de forma que el
periodo de sniﬀ se ﬁja al valor indicado y Nattempt = Ntimeout = 1, de manera que el nodo
esclavo permanece un u´nico slot M → S a la espera de que le transmitan algu´n paquete,
esperando un slot M → S adicional cada vez que se realice una comunicacio´n. El sniﬀ se
conﬁgura independientemente para cada enlace, por lo que en cada escenario es posible
poner en modo sniﬀ uno de los enlaces o ambos a la vez, lo cual se ha tenido en cuenta
para la realizacio´n de las pruebas.
Las ﬁguras 2.49, 2.50 y 2.51 muestran los resultados para las diferentes topolog´ıas
cuando el propio enlace medido esta´ bajo el modo sniﬀ (subﬁguras a y b), cuando el
enlace contrario es el que esta´ conﬁgurado en modo sniﬀ (subﬁguras c y d) y con ambos
enlaces conﬁgurados en modo sniﬀ (subﬁguras e y f). Los estad´ısticos (media y mediana)
se recogen en la tabla 2.5. Todos estos resultados corresponden a un valor Nsniff de 20
slots (12,5 ms), para paquetes de 20 bytes enviados con un intervalo comprendido entre
80 y 120ms.
Los resultados parecen indicar que efectivamente, cuando se aplica el modo sniﬀ, tanto
en el propio enlace como en el contrario o en ambos, se obtiene una mejora del retardo
uplink en la topolog´ıa S/S, a costa de empeorar el retardo en sentido downlink si el propio
enlace (o ambos) se conﬁguran en modo sniﬀ. En el caso de la topolog´ıa M ↔ S/M , el
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(a) Downlink sniﬀ enlace





















(b) uplink sniﬀ enlace

















(c) Downlinksniﬀ enlace contrario






















(d) uplinksniﬀ enlace contrario


















(e) Downlink sniﬀ Ambos





















(f) uplink sniﬀ Ambos
Figura 2.49: Retardo de los paquetes en el enlace SM ↔ S para Nsniff = 20 (paquetes
de 20 bytes con tiempo de env´ıo entre 80 y 120ms)
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(a) Downlink sniﬀ enlace



















(b) uplink sniﬀ enlace

















(c) Downlinksniﬀ enlace contrario





















(d) uplinksniﬀ enlace contrario





















(e) Downlink sniﬀ Ambos





















(f) uplink sniﬀ Ambos
Figura 2.50: Retardo de los paquetes en el enlace M ↔ SM para Nsniff = 20 (paquetes
de 20 bytes con tiempo de env´ıo entre 80 y 120ms)
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(a) Downlink sniﬀ enlace





















(b) uplink sniﬀ enlace

















(c) Downlinksniﬀ enlace contrario




















(d) uplink sniﬀ enlace contrario



















(e) Downlink sniﬀ Ambos



















(f) uplink sniﬀ Ambos
Figura 2.51: Retardo de los paquetes en el enlace M ↔ SS para Nsniff = 20 (paquetes
de 20 bytes con tiempo de env´ıo entre 80 y 120ms
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Para´metro (ms)/Escenario S/M ↔ S M ↔ S/M M ↔ SS
Sniﬀ enlace
Downlink
Media 12,27 13,47 10,43
Mediana 12,09 12,44 10,40
Uplink
Media 11,89 14,64 11,92
Mediana 11,69 13,59 11,84
Sniﬀ complementario
Downlink
Media 4,27 4,13 4,42
Mediana 4,04 3,92 4,07
Uplink
Media 17,19 20,36 21,30
Mediana 16,86 18,54 19,37
Sniﬀ ambos
Downlink
Media 50,22 10,71 32,64
Mediana 11,69 10,66 12,16
Uplink
Media 11,50 11,28 14,26
Mediana 11,46 11,24 13,28
Tabla 2.5: Estad´ısticas para Nsniff = 20 (tra´ﬁco asime´trico paquetes de 20 bytes enviados
con una separacio´n entre 80 y 120 ms)
modo sniﬀ no parece impedir el hecho de que de vez en cuando el bridge se pierda el
sondeo por parte de su maestro, excepto cuando se conﬁgura en ambos enlaces, en cuyo
caso s´ı parece tener un claro beneﬁcio en el sentido uplink. En este caso hay que tener
en cuenta que el el valor de Nattempt se ha puesto inferior al valor de Tpoll, por lo que
su activacio´n mejora tambie´n el rendimiento del enlace ascendente en una piconet, lo que
parece indicar que al negociar el modo sniﬀ el maestro realiza el sondeo del esclavo en
cada periodo de sniﬀ aunque no tenga por que´. En este sentido, al realizar las pruebas se
ha encontrado que valores muy agresivos de Nsniff (periodos muy reducidos) vuelven la
red inestable, sobre todo cuando se intenta aplicar en todos los enlaces.
A continuacio´n se incluye (ﬁguras 2.52, 2.53, 2.54 y tabla 2.6) la misma bater´ıa de
pruebas realizadas con Nsniff = 40 slots (25ms), que justo coincide con el tiempo Tpoll
conﬁgurado por defecto. En este caso se observa de nuevo la mejora que supone el es-
tableceer el modo sniﬀ en ambos enlaces en el retardo del sentido uplink, especialmente
en el bridge S/S, a costa de empeorar el comportamiento en sentido downlink. En estas
pruebas ocurre un feno´meno curioso en el escenario M ↔ S/M , cuando dicho enlace se
encuentra en modo sniﬀ y el enlace complementario S/M ↔ S no esta´ en modo sniﬀ.
En este escenario algunos paquetes tienen un retardo elevado, lo cual empeora bastante
el valor medio del retardo. Este resultado, que se ha comprobado repitiendo varias veces
la prueba con otros mo´dulos, se explicar´ıa si el mecanismo que determina el sondeo que
realiza el bridge S/M a su esclavo se realiza en cualquier momento en lugar de hacerlo en
el tiempo de inactividad del que dispone al haber negociado un periodo de sniﬀ con su
maestro. Cuando se conﬁguran ambos enlaces del bridge S/M en modo sniﬀ este problema
ya no aparece.
2.5.5. Configuraciones h´ıbridas
Hasta ahora se han estudiado los escenarios ma´s simples de un bridge en una scat-
ternet : el bridge S/M con un so´lo esclavo y el bridge S/S puro (sin esclavos). En esta
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(a) Downlink sniﬀ enlace





















(b) Uplink sniﬀ enlace


















(c) Downlink sniﬀ enlace contrario






















(d) Uplink sniﬀ enlace contrario





















(e) Downlink sniﬀ Ambos





















(f) Uplink sniﬀ Ambos
Figura 2.52: Retardo de los paquetes en el enlace SM ↔ S para Nsniff = 40 (paquetes
de 20 bytes con tiempo de env´ıo entre 80 y 120ms)
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(a) Downlink sniﬀ enlace



















(b) Uplink sniﬀ enlace


















(c) Downlink sniﬀ enlace contrario






















(d) Uplink sniﬀ enlace contrario





















(e) Downlink sniﬀ Ambos





















(f) Uplink sniﬀ Ambos
Figura 2.53: Retardo de los paquetes en el enlace M ↔ S/M para Nsniff = 40 (paquetes
de 20 bytes con tiempo de env´ıo entre 80 y 120ms)
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(a) Downlink sniﬀ enlace





















(b) Uplink sniﬀ enlace






















(c) Downlink sniﬀ Ambos





















(d) Uplink sniﬀ Ambos


















(e) Downlinksniﬀ enlace contrario






















(f) Uplinksniﬀ enlace contrario
Figura 2.54: Retardo de los paquetes en el enlace M ↔ S/S para Nsniff = 40 (paquetes
de 20 bytes con tiempo de env´ıo entre 80 y 120ms
98
2. Evaluacio´n emp´ırica y modelado de WPAN basadas en Bluetooth
Para´metro (ms)/Escenario S/M ↔ S M ↔ S/M M ↔ S/S
Sniﬀ enlace
Downlink
Media 18,56 38,51 16,86
Mediana 18,36 21,96 16,62
Uplink
Media 18,12 34,78 18,24
Mediana 17,84 23,06 18,14
Sniﬀ complementario
Downlink
Media 3,88 3,86 3,97
Mediana 3,65 3,68 3,72
Uplink
Media 17,09 17,76 18,05
Mediana 16,84 16,64 16,70
Sniﬀ ambos
Downlink
Media 16,58 16,85 16,80
Mediana 16,50 16,68 16,72
Uplink
Media 17,78 17,85 17,50
Mediana 17,62 17,73 17,38
Tabla 2.6: Estad´ısticas para Nsniff = 40 (tra´ﬁco asime´trico paquetes de 20 bytes enviados
con una separacio´n entre 80 y 120 ms)
seccio´n se incluyen algunos resultados obtenidos en algunos escenarios ma´s complejos, que
se muestran en la ﬁgura 2.55. En el escenario II se an˜ade un segundo esclavo al bridge
S/M, mientras que en el escenario III se crea un bridge h´ıbrido que tiene dos maestros y
un hijo esclavo, por lo que participa en 3 piconets diferentes. El escenario (I) corresponde
a una piconet con tres dispositivos esclavos, y se incluye como referencia. Como ya se ha
mencionado previamente, los mo´dulos Bluetooth utilizados no funcionan de forma suﬁcien-
temente estable en un escenario con tres dispositivos padre, por lo que dicha conﬁguracio´n
no se ha evaluado. En cada escenario se han caracterizado los enlaces que se marcan en la






































II) Scatternet con bridge S/M con
dos esclavos
III) Scatternet con bridge
S/S/M
Figura 2.55: Conﬁguraciones h´ıbridas evaluadas
En general los resultados obtenidos en este escenario se aproximan bastante a lo que
cabr´ıa esperar a raiz del estudio realizado en las secciones anteriores. Los histogramas
del retardo para paquetes de 20 bytes enviados con una distribucio´n uniforme entre 80 y
120ms, se muestran por ejemplo en la ﬁgura 2.56 y tabla 2.7 para los enlaces marcados
en la ﬁgura 2.55. En ellas puede observarse que el comportamiento del enlace SSM ↔ S
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Para´metro (ms)/Escenario M ↔ S S/M ↔ S M ↔ S/M M ↔ SSM SSM ↔ S
Downlink
Media 3,76 6,97 4,02 8,58 8,87
Mediana 3,30 5,80 3,30 5,80 6,50
Uplink
Media 15,69 16,48 22,35 31,93 16,12
Mediana 15,50 16,20 18,60 27,90 15,70
Tabla 2.7: Estad´ısticas tra´ﬁco asime´trico paquetes de 20 bytes enviados con una separacio´n
entre 80 y 120 ms
(subﬁguras i y j) es bastante similar al comportamiento SM ↔ S (subﬁguras c y d), ya
que en sentido uplink el bridge sondea de vez en cuando a su esclavo, y en sentido downlink
procede a transmitir el paquete en cuanto este se recibe, abandonando en ambos casos las
piconets de sus padres. Esto hace que el enlace M ↔ SSM se comporte algo peor que en
el caso del bridge S/S puro, ya que ahora adema´s de repartirse entre la piconet de ambos
padres, tiene que dedicar cierta cantidad de tiempo a atender su propia piconet. Tambie´n
resulta algo peor el comportamiento en el enlace M ↔ S/M , ya que el bridge se tiene que
encargar de otro dispositivo esclavo, aumentando por tanto la probabilidad de no estar
presente cuando su dispositivo padre maestro le sondee.
2.6. Conclusiones
La tecnolog´ıa Bluetooth es desde hace algunos an˜os uno de los interfaces de comu-
nicacio´n presente en la mayor´ıa de terminales mo´viles y dispositivos de comunicacio´n
personales, por lo que es una opcio´n competitiva para que objetos inteligentes puedan
interaccionar con dichos terminales mediante la formacio´n de redes exponta´neas, incluso
aunque la tecnolog´ıa no fuese inicialmente concebida para ello.
Bluetooth presenta dos limitaciones importantes a la hora de servir como tecnolog´ıa de
red de a´rea personal para e´stos dispositivos, que son un consumo que puede considerarse
elevado para dispositivos que deben permanecer alimentados a bater´ıa durante periodos
de tiempo largos, y el pequen˜o nu´mero de dispositivos que pueden interconectarse con la
topolog´ıa ba´sica en estrella que impone la piconet. Para aliviar en parte estas limitaciones,
la norma establece diversos modos de funcionamiento que permiten reducir el consumo, as´ı
como la posibilidad de formar redes scatternet mediante dispositivos puente que participan
en ma´s de una piconet.
En este cap´ıtulo se ha realizado en primer lugar la caracterizacio´n del comportamiento
energe´tico de diversas implementaciones de dispositivos comerciales en diferentes modos
de funcionamiento para las topolog´ıas piconet y scatternet, proponiendo un modelo del
comportamiento energe´tico de los dispositivos cuando participan en ma´s de una piconet
para extender el a´rea de cobertura de la red.
El funcionamiento de los dispositivos puente que sirven de enlace entre diferentes pi-
conets al formar una scatternet no esta´ apenas deﬁnido por el esta´ndar, por lo que se han
realizado pruebas sobre dispositivos reales para comprobar co´mo se comportan, compro-
bando que en la pra´ctica el comportamiento presenta bastante ma´s limitaciones y peor
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Figura 2.56: Estad´ısticas tra´ﬁco asime´trico paquetes de 20 bytes enviados con una sepa-
racio´n entre 80 y 120 ms
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comportamiento que el postulado por algunos trabajos de investigacio´n. Finalmente se ha
comprobado que parte de los problemas pueden ser atenuados utilizando los modos de bajo
consumo, permitiendo adema´s reducir el gasto de bater´ıa realizado por los dispositivos.
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Cap´ıtulo 3
Evaluacio´n emp´ırica y modelado
de WPAN basadas en ZigBee
3.1. Introduccio´n
En este cap´ıtulo se recogen las aportaciones realizadas en relacio´n con la evaluacio´n
de redes de a´rea personal basadas en tecnolog´ıa ZigBee/802.15.4. En la seccio´n 3.2 se
detallan los fundamentos del funcionamiento de esta tecnolog´ıa, derivados del estudio de
las diferentes versiones del esta´ndar. Al igual que en el cap´ıtulo anterior, se realiza una
revisio´n completa de todos los niveles de la arquitectura de protocolos, aunque los aspectos
ma´s relevantes para el estudio realizado en este cap´ıtulo se concentran principalmente en
la seccio´n 3.2.4.4 en la que se describe el funcionamiento del mecanismo de control de
acceso al medio.
Manteniendo la estructura seguida en el cap´ıtulo anterior, en la seccio´n 3.3 se realiza
una revisio´n de los diferentes campos de estudio en los que se centran los diferentes trabajos
y propuestas realizados por la comunidad investigadora. Por u´ltimo, los estudios realizados
dentro del marco de la presente tesis se presentan en la secciones 3.4 y 3.5.
3.2. Fundamentos de ZigBee e IEEE 802.15.4
ZigBee [Zbsb] es un esta´ndar que deﬁne un conjunto de protocolos para redes inala´mbri-
cas de a´rea personal en bandas sin licencia, y esta´ principalmente enfocado a sistemas que
no requieran una tasa de datos muy alta pero que impliquen conectar un elevado nu´mero
de dispositivos, algunos de ellos alimentados con bater´ıa. Entre sus aplicaciones principa-
les destacan la domo´tica, y las redes de sensores y actuadores. La principal ventaja que
presenta frente a otras tecnolog´ıas competidoras como Bluetooth Low Energy es que el
esta´ndar s´ı que contempla la formacio´n de redes con un gran nu´mero de dispositivos y con
encaminamiento multisalto, de forma que puede cubrirse un a´rea ma´s extensa mediante
dispositivos de alcance radio limitado.
Existe tradicionalmente cierta confusio´n entre ZigBee y el esta´ndar IEEE 802.15.4
[Ieea], que aunque esta´n relacionados no son te´rminos equivalentes. El esta´ndar ZigBee ha
sido desarrollado y es mantenido por la ZigBee Alliance, que agrupa a diversas compan˜´ıas
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de desarrollo software y de la industria de los semiconductores. Esta organizacio´n ha
adoptado el esta´ndar 802.15.4 del IEEE como implementacio´n de los niveles inferiores de
la pila de protocolo (capa f´ısica y control de acceso al medio). El resto de protocolos de
nivel superior, necesarios para dar soporte a funciones como el enrutamiento o la bu´squeda
de servicios, s´ı son espec´ıﬁcamente deﬁnidos y mantenidos por la propia organizacio´n. La
norma IEEE 802.15.4 no especiﬁca el comportamiento de los protocolos de nivel superior
al MAC, sino que por el contrario, esta´ concebida para dar soporte a distintos esta´ndares
que deﬁnan estos niveles, como pueden ser RF4CE [Rf4] y 6LowPan [SB11], adema´s del
propio ZigBee, por lo que su disen˜o es lo suﬁcientemente ﬂexible como para poder cubrir
los distintos niveles de complejidad requeridos por los diferentes escenarios en los que se
utilice. Por otra parte, los dispositivos ZigBee no implementan o no utilizan todas las
formas de comunicacio´n previstas en el esta´ndar IEEE 802.15.4, sino so´lo un subconjunto
de ellas. A pesar de esta separacio´n, ambos esta´ndares comparten una serie de conceptos
y terminolog´ıas comunes, por lo cual su funcionamiento se describe de forma conjunta en
esta seccio´n, intentando siempre dejar claras las diferencias y coincidencias entre ambos.
La primera versio´n de ambos esta´ndares es del an˜o 2003, si bien desde entonces sus
especiﬁcaciones han sufrido varias revisiones en las que se han ido introduciendo carac-
ter´ısticas adicionales y algunas correcciones. En particular, el esta´ndar de ZigBee sufrio´
una profunda revisio´n en los an˜os 2006 y 2007, dando lugar a la primera versio´n que se
implemento´ de forma masiva en productos funcionales. Posteriormente, en el an˜o 2012 se
realizo´ una nueva revisio´n [Zbsa], en la que se incorporan algunas caracter´ısticas adicio-
nales y se establece una separacio´n entre las especiﬁcaciones del nu´cleo de los protocolos
(Core Speciﬁcation), que permite la interoperabilidad de los dispositivos a nivel de comu-
nicacio´n, y la especiﬁcacio´n de perﬁles de aplicacio´n (Proﬁle Speciﬁcation), que garantiza
su correcta interaccio´n como componentes de una aplicacio´n concreta (Salud, Hogar Inte-
ligente, Smartgrid, etc.). En el caso de IEEE 802.15.4, se publico´ una revisio´n importante
del mismo en 2006 [Ieeb], y posteriormente el grupo de trabajo que lo mantiene ha ido
an˜adido anexos adicionales, principalmente destinados a especiﬁcar nuevas variantes de la
capa f´ısica adaptadas a las regulaciones y bandas de frecuencia libres de diferentes pa´ıses,
que fueron posteriormente incorporadas en un nueva versio´n uniﬁcada del esta´ndar libera-
da en el an˜o 2011 [Ieec]. La u´ltima revisio´n del esta´ndar se ha realizado en 2015, y adema´s
de nuevas propuestas de implementacio´n para la capa f´ısica en mayor nu´mero de bandas
recoge una nueva especiﬁcacio´n para la capa MAC, denominada 802.15.4e, que persigue
reducir el consumo y mejorar el uso del ancho de banda mediante la utilizacio´n de un
esquema de temporizacio´n basado en TDMA (denominado TSCH) [Ieed].
3.2.1. Arquitectura y topolog´ıa de la red
Para garantizar la suﬁciente ﬂexibilidad, IEEE 802.15.4 deﬁne diversas topolog´ıas de
red en las que pueden participar dispositivos de distinto tipo y que realizan diferentes
funciones. Atendiendo a sus capacidades de comunicacio´n el esta´ndar deﬁne dos tipos di-
ferentes de dispositivo, los que denomina dispositivos de funcionalidad completa o FFD
(Full Function Device) y los que denomina de funcionalidad reducida o RFD (Reduced
Function Device). Los dispositivos de funcionalidad completa (FFD) soportan todas las
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posibles capacidades de comunicacio´n, pudiendo comunicarse con cualquier dispositivo en
la red, y son capaces de asumir cualquiera de los diferentes papeles (roles) que pueden
desempen˜ar los dispositivos en la red. Por su parte, los dispositivos de funcionalidad redu-
cida (RFD) poseen unas capacidades de comunicacio´n ma´s limitadas, ya que so´lo pueden
comunicarse con un dispositivo FFD, no implementan todas las posibles funciones deﬁ-
nidas por el esta´ndar y no son capaces de asumir cualquier papel en la red PAN. Esta
diferenciacio´n permite integrar en la red dispositivos con menores exigencias de capacidad
de proceso, memoria y alimentacio´n.
3.2.1.1. Roles de los dispositivos
En una red IEEE 802.15.4 los dispositivos pueden desempen˜ar tres diferentes funciones
o roles: coordinador, coordinador PAN y dispositivo ﬁnal. Un coordinador es un dispositi-
vo de funcionalidad completa que es capaz de re-encaminar mensajes (es decir, recibirlos
y volverlos a transmitir hacia otro dispositivo). En las redes PAN deﬁnidas por IEEE
802.15.4, uno de los mu´ltiples dispositivos coordinadores que pueden formar parte de la
red PAN realizara´ las funciones de controlador principal de la red, recibiendo el nombre de
coordinador PAN. Si un dispositivo u´nicamente recibe o transmite sus propios mensajes y
no procesa los mensajes para los que no es fuente ni destino, entonces se trata de un dispo-
sitivo ﬁnal. El papel de coordinador o coordinador PAN so´lo puede ser desempen˜ado por
los dispositivos FFD, mientras que el de dispositivo ﬁnal puede ser interpretado tanto por
un FFD como por un RFD. Evidentemente, los RFD so´lo pueden actuar como dispositivos
ﬁnales.
ZigBee tambie´n deﬁne diferentes tipos de nodos con distinta funcionalidad segu´n el
papel que desempen˜an en la red, y puesto que utiliza 802.15.4 como implementacio´n de los
niveles inferiores, cada tipo de nodo deﬁnido en ZigBee se corresponde con uno de los tipos
deﬁnidos por IEEE 802.15.4. Sin embargo, la nomenclatura utilizada por ZigBee es algo
diferente, lo cual frecuentemente lleva a cierta confusio´n. Como se detallara´ ma´s adelante
en la seccio´n 3.2.5.1, ZigBee deﬁne tres tipos de nodos: coordinador (coordinator), router y
dispositivo ﬁnal (end device), que se corresponden respectivamente con los dispositivos de
tipo coordinador PAN (PAN coordinator), coordinador (coordinator) y dispositivo (device)
de 802.15.4.
3.2.1.2. Topolog´ıas de red
Si bien la formacio´n y gestio´n de la red PAN compete a los niveles superiores de la
pila de protocolo, 802.15.4 permite la formacio´n de dos topolog´ıas de red diferentes de
forma que puedan cubrirse las necesidades de los diferentes protocolos de red soportados:
topolog´ıa en estrella y topolog´ıa peer-to-peer. En la topolog´ıa en estrella, cada dispositivo
de la red puede comunicarse u´nicamente con el coordinador PAN. En la topolog´ıa peer-
to-peer, cualquier dispositivo FFD (coordinador o coordinador PAN) puede comunicarse
con cualquier otro que este´ a su alcance, y los dispositivos RFD pueden comunicarse con
uno cualquiera de los dispositivos coordinadores a su alcance, tanto si es el coordinador
PAN como si no. En una misma red, so´lo uno de los dispositivos FFD tiene el papel
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de coordinador PAN. El coordinador PAN es el dispositivo encargado de formar la red,
determinando su identiﬁcador, y de asignar direcciones a los dispositivos que se conecten
a ella.
La topolog´ıa peer-to-peer ofrece soporte para el establecimiento de redes ma´s complejas
que podr´ıan ser adhoc, auto-organizadas, y con capacidad de auto-regeneracio´n (Self-
healing). Si se introducen restricciones adicionales en la comunicacio´n entre los dispositivos
que la forman, una red peer-to-peer puede tomar distintas formas, dando lugar por ejemplo
a redes malladas, en las que no hay restricciones, o a redes en a´rbol, en las que se establece
una jerarqu´ıa de comunicacio´n en la que el coordinador PAN es el dispositivo raiz.
En cualquier caso, la organizacio´n de la red y los mecanismos para conseguir el encami-
namiento de informacio´n entre nodos sin conexio´n directa, no son deﬁnidos por 802.15.4,
pues corresponden a niveles superiores de la pila de protocolos. En el caso del esta´ndar
ZigBee, los mecanismos de nivel de red implementados permiten una organizacio´n de la
comunicacio´n de la red en estrella, en a´rbol (mediante un mecanismo de enrutamiento
jera´rquico) y en malla (con un mecanismo de bu´squeda y actualizacio´n de rutas entre dis-
positivos). Tanto en la topolog´ıa en a´rbol como en estrella, so´lo los dispositivos routers o
coordinadores ZigBee pueden re-encaminar paquetes, mientras que los dispositivos ﬁnales
so´lo pueden comunicarse con un dispositivo padre (que debe ser un router o el coordi-
nador). El coordinador ZigBee, que tiene la funcio´n de coordinador PAN 802.15.4, es el
encargado de la formacio´n del a´rbol jera´rquico mediante la direccio´n que le asigna a los
dema´s dispositivos conforme se incorporan a la red, siendo adema´s el nodo ma´s alto de la
jerarqu´ıa (ra´ız). La topolog´ıa en red mallada (con bu´squeda de rutas entre nodos) puede
permitir una comunicacio´n ma´s o´ptima entre los dispositivos utilizando un menor nu´mero
de saltos que la topolog´ıa en a´rbol, pero impone algunas limitaciones en la conﬁguracio´n
del funcionamiento de 802.15.4 que se comentara´n ma´s adelante, y que ba´sicamente se
traducen en que cuando se utiliza esta topolog´ıa, los nodos routers y el coordinador deben
permanecer con la radio activa durante todo el tiempo y u´nicamente los nodos hoja pueden
entrar en modo de bajo consumo.
3.2.2. Arquitectura de protocolos
La arquitectura de protocolos completa de ZigBee, incluyendo los niveles que corres-
ponden a 802.15.4, se muestra en la ﬁgura 3.1. Las capas f´ısica (PHY) y de acceso al medio
(MAC) deﬁnidas por IEEE 802.15.4 habilitan la comunicacio´n ba´sica entre dispositivos
con conectividad directa entre ellos. ZigBee an˜ade una capa de red (NWK) que permite el
transporte de datos en la red a trave´s de varios saltos y por tanto habilita la comunicacio´n
entre dispositivos que carezcan de visibilidad directa, encarga´ndose tambie´n de buscar
y actualizar posibles rutas entre los dispositivos. Adema´s de la capa de red, el esta´ndar
tambie´n establece una serie de componentes de nivel de aplicacio´n (APL) que facilitan el
desarrollo de la misma, permitiendo que cada dispositivo pueda ofrecer diversos servicios
y habilitando un mecanismo para el descubrimiento de los mismos.
En la ﬁgura 3.1 se distingue entre el plano de datos y el plano de control o gestio´n en
las comunicaciones entre diferentes niveles. El punto de acceso al servicio (SAP) del plano
de control permite al protocolo de nivel superior establecer conﬁguraciones u ordenar
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Figura 3.1: Arquitectura de protocolos ZigBee e IEE 802.15.4.
diferentes operaciones de gestio´n al protocolo de nivel inferior, mientras que punto de
acceso al servicio de datos, permite controlar el env´ıo y recepcio´n de datos a trave´s de los
niveles inferiores.
El nivel de aplicacio´n esta´ basado en varios subniveles o componentes: La capa de
soporte de aplicacio´n (APS), el marco o framework de aplicacio´n (AF) y el ZigBee Device
Object (ZDO). La capa de soporte de aplicacio´n hace de interfaz entre las aplicaciones
y la capa de red, permitiendo la multiplexacio´n del transporte de datos de las diversas
aplicaciones a trave´s de e´sta. Para permitir esto, se asigna una direccio´n endpoint distinta
a cada objeto de aplicacio´n (de forma similar a lo que ser´ıa el concepto de puerto en los
protocolos TCP/UDP). Los objetos de aplicacio´n son deﬁnidos por los desarrolladores y
fabricantes de productos y aplicaciones basadas en ZigBee y por tanto no son especiﬁcados
por el core de la norma, aunque la ZigBee Alliance s´ı establece (en documentos separa-
dos) co´mo deben implementarse determinadas aplicaciones o perﬁles para garantizar la
interoperabilidad entre fabricantes. Adema´s, el framework de aplicacio´n deﬁne una serie
de componentes para facilitar la implementacio´n de las mismas.
El endpoint 0 tiene un tratamiento especial, ya que se asigna para el env´ıo por la
red de datos correspondientes al ZigBee Device Object, que es un componente del nivel de
aplicacio´n deﬁnido por el esta´ndar. Este componente engloba todas las funcionalidades que
son comunes a todos los dispositivos que operan con tecnolog´ıa ZigBee independientemente
de su comportamiento a nivel de aplicacio´n. Por ejemplo, es el encargado de determinar
si el dispositivo se va a comportar como coordinador, router, o end-device y establecer los
para´metros con los que van operar los niveles inferiores.
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En las siguientes secciones se describe con algo ma´s de detalle el funcionamiento de las
diferentes capas.
3.2.3. Capa F´ısica IEEE 802.15.4
La capa f´ısica gestiona la transmisio´n y recepcio´n de datos usando determinados canales
radio, adema´s de permitir algunas operaciones relacionadas con los mismos como por
ejemplo la deteccio´n del estado de ocupacio´n del canal. La especiﬁcacio´n de la capa f´ısica
establece adema´s que´ bandas de frecuencia pueden ser utilizadas y la modulacio´n utilizada
para dividir cada banda en canales y codiﬁcar la informacio´n a transmitir.
Las especiﬁcaciones originales de 802.15.4 establec´ıan tres posibles bandas de frecuencia
en las que poder operar: 868 MHz, 915 MHz y 2,4 GHz, coincidiendo con las bandas de libre
uso disponibles en Europa y Estados Unidos. En funcio´n del ancho de banda disponible, en
cada banda se utiliza una te´cnica de modulacio´n diferente (BPSK en las bandas por debajo
de 1GHz y O-QPSK con ensanchado de espectro por secuencia directa en la de 2,45Ghz),
dando lugar tambie´n a tasas de datos distintas. Como ya se ha comentado previamente,
de acuerdo con la evolucio´n que se ha ido produciendo en el campo de las tecnolog´ıas
radio, el grupo de trabajo del 802.15.4 se ha encargado posteriormente de ir aumentando
las te´cnicas de modulacio´n y ensanchamiento de espectro disponibles para permitir operar
en otras bandas (por ejemplo UWB para la banda de 3 a 10 Ghz) y/o mejorar la tasa de
datos en una banda concreta.
De todas las alternativas disponibles, la mayor parte de implementaciones comerciales
que han existido y existen en la actualidad utilizan la banda de 2,4 Ghz, que queda dividida
en 16 canales espaciados 5 MHz (y numerados del 11 al 26), para los que se consigue una
tasa de datos de 250 kbps mediante el empleo de una modulacio´n O-QPSK con DSSS
(ensanchado de espectro por secuencia directa). Segu´n esta te´cnica, los bits a transmitir
se agrupan y codiﬁcan en s´ımbolos de 4 bits, y cada uno de los 16 posibles s´ımbolos es
codiﬁcado mediante una secuencia de 32 chips que sera´n los que ﬁnalmente se modulen.
La tasa de s´ımbolos para esta tecnolog´ıa es de 62.5 ks/s y por tanto la duracio´n de un
s´ımbolo (un para´metro importante en el funcionamiento del MAC, ya que mucho de los
tiempos se especiﬁcan de forma relativa a este valor para independizar su especiﬁcacio´n
de la capa f´ısica) es de 16 μs
Independientemente de la tecnolog´ıa utilizada para enviar informacio´n por el medio
radio, entre las funciones que realiza la capa f´ısica en 802.15.4 se puede destacar:
Activar y desactivar el transceptor radio. El transceptor radio tiene tres modos
de funcionamiento: transmisio´n, recepcio´n y sleeping (descanso). Bajo peticio´n de la
capa MAC la capa f´ısica debe conmutar entre estos tres estados. El esta´ndar exige
que la conmutacio´n entre transmisio´n y recepcio´n, o viceversa, se haga en menos
de 12 s´ımbolos (constante aTurnaroundT ime = 12). En el caso mencionado de
O-QPSK con DSSS en 2,4 GHz, este tiempo es de 192 μs.
Deteccio´n de energ´ıa en cada canal (ED, Energy Detection ). La capa f´ısica es la
encargada de estimar el nivel de potencia que existe un determinado canal. Esta
medida es utilizada por la capa de red como parte de su algoritmo para la eleccio´n
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de canal, y tambie´n puede ser utilizada por los mecanismos de control de acceso al
medio. El nivel de energ´ıa en la banda del canal de intere´s se promedia a lo largo de
un periodo de al menos 8 s´ımbolos (128 μs) para proporcionar la estimacio´n, durante
el cual la radio debe permanecer en modo recepcio´n. Es importante destacar que la
presencia de energ´ıa en un canal puede ser debida tanto a comunicaciones ZigBee en
curso entre otros dispositivos como a otras comunicaciones que puedan coexistir en
la misma banda.
Deteccio´n de portadora (CS, carrier sense). Mediante esta caracter´ıstica, la
capa f´ısica es capaz de estimar si hay en curso otra comunicacio´n conforme con el
esta´ndar 802.15.4 en un determinado canal. La diferencia con el me´todo anterior
es que se busca espec´ıﬁcamente la presencia de sen˜ales compatibles con el esta´ndar
independientemente del nivel de energ´ıa observado en el canal.
Evaluacio´n de canal libre (CCA, Clear Channel Assessment). Este indica-
dor sera´ utilizado por el algoritmo CSMA/CA (Carrier Sense Multiple Access with
Collision Avoidance) como se vera´ ma´s adelante como indicador de que el canal
esta´ ocupado (o no) por otra comunicacio´n. En base a los mecanismos anteriormente
mencionados (deteccio´n de portadora y deteccio´n de energ´ıa), existen diversos mo-
dos de realizar el CCA que pueden conﬁgurarse: que la energ´ıa medida (ED) sea
superior a un umbral, que se detecte una sen˜al compatible con 802.15.4 (CS) o una
combinacio´n (or u and) de ambos. El periodo para medirlo es de 8 s´ımbolos.
Indicacio´n de la calidad de enlace (LQI, Link Quality Indicator). Mide
la calidad de los paquetes de datos recibidos por el dispositivo mediante diferentes
para´metros: La potencia de sen˜al recibida en dBm (RSS) y la relacio´n sen˜al rui-
do (SNR) estimada. La calidad del enlace es reportada a la capa MAC y queda
disponible para su ana´lisis los niveles superiores (red y aplicacio´n) que los pueden
utilizar para tomar decisiones propias, como por ejemplo la seleccio´n de ruta. Esta
estimacio´n se realiza para cada paquete recibido.
Seleccio´n de frecuencia. La capa f´ısica debe ser capaz de establecer el canal en
el cual se realizan las operaciones en funcio´n de lo que le especiﬁquen las capas de
nivel superior.
Env´ıo y recepcio´n de tramas de datos. De acuerdo con el esta´ndar 802.15.4,
el sistema radio debe ser capaz de emitir con una potencia de -3 dBm o superior y
debe tener una sensibilidad mı´nima de -20 dBm.
En la ﬁgura 3.2 se muestra el formato de trama 802.15.4 a nivel f´ısico. Dicha trama
esta´ compuesta principalmente por una cabecera de sincronizacio´n (SHR), una cabecera
con campo para indicar la longitud de la trama (PHR) y la carga u´til o´ payload, que lleva
datos del nivel superior (MAC). La cabecera de sincronizacio´n consta de un prea´mbulo
necesario para entrenar al demodulador y una secuencia que indica el comienzo de la
trama. El taman˜o de esta cabecera es dependiente de la modulacio´n y banda de transmisio´n
empleadas. Para el mencionado caso de O-QPSK con DSSS en la banda de 2,4 GHz, el
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Figura 3.2: tramas o PDU (Protocol Data Unit ) de nivel f´ısico y MAC.
prea´mbulo es de 4 octetos (8 s´ımbolos) y el delimitador de trama de un octeto (2 s´ımbolos).
El taman˜o ma´ximo del payload es de 127 bytes, estando limitado a 7 bits el campo para
indicar la longitud. En la pra´ctica, la longitud de este campo es de 5 octetos para las
tramas MAC de ACK, y desde 9 a 127 octetos para el resto de tramas MAC.
La entidad de gestio´n de la capa f´ısica se encarga de mantener una base de datos,
denominada PHY-PIB, con el estado de diferentes para´metros y atributos, algunos de los
cuales pueden ser consultados (y en algunos casos establecidos) por los niveles superiores.
Entre ellos se encuentran los para´metros que indican el canal en el que se va a operar
(pa´gina e ı´ndice del canal), el modo de CCA, etc.
3.2.4. Capa MAC IEEE 802.15.4
La especiﬁcacio´n de la capa MAC permite trabajar con las diferentes tecnolog´ıas de
capa f´ısica permitidas por la norma, y puede interoperar con diferentes protocolos de nivel
de red entre los que se incluye ZigBee.
La capa MAC es la encargada de establecer los mecanismos para que los diferentes dis-
positivos puedan hacer un uso compartido del mismo canal radio. El mecanismo principal
escogido para ello es CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance,
que establece que los dispositivos que quieran enviar informacio´n deben primero intentar
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asegurarse de que el canal esta´ libre y no hay una transmisio´n ya en marcha. La capa f´ısica
es la que provee los mecanismos para realizar esta estimacio´n (CCA). Una vez determinado
que el canal no esta´ ocupado, el dispositivo puede comenzar con la transmisio´n. Si el canal
esta´ ocupado, el dispositivo espera durante un tiempo aleatorio (periodo de backoﬀ ) antes
de volver a intentarlo, pudiendo apagar la radio mientras tanto. Mientras el dispositivo no
tenga acceso al canal, se repite este procedimiento hasta llegar a un nu´mero ma´ximo de
reintentos, en cuyo caso el mensaje a transmitir se descarta.
La capa MAC especiﬁcada por 802.15.4 tiene dos modos de funcionamiento relaciona-
dos con el reﬁnamiento del mecanismo de control de acceso al medio: el modo balizado
(beacon-enabled) y el modo no balizado (nonbeacon). En el modo balizado, el coordinador
PAN (y coordinador ZigBee) se asegura de mantener una sincronizacio´n entre los dispo-
sitivos de la red mediante el env´ıo de unos paquetes especiales denominados balizas, que
pueden ser retransmitidos por los nodos coordinadores (routers ZigBee). La sincronizacio´n
entre los nodos permite el establecimiento de intervalos temporales libres de contienda, en
el que u´nicamente un dispositivo autorizado pueden transmitir, intervalos en los que los
dispositivos pueden competir por el canal mediante el mecanismo CSMA/CA, y lapsos de
tiempo en los que ningu´n dispositivo puede transmitir y por tanto todos pueden apagar la
radio. En el modo no balizado no existe esta sincronizacio´n y por tanto el acceso al canal
se realiza siempre mediante CSMA/CA. El modo balizado permite pues la existencia de
periodos temporales (o slots) asignados a dispositivos, y podr´ıa permitir reducir el consu-
mo de los nodos routers en algunas conﬁguraciones, pero por contra tiene la desventaja
de una mayor complejidad de implementacio´n y de no adaptarse bien a la implementacio´n
de redes malladas. De hecho, en el caso de ZigBee, la norma espec´ıﬁcamente indica que
si se habilita el descubrimiento de rutas para permitir un funcionamiento en malla de la
red, la capa MAC tiene que conﬁgurarse en modo no balizado.
Adema´s de gestionar el acceso al canal y de mantener la sincronizacio´n con la red en
el modo balizado, generando balizas en el caso de que el dispositivo sea un coordinador,
la capa MAC tambie´n es responsable de gestionar los procedimientos mediante los cuales
los dispositivos se agregan o abandonan la red (denominados procedimiento de asociacio´n
y desasociacio´n respectivamente).
3.2.4.1. Modo balizado
En este modo el coordinador PAN transmite de forma perio´dica unos paquetes o tramas
de gestio´n especiales denominados balizas (beacon frames), dando lugar a una estructura
de env´ıo de datos conocida como supertrama y que se muestra en la ﬁgura 3.3.
Una supertrama esta´ delimitada por dos balizas consecutivas y se compone por un
periodo activo, durante el cual el coordinador interactu´a con la red, y un periodo inactivo
durante el cual puede apagar la radio y entrar en bajo consumo. A su vez, el periodo
activo se divide en un periodo de acceso por contienda (Contencion Access Period, CAP),
durante el cual cualquier dispositivo que requiera transmitir datos puede acceder al canal
utilizando el mecanismo CSMA/CA, y un periodo de acceso reservado (Contention Free
Period, CFP), en el que u´nicamente pueden transmitir aquellos dispositivos a los que se
les ha asignado previamente un intervalo dedicado para hacerlo. Para facilitar el control de
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Figura 3.3: Estructura de supertrama.
la temporizacio´n, el periodo activo se divide en 16 time slots equiespaciados, numerados
del 0 al 15, y que pueden repartirse entre los periodos CAP y CFP. La trama piloto o
baliza enviada por el coordinador PAN marca el comienzo del primer slot y del periodo
CAP, al cual sigue el periodo CFP. En este u´ltimo tienen lugar, sin necesidad de aplicar
el CSMA/CA, las comunicaciones a las que el coordinador PAN ha adjudicado uno o
ma´s slots. Un grupo de slots temporales asignados a un determinado nodo se denominan
Guaranteed Time Slots (GTS). El periodo CFP es por tanto la suma de los diferentes
periodos GTS asignados a distintas comunicaciones, pudiendo existir hasta un ma´ximo de
7 de ellos. Mediante esta caracter´ıstica, el protocolo 802.15.4 puede ofrecer cierta calidad
de servicio a determinadas aplicaciones con requerimientos especiales.
El coordinador PAN deﬁne la estructura de la supertrama en base a la conﬁguracio´n
establecida por los protocolos de nivel superior al arrancar la red mediante diferentes
para´metros:
BO (macBeaconOrder). Determina, junto con la constante
aBaseSuperframeDuration, la duracio´n del intervalo de transmisio´n de las balizas,
BI (Beacon Interval), mediante la siguiente expresio´n, en la que 0 ≤ BO ≤ 14
y aBaseSuperframeDuration es una constante de valor 960 que representa el
nu´mero de s´ımbolos que forman una supertrama de orden 0 (formada por 16 slots
con una longitud de 60 s´ımbolos cada uno).
BI = aBaseSuperframeDuration 2BOsimbolos (3.1)
SO (macSuperframeOrder). Determina la longitud del periodo activa de la super-
trama (Superframe Duration, SD). El valor del SO y del SD esta´n relacionados segu´n
la siguiente expresio´n, donde 0 ≤ SO ≤ BO ≤ 14:
SD = aBaseSuperframeDuration 2SOsimbolos (3.2)
Si los valores de BI y SD coinciden la supertrama carecera´ de periodo inactivo. Por
otra parte, de acuerdo con el esta´ndar 802.15.4, si el valor de conﬁguracio´n de SO y BO
es 15 el coordinador PAN conﬁgurara´ la red para trabajar en modo no balizado. En una
red conﬁgurada en modo balizado existe tambie´n la opcio´n de que otros coordinadores,
112
3. Evaluacio´n emp´ırica y modelado de WPAN basadas en ZigBee
Periodo inactivoSupertrama entrante (recibida)




Intervalo entre pilotos del coordinador PAN
Supertrama saliente 
(enviada) Periodo inactivo
Paquete piloto recibido del 
coordinador PAN
Periodo activo Periodo activo
Igual duración
Figura 3.4: Supertramas de un coordinador PAN y un coordinador.
adema´s del coordinador PAN, puedan enviar tramas piloto y crear su propia supertrama,
siempre y cuando lo hagan durante el periodo inactivo del coordinador PAN. En este caso,
la duracio´n del periodo activo de la supertrama, debe ser la misma que la establecida por
el coordinador PAN. La ﬁgura 3.4 muestra co´mo ser´ıa la temporizacio´n desde el punto
de vista del dispositivo coordinador. La supertrama del coordinador PAN se denomina en
este escenario supertrama entrante (Incomming Superframe), y la supertrama generada
por el otro dispositivo coordinador, supertrama saliente (outgoing Superframe), aunque
en realidad en ellas se pueden dar tanto transmisiones como recepciones de datos por
parte del dispositivo que la gestiona. La supertrama de un nodo coordinador no debe
nunca solaparse con la del coordinador PAN, y en caso de que tal solape pudiera darse
(por un cambio en la conﬁguracio´n), el dispositivo que no es coordinador PAN deber´ıa
dejar de emitir sus balizas. Ma´s alla´ de la preferencia del coordinador PAN sobre el resto
de coordinadores, la norma IEEE 802.15.4 no establece ningu´n mecanismo que permita
gestionar la sincronizacio´n entre diferentes coordinadores para evitar solapes cuando varios
utilicen el modo balizado. Sin embargo, las u´ltimas versiones del esta´ndar s´ı que establecen
que los niveles superiores pueden indicar al MAC en la primitiva de conﬁguracio´n de la
supertrama (MLME-Start.request) el tiempo de separacio´n (medido en s´ımbolos) entre
la supertrama de un coordinador y la de su coordinador padre. Como se comentara´ ma´s
adelante en la seccio´n 3.2.5.2, la norma ZigBee especiﬁca que en una red balizada se debe
procurar que la supertrama de un dispositivo no se solape con la de sus vecinos ni con las
de los padres de e´stos, y establece algunos mecanismos para conseguirlo.
En el modo balizado, el coordinador que genera una supertrama puede conﬁgurar
un modo de extensio´n de vida de la bater´ıa (Battery Life Extension, BLE), que permite
desactivar la recepcio´n durante el CAP una vez transcurrido un tiempo tras la transmisio´n
de la baliza o paquete piloto. Este tiempo es un mu´ltiplo entero de una unidad denominada
periodo de backoﬀ, que se deﬁnira´ ma´s adelante en la seccio´n 3.2.4.4, y viene determinado
por el para´metro de conﬁguracio´n macBattLifeExtPeriods, que indica cua´ntos periodos
de backoﬀ despue´s de la transmisio´n de la baliza puede ser desactivada la recepcio´n. Este
comportamiento se ilustra en la ﬁgura 3.5.
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Figura 3.5: Extensio´n de vida de la bater´ıa.
3.2.4.2. Modo no balizado
Como se ha comentado en el apartado anterior, la PAN queda conﬁgurada en modo no
balizado cuando el valor de los para´metros BO y SO se establece a 15. En este modo ni el
coordinador PAN ni ningu´n otro dispositivo coordinador emite balizas de forma regular,
y no existe una estructura de supertrama ni ningu´n tipo de sincronizacio´n temporal entre
los dispositivos, realiza´ndose el control de acceso al medio siempre por contienda. Como
se comentara´ ma´s adelante en la seccio´n 3.2.4.4, el algoritmo CSMA/CA utilizado en
los modos balizado y no balizado es diferente, ya que en el primer caso, aprovechando
la sincronizacio´n temporal proporcionada por la supertrama, se aplica CSMA ranurado
(Slotted CSMA), y en el segundo caso CSMA no ranurado (Unslotted CSMA).
En modo no balizado no existe tampoco un periodo inactivo que permita a los nodos
coordinadores (coordinadores y routers ZigBee) apagar la radio, motivo por el cual el con-
sumo de los mismos aumenta considerablemente. No obstante, todav´ıa es posible mantener
bajo el consumo de los dispositivos ﬁnales gracias al mecanismo de transmisio´n indirecta,
que se comentara´ con ma´s detalle en la seccio´n 3.2.4.5, y que s´ı que permite que estos dispo-
sitivos entren en modo de bajo consumo que u´nicamente abandonan ocasionalmente para
transmitir datos o sondear a sus padres. E´stos en cambio tienen que permanecer continua-
mente con la radio activa, pues desconocen en que´ momento despertara´n los dispositivos
ﬁnales.
3.2.4.3. Temporizacio´n de las tramas
Los paquetes o tramas transmitidos de un dispositivo a otro tienen que ser adecuada-
mente espaciados para dejar tiempo suﬁciente para que el dispositivo receptor los pueda
ir procesando adecuadamente. En la norma se establece un tiempo mı´nimo entre la trans-
misio´n de dos paquetes consecutivos que depende del taman˜o de los paquetes que se han
enviado. Tras la transmisio´n de una trama pequen˜a (menor o igual a 18 octetos), se debe
dejar un tiempo de al menos 12 s´ımbolos antes de transmitir una nueva trama (es decir,
192 μs si la modulacio´n empleada por la capa f´ısica es O-QPSK con DSS). Si la trama es
grande (mayor de 18 octetos), entonces se deben esperar al menos 40 s´ımbolos (640 μs con
la misma modulacio´n) antes de volver a transmitir. Estos tiempos de guarda se denominan
SIFS (Short inter-frame spacing) y LIFS (Long Inter-frame spacing), respectivamente. En
el caso de que la transmisio´n lleve conﬁrmacio´n, tras cada paquete recibido el dispositivo
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Figura 3.6: Espaciado de los paquetes o tramas 802.15.4.
receptor debe a su vez enviar un paquete ACK en respuesta reconociendo la correcta re-
cepcio´n del paquete. En este caso, el env´ıo del ACK debe realizarse 12 s´ımbolos despue´s
de haber terminado la recepcio´n del paquete (intervalo que recibe la denominacio´n de
tACK). Este tiempo coincide con un para´metro constante de la capa f´ısica que especiﬁca
el tiempo ma´ximo que puede emplear la radio en conmutar de transmisor a receptor o
viceversa (aTunraroundTime). El intervalo de espaciado entre tramas empieza a contarse
en este caso tras la recepcio´n del ACK. La ﬁgura 3.6 ilustra ambos casos.
3.2.4.4. Algoritmo CSMA/CA
El algoritmo CSMA/CA debe ser ejecutado por aquellos dispositivos que deseen trans-
mitir en el periodo CAP de una red balizada o en una red no balizada, con la excepcio´n de
los paquetes ACK de conﬁrmacio´n, que se env´ıan inmediatamente (respetando el tiempo
de guarda, tACK) tras la recepcio´n de un paquete previo. Tampoco lo ejecutan los dispo-
sitivos coordinadores cuando realizan el env´ıo de las tramas piloto, y en algunos casos es
posible omitirlo por parte de los coordinadores en el procedimiento de transmisio´n indi-
recta cuando se hallan en disposicio´n de responder ra´pidamente a un sondeo realizado por
el dispositivo ﬁnal.
El algoritmo utiliza el procedimiento CCA ofrecido por la capa f´ısica para estimar si
el canal esta´ o no ocupado, lo cual debe veriﬁcarse antes de acceder al canal, intentando
as´ı evitar interferir en la comunicacio´n de otros dispositivos. El CCA debe ser realizado
durante al menos 8 s´ımbolos (64 μs) para poder estimar adecuadamente si el canal esta´ o
no libre, segu´n especiﬁcacio´n de la capa f´ısica.
Como ya se menciono´ anteriormente, se deﬁnen dos tipos distintos de algoritmo CS-
MA/CA segu´n se este´ utilizando el modo balizado o el no balizado. Para el modo balizado
se emplea el CSMA/CA ranurado mientras que para el no balizado se utiliza el CSMA/CA
no ranurado. En ambos casos los intentos de un transmisor para acceder al medio esta´n
limitados por un tiempo de espera pseudoaleatorio (backoﬀ ), que es siempre un mu´ltiplo
115
3.2. Fundamentos de ZigBee e IEEE 802.15.4
entero de una unidad de tiempo denominada periodo de backoﬀ y que es determinado
por una constante de conﬁguracio´n de la capa MAC (aUnitBackoﬀPeriod, 20 s´ımbolos).
Cada vez que un dispositivo no obtiene acceso al canal por encontrarlo ocupado, realiza
una nueva espera aleatoria antes de volver a intentar realizar la comprobacio´n CCA. En el
CSMA/CA ranurado, los l´ımites de los periodos de backoﬀ deben estar alineados con las
balizas transmitidas por los coordinadores, y la capa MAC debe asegurarse que la trans-
misio´n del paquete por parte de la capa f´ısica comienza alieada con estos l´ımites (no´tese
por tanto que las ranuras del CSMA/CA ranurado vienen marcadas por los periodos de
backoﬀ y no por los slots de la supertrama, que u´nicamente se utilizan para determinar la
longitud del CAP). Para el caso del CSMA/CA no ranurado, cada transmisor mantiene
su propia temporizacio´n. Para evitar posibles colisiones debido a la sincronizacio´n entre
los dispositivos en el modo ranurado, debe comprobarse mediante el CCA que el canal
permanece sin actividad durante varios periodos de backoﬀ consecutivos (por defecto 2)
antes de comenzar la tranmisio´n.
El algoritmo CSMA/CA utiliza tres variables para controlar el acceso al medio:
NB (Number of Backoﬀs ). Es el nu´mero intentos de acceso al canal que un dispositivo
lleva acumulados y que se va incrementando cada vez que no se obtiene acceso al
canal al realizar el CCA. Esta variable se inicializa a 0 cuando el dispositivo comienza
a intentar el env´ıo de un nuevo paquete. Si tras sucesivos intentos fallidos de obtener
el canal esta variable supera el l´ımite macMaxCSMABackoff (un para´metro de
conﬁguracio´n del MAC que puede valer entre 0 y 5, y cuyo valor por defecto es 4),
se aborta la ejecucio´n del algoritmo CSMA/CA y se informa de un fallo de acceso
al canal a los niveles superiores.
CW (Contention Window ). Se utiliza u´nicamente en el modo balizado y sirve para
controlar el nu´mero de periodos de backoﬀ que el canal debe estar sin actividad para
que pueda considerarse libre. Esta variable se inicializa a 2 cada vez que se va a
realizar un nuevo intento de acceso al canal y se va decrementando cada vez que el
CCA determina que el canal se encuentra sin actividad, realiza´ndose la transmisio´n
cuando llegue a 0 (en la pra´ctica, se realiza el CCA en dos periodos de backoﬀ
consecutivos).
BE (Backoﬀ Exponent ). Determina el rango del nu´mero aleatorio de periodos de
backoﬀ que el dispositivo debe esperar para volver a intentar acceder al canal despue´s
de un acceso fallido, y se va incrementando en cada acceso fallido para ir haciendo
aumentar el rango de posibles valores a obtener, disminuyendo as´ı las posibilidades
de colisio´n. El tiempo de Backoﬀ viene dado por la fo´rmula:
Backoff = rand(0, 2BE − 1)  aUnitBackoffPeriod (3.3)
Cada vez que se inicia una nueva operacio´n del algoritmo CSMA/CA BE se inicializa
al valor del para´metro de conﬁguracio´n macMinBE, que tiene un valor por defecto
de 3 . En el caso del CSMA/CA ranurado, cuando el coordinador utiliza la extensio´n
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de vida de bater´ıa, BE se inicializa como ma´ximo a 2. Por otra parte, el para´me-
tro macMaxBE (cuyo valor por defecto es 5, aunque puede conﬁgurarse hasta un
ma´ximo de 8) determina el valor ma´ximo hasta el que se puede incrementar BE (que
permanece a dicho valor una vez alcanzado).
En el modo ranurado es importante tener en cuenta que todas las transmisiones reali-
zadas mediante el mecanismo de contienda deben llevarse a cabo exclusivamente durante
el CAP (y en el caso de tener activada la extensio´n de vida de la bater´ıa durante el nu´me-
ro de periodos de backoﬀ, macBattLifeExtPeriods en los que el coordinador permanece
activo. Si el MAC no puede asegurar que la transmisio´n puede llevarse a cabo antes del
ﬁn del CAP (incluyendo el backoﬀ, la transmisio´n del paquete y la recepcio´n del ACK en
el modo conﬁrmado), debe pausar la operacio´n y reanudarla en el comienzo del siguiente
CAP.
A continuacio´n se incluye una descripcio´n ma´s formal de cada variante del algoritmo.
CSMA/CA ranurado Este algoritmo se divide en cinco pasos:
1. Inicializacio´n de NB, CW y BE, NB = 0 y CW = 2. El valor de BE depende
de la variable macBattLifExt. Si e´sta es FALSE entonces BE = macMinBe, que
por defecto vale 3. Si macBattLifExt = TRUE (extensio´n de vida de la bater´ıa)
entonces BE = minimo(2,macMinBE).
2. Tiempo de espera aleatorio para intentar acceder al canal. Este tiempo de espera
valdra´ como ma´ximo 2BE − 1 periodos de backoﬀ. Si BE = 1 entonces el tiempo de
espera es nulo, con lo que se salta directamente al paso 3.
3. Evaluacio´n de canal libre (CCA o Clear Channel Assessment). El dispositivo escucha
el canal en el comienzo del siguiente periodo de backoﬀ (que esta´n alineados con las
balizas). Si el canal no se encuentra en uso, se salta al paso 5. Si el canal resulta
estar ocupado pasamos al paso 4.
4. CW es reiniciado a su valor original (2). NB se incrementa en 1. BE tambie´n se
incrementa en 1 siempre que no sobrepasemos el valor de macMaxBE (valor por
defecto 5 segu´n el esta´ndar). Si NB > macMaxCSMABackoffs (tambie´n de valor
5) se considera que la transmisio´n ha fallado. Si no, volvemos al paso 2.
5. El canal no esta´ siendo usado. Se disminuye en 1 el para´metro CW. Si CW es 0
entonces se ha superado la ventana de contienda y el canal se considera libre. La
transmisio´n puede comenzar. Si CW no es 0 todav´ıa no hemos superado la ventana
de contienda con lo que se vuelve al paso 3.
CSMA/CA no ranurado Este algoritmo es muy similar al visto en el punto anterior.
Los pasos a seguir son en este caso 4:
1. Inicializacio´n de NB, CW y BE. Al igual que en el caso anterior NB = 0. En este
caso sin embargo CW = 0, con lo que no existe ventana de contienda: si se detecta
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una u´nica vez que el canal no esta´ siendo usado se considera que esta´ libre. Por
otro lado, el modo no balizado no soporta el modo macBattLifExt, por lo que
directamente BE se iguala a macMinBE.
2. Tiempo de espera aleatorio para intentar acceder al canal. Este tiempo de espera
valdra´ como ma´ximo 2BE − 1 periodos de backoﬀ. Si BE = 1 entonces el tiempo de
espera es nulo, con lo que se salta directamente al paso 3.
3. Evaluacio´n de canal libre (CCA o Clear Channel Assessment ). El dispositivo escucha
el canal al menos durante 8 s´ımbolos (determinado por la capa f´ısica). Si el canal no
se encuentra en uso, la transmisio´n puede comenzar. Si el canal resulta estar ocupado
pasamos al paso 4.
4. NB se incrementa en 1. BE tambie´n se incrementa en 1 siempre que no so-
brepasemos el valor de macMaxBE (valor por defecto 5 segu´n el esta´ndar). Si
NB > macMaxCSMABackoffs (tambie´n de valor 5) se considera que la transmi-
sio´n ha fallado. Si no, volvemos al paso 2.
3.2.4.5. Servicios de la capa MAC
Como se ilustro´ en la ﬁgura 3.1, la Capa MAC ofrece al nivel superior un servicio de
transporte de datos accesible a trave´s del punto de acceso de subcapa comu´n (MCPS-
SAP), y adema´s ofrece otro punto de acceso a servicios de gestio´n (MLME-SAP) que
permite a los niveles superiores establecer para´metros de conﬁguracio´n de la capa MAC
y realizar determinadas operaciones relacionadas con la gestio´n de la red. No todos los
dispositivos tienen por que´ implementar todas las capacidades que puede ofrecer la capa
MAC de 802.15.4, los dispositivos de funcionalidad reducida RFD pueden no implementar
algunas capacidades de los servicios de transporte de datos y gestio´n, e incluso algunas
capacidades del servicio de gestio´n son de implementacio´n opcional para los dispositivos de
funcionalidad completa FFD (en particular, aquellas relacionadas con el establecimiento
y mantenimiento de una supertrama, as´ı como con la gestio´n de los GTS, cuyo soporte no
es obligatorio).
Transporte de datos El servicio de transporte de datos permite a los niveles superiores
transportar sus PDU de control o de datos entre dispositivos interconectados. Los paquetes
enviados por los niveles superiores son almacenados en un buﬀer para su transmisio´n, e
identiﬁcados mediante un manejador para su gestio´n. Este manejador sera´ utilizado para
conﬁrmar su env´ıo, indicar algu´n error en su tratamiento o para que su transmisio´n pueda
ser cancelada por el nivel superior antes de que se llegue a producir (esto u´ltimo es optativo
en los RFD).
El procedimiento mediante el que se lleva a cabo el transporte de datos depende del
escenario y de algunas opciones de conﬁguracio´n, entre las que destacan:
Transmisio´n durante el CAP o durante un GTS. En el primer caso se debe aplicar
el algoritmo CSMA/CA, mientras que en el segundo, no.
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Transmisio´n directa o indirecta. La transmisio´n directa se lleva a cabo en una comu-
nicacio´n peer-to-peer entre dispositivos coordinadores (routers y coordinador ZigBee)
y en el env´ıo de datos desde un dispositivo ﬁnal hacia un dispositivo coordinador (es
decir, desde un dispositivo ﬁnal hacia un router o un coordinador). La transmisio´n
indirecta so´lo puede ser realizada por los coordinadores (routers o coordinador Zig-
Bee) y se utiliza en el env´ıo de informacio´n desde e´stos hacia los dispositivos ﬁnales,
con el objetivo de reducir el consumo de los u´ltimos. En el mecanismo de transmisio´n
indirecta, el paquete no se intenta enviar por el coordinador inmediatamente tras
estar disponible, sino que se almacena en una cola de transmisio´n a la espera de
que el dispositivo ﬁnal env´ıe un paquete de sondeo (Poll) hacia el coordinador. Esto
permite que el dispositivo ﬁnal pueda tener la radio apagada, y so´lo encenderla en
el momento de realizar el sondeo para extraer datos del dispositivo coordinador. El
comportamiento diﬁere segu´n el modo:
  En el modo balizado, los dispositivos coordinadores indican en las tramas piloto
la presencia de datos destinados a otros dispositivos. Esta informacio´n puede
ser utilizada por los dispositivos ﬁnales para enviar un mensaje de sondeo al
coordinador (aplicando CSMA/CA) e indicarles que esta´n disponibles para re-
cibir datos. Una vez recibido el mensaje del dispositivo el coordinador env´ıa un
ACK de conﬁrmacio´n, y posteriormente los datos dirigidos hacia el dispositivo
ﬁnal, en este caso sin aplicar CSMA/CA si se puede garantizar que se hace
lo suﬁcientemente ra´pido tras recibir la peticio´n (en menos de un periodo de
backoﬀ ma´s un SIFS).
  En el caso no balizado, los dispositivos ﬁnales despertara´n de forma ma´s o
menos perio´dica para comprobar si tienen transacciones indirectas pendientes,
mediante el env´ıo de un paquete de sondeo hacia su coordinador padre. El
paquete de sondeo esta´ sujeto a la aplicacio´n del CSMA/CA no ranurado, y
debe ser conﬁrmado por el dispositivo padre mediante el env´ıo de un paquete
de ACK. Si no hay datos pendientes para ser enviados hacia el dispositivo ﬁnal,
el coordinador lo puede indicar en el mensaje de conﬁrmacio´n, aunque tambie´n
puede hacerlo mediante el env´ıo de una PDU de datos de taman˜o 0. Si hay
datos disponible, el paquete de datos debe enviarse, en este caso aplicando el
mecanismo CSMA/CA.
Tanto en un modo como en otro, el dispositivo destino debe permanecer con la
recepcio´n activada durante un tiempo macMaxFrameTotalWaitT ime, que se ﬁ-
ja (medido en s´ımbolos) en base a las conﬁguracio´n de las capas MAC y f´ısica, y
que ba´sicamente se deriva de la suma del tiempo ma´ximo de transmisio´n de una
trama y del caso peor de espera en el que se produzcan el ma´ximo nu´mero de bac-
koﬀs y el valor aleatorio del mismo tome el valor ma´s alto en todos ellos. Si no
se recibe ningu´n mensaje desde el dispositivo coordinador transcurrido este tiem-
po, el dispositivo ﬁnal entendera´ que no hab´ıa datos disponibles y volvera´ a entrar
en bajo consumo. Si el paquete se recibe de forma correcta, uno de sus campos
puede indicar si quedan ma´s tramas pendientes almacenadas en el coordinador, de
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forma que el dispositivo ﬁnal pueda solicitar inmediatamente su env´ıo mediante un
nuevo procedimiento de sondeo. La transaccio´n indirecta tiene un l´ımite de tiempo
macTransactionPersistenceT ime que puede permanecer el paquete en la cola de
transmisio´n del coordinador sin ser satisfactoriamente extra´ıdo por el dispositivo
ﬁnal, transcurrido el cual se descarta y se genera una indicacio´n al nivel superior
(TRANSACTION EXPIRED). La realizacio´n del sondeo por parte de los dispositi-
vos esclavos es iniciada por los niveles superiores.
Transmisio´n con o sin conﬁrmacio´n. En el modo con conﬁrmacio´n, el dispositivo
destino debe transmitir de vuelta un paquete ACK conﬁrmando la correcta recep-
cio´n del paquete si e´sta se ha producido. Esta conﬁrmacio´n es opcional y debe ser
solicitada por el dispositivo origen mediante un campo de control de la trama MAC.
El env´ıo con conﬁrmacio´n es solicitado por la capa de nivel superior a la capa MAC
en la primitiva de peticio´n de env´ıo. Cuando el paquete se env´ıa con conﬁrmacio´n,
el dispositivo origen debe esperar un tiempo macAckWaitDuration hasta recibir el
ACK. Si se recibe, se elimina del buﬀer y se informa al nivel superior de la correc-
ta operacio´n. Si transcurrido dicho tiempo no se recibe la correcta conﬁrmacio´n, se
entiende que el intento de transmisio´n ha fallado y debe continuar intenta´ndolo. En
este punto, se distingue si se trata de una transmisio´n directa o indirecta.
  Si es una transmisio´n directa, el dispositivo repetira´ el intento de transmisio´n
hasta un ma´ximo de macMaxFrameRetries reintentos (siempre respetando
los l´ımites temporales de la transmisio´n y aplicando el algoritmo CSMA/CA).
Si se supera el ma´ximo de intentos el paquete se descarta y se informa al
nivel superior mediante una primitiva de que no se ha conseguido conﬁrmar
el correcto env´ıo del paquete (NO ACK ). macMaxFrameRetries debe estar
comprendido entre 0 y 7, con un valor por defecto de 3.
  Si es una transmisio´n indirecta en la que falla la conﬁrmacio´n del env´ıo del pa-
quete con datos desde el coordinador hasta el dispositivo ﬁnal, el coordinador
no intentara´ volver a enviarlo inmediatamente, sino que esperara´ a volver a ser
sondeado por el dispositivo ﬁnal, manteniendo el paquete en la cola de transmi-
sio´n. En este caso el paquete se descarta por el coordinador cuando transcurre el
macTransactionPersistenceT ime anteriormente mencionado, generando una
indicacio´n al nivel superior (TRANSACTION EXPIRED).
En la ﬁgura 3.7 se ilustra el funcionamiento de los diferentes escenarios de transporte
de datos. Por simplicidad, en ella se muestra el caso ideal (donde no hay pe´rdidas de
informacio´n y la transaccio´n se realiza con e´xito). Adema´s no se detalla el procedimiento
de CSMA/CA, que debe llevarse a cabo necesariamente antes de realizar la transmisio´n
del paquete de peticio´n de datos, y (salvo en casos puntuales) al enviar el paquete de
datos.
Inicializacio´n y mantenimiento de PAN Como hemos mencionado, la entidad de
gestio´n de la capa MAC es la encargada de controlar la conexio´n y desconexio´n de disposi-
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Figura 3.7: Transportes de datos directo (a y b) e indirecto (c y d), en modo balizado (a
y c) y no balizado (b y d).
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tivos a la red (procedimientos llamados asociacio´n y desasociacio´n en 802.15.4), as´ı como
de iniciar la operacio´n de la red en el caso del coordinador PAN. Tambie´n es la encargada
de gestionar otros procedimientos de mantenimiento, como pueden ser la reserva de slots
garantizados GTS, el establecimiento y modiﬁcacio´n la estructura de la supertrama, y la
recuperacio´n de los dispositivos que hayan perdido sincronizacio´n con la red.
La realizacio´n de operaciones de gestio´n puede requerir el intercambio de mensajes
de control entre las entidades MLME de diferentes dispositivos, lo cual se lleva a cabo
mediante PDUs (o tramas) de comando, sobre los que se proporcionara´n algunos detalles
adicionales en la seccio´n 3.2.4.6. El env´ıo de estas tramas de comando tambie´n esta´ sujeto
a los mismos mecanismos de control de acceso al medio y restricciones que las tramas de
datos.
Para el establecimiento de una nueva red, as´ı como para la deteccio´n de redes ya
existentes y para la resolucio´n de conﬂictos de identiﬁcador PAN (PANId), la capa MAC
se sirve de los siguientes procedimientos:
Deteccio´n de energ´ıa de canal. Mediante este procedimiento, y a peticio´n de las capas
superiores, la capa MAC mide la energ´ıa de un canal o lista de canales determinados.
Para ello indica a la capa f´ısica realizar una deteccio´n de energ´ıa de canal (ED) para
cada uno de los canales elegidos. Este procedimiento es utilizado por el coordina-
dor PAN durante la inicializacio´n de red para seleccionar el canal con menor nivel
(aparente) de interferencia entre los varios posibles.
Escaneo activo de canal. Permite a un dispositivo localizar a un coordinador que
este´ operando dentro de su rango de alcance. En una red ZigBee, los routers y
los dispositivos ﬁnales usan este procedimiento a la hora de asociarse a la red. En
un coordinador ZigBee este me´todo se puede utilizar para detectar las redes PAN
que operan en el mismo canal dentro del radio de alcance, para as´ı seleccionar un
identiﬁcador distinto a los ya existentes para la nueva red. Para ello, el dispositivo
que realiza el escaneo activo transmite PDUs de control con el comando se solicitud
de baliza. Si un coordinador cercano trabaja en modo no balizado y recibe esta PDU,
respondera´ inmediatamente con el env´ıo de una baliza. En cambio, si el coordinador
trabaja en modo balizado, ignorara´ la PDU de peticio´n y seguira´ transmitiendo de
forma regular sus balizas. En cualquier caso, el dispositivo que realiza el escaneo
recibira´ una serie de balizas que le permitira´n descubrir las redes que hay en la
vecindad.
Escaneo pasivo de canal. La u´nica diferencia con el caso anterior es que el dispositivo
que realiza el escaneo u´nicamente escucha en el canal a la bu´squeda de posibles
balizas transmitidas por dispositivos coordinadores cercanos, y que pueden indicar
la existencia de una PAN en la vecindad. Obviamente, este modo es menos apropiado
para detectar redes no balizadas, ya que en e´stas no se transmiten balizas de forma
regular.
Escaneo de canal por un dispositivo hue´rfano. Si el dispositivo determina que ha
perdido la sincronizacio´n con su coordinador emitira´ lo que se conoce como notiﬁ-
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Figura 3.8: Procedimiento de asociacio´n a un coordinador.
caciones de orfandad para intentar reencontrar la PAN con la que esta´ actualmente
asociado. Normalmente esta es una decisio´n tomada por las capas superiores cuando
se detectan fallos reiterados en la comunicacio´n. Las capas superiores indicara´n a
la capa MAC por que´ canales transmitir dichas notiﬁcaciones. El coordinador debe
responder a dicha notiﬁcacio´n mediante una PDU de control con el comando de
realineamiento para intentar que la sincronizacio´n entre e´l y el dispositivo hue´rfano
se recupere.
El procedimiento de asociacio´n es aquel por el cual un dispositivo no asociado se agrega
a la red, asocia´ndose a un coordinador que queda como su dispositivo padre. El procedi-
miento se muestra en la ﬁgura 3.8, y es iniciado mediante una primitiva por la capa de red
de nivel superior. Para poder asociarse a la red es necesario haber descubierto previamen-
te al coordinador, mediante los procedimientos comentados anteriormente, y que e´ste este´
conﬁgurado para aceptar asociaciones. El dispositivo que desea asociarse comienza por en-
viar (sujeta como siempre al control de acceso al medio CSMA/CA) una PDU de comando
de peticio´n de asociacio´n (Association Request), que sera´ conﬁrmada por el coordinador
en caso de recibirse correctamente. Esta conﬁrmacio´n no implica que se haya aceptado au´n
la asociacio´n,u´nicamente conﬁrma que la peticio´n se ha realizado correctamente. La peti-
cio´n es comunicada al nivel superior del coordinador mediante una primitiva de indicacio´n
de la entidad de gestio´n del MAC. Si se acepta la asociacio´n, se enviara´ una PDU con
el comando Association response mediante transferencia indirecta desde el coordinador
hacia el dispositivo. El dispositivo debe esperar un tiempo maxResponseWaitT ime antes
de sondear al coordinador para recibir la PDU mediante transferencia indirecta, para dar
tiempo a que la respuesta este´ disponible. Una vez recibida la respuesta, si es conforme,
la asociacio´n queda establecida y se notiﬁca a los niveles superiores.
El procedimiento para eliminar un dispositivo de la red de forma controlada se de-
nomina desasociacio´n, y se muestra en las ﬁguras 3.9 y 3.10. La desasociacio´n puede ser
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iniciada por el coordinador o por el propio dispositivo, dando lugar a dos escenarios lige-
ramente distintos. En ambos casos se realiza mediante el env´ıo de una PDU con comando
Disassociation Notiﬁcation por parte del dispositivo que inicia el procedimiento. La dife-
rencia radica en que esta PDU se transmite de forma directa desde el dispositivo hacia el
coordinador, y mediante transferencia indirecta si va desde el coordinador al dispositivo.
El u´ltimo procedimiento que se va a detallar es la notiﬁcacio´n de orfandad (Orphaning
Notiﬁcation). Los dispositivos hue´rfanos son aquellos que estaban asociados a una red y
sin notiﬁcacio´n previa pierden contacto con su dispositivo coordinador. Esta pe´rdida de
contacto puede ser detectada por las capas de nivel superior cuando detectan fallos de co-
municacio´n repetidos. Como ya se menciono´, los paquetes que son enviados por el MAC con
conﬁrmacio´n se intentan retransmitir un nu´mero ma´ximo de vecesmacMaxFrameRetries
(3 por defecto) antes de descartarlo. Si se supera este nu´mero, se notiﬁca un fallo de co-
municacio´n al nivel superior. Tras uno o varios de estos fallos, el nivel superior puede
declarar el dispositivo hue´rfano e iniciar el procedimiento de notiﬁcacio´n de orfandad para
intentar volver a contactar con su coordinador. Es de destacar que la norma 802.15.4 deja
la responsabilidad de ﬁjar el valor del nu´mero de fallos que deben producirse para dar al
dispositivo por hue´rfano a los desarrolladores de los niveles superiores, y por su parte el
nu´cleo del esta´ndar ZigBee no recoge ninguna recomendacio´n al respecto. El procedimiento
se muestra en la ﬁgura 3.11, y ba´sicamente consiste en el escaneo de canal de dispositi-
vo hue´rfano anteriormente mencionado, en el cual se env´ıan por diferentes canales PDUs
con el comando Orphan Notiﬁcation y se espera respuesta por el mismo canal durante
un periodo de tiempo macResponseWaitT ime. El nivel MAC de los coordinadores que
reciban esta PDU contactara´ con el nivel superior del mismo nodo para comprobar si el
dispositivo estaba en efecto previamente asociado. En caso aﬁrmativo, enviara´n una PDU
con el comando Coordinator Realigment para informar de la conﬁguracio´n y estado de la
red y permitir que el dispositivo pueda resincronizarse con el coordinador.
3.2.4.6. Formato de trama MAC
El formato de las PDU de nivel MAC se muestra en la ﬁgura 3.2 junto con el formato de
la PDU de nivel f´ısico. Algunos campos so´lo esta´n presentes en algunos tipos espec´ıﬁcos
de PDU y otros son completamente opcionales. La capa MAC distingue cuatro tipos
principales de tramas:
PDUs de datos. Se utilizan para el transporte de paquetes de datos de nivel
superior.
PDUs de comando. Se utilizan en las operaciones del plano de control, para inter-
cambiar o´rdenes entre las entidades MLME de diferentes dispositivos en los diferentes
procedimientos de gestio´n de la red. Algunas las hemos mencionado previamente al
comentar estos procedimientos (asociacio´n, desasociacio´n, etc.).
PDUs de confirmacio´n (ACK). Se utilizan para conﬁrmar la correcta recepcio´n
de un paquete de datos o de control, y no llevan payload.
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Figura 3.11: Procedimiento de orphaning o notiﬁcacio´n de orfandad.
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Pilotos o balizas. Se utilizan para la deteccio´n de redes PAN en la vecindad y para
mantener la sincronizacio´n de la supertrama (e indicar la disponibilidad de datos de
transferencia indirecta) en el modo balizado.
De forma general, las tramas o PDU de nivel MAC esta´n tramas esta´n compuestas
por:
Cabecera (MHR o MAC Header), que ba´sicamente permite identiﬁcar el tipo de
PDU y desde donde y/o hacia quie´n va dirigida, as´ı como obtener algunos para´metros
relativos a la seguridad utilizada. Este campo a su vez se divide en varios:
  Control de trama: Es un campo de 16 bits que permite indentiﬁcar el tipo de
trama, y aporta informacio´n adicional necesaria para su decodiﬁcacio´n, como
por ejemplo el formato y/o presencia de los diferentes campos de direcciona-
miento, o si la seguridad esta´ o no habilitada. Adema´s, permite realizar algunas
indicaciones como por ejemplo si se solicita conﬁrmacio´n de su recepcio´n por
parte del nodo destino, si el nodo que la env´ıa tiene informacio´n adicional pen-
diente de ser transferida de forma indirecta hacia el destino, etc.
  Nu´mero de secuencia: 8 bits para identiﬁcar la trama y distinguirla de las
precedentes y sucesivas.
  Campos de direccionamiento: Son varios campos que pueden los nodo ori-
gen y destino de la PDU. Su presencia y codiﬁcacio´n dependen de lo indicado
en el campo de control de trama. En principio se trata de 4 posibles campos :
◦ Identiﬁcador de PAN destino: 16 bits para identiﬁcar el nu´mero de PAN
con el que nos estamos comunicando. Se utiliza el valor hexadecimal FFFF
para indicar “cualquier PAN”.
◦ Direccio´n destino: Puede ser la direccio´n MAC larga de 64 bits, que es
virtualmente u´nica en el mundo y se asigna en fa´brica a cada dispositivo,
o la direccio´n PAN de 16 bits, u´nica en la red y que se obtiene al asociarse.
◦ Identiﬁcador de PAN origen (16 bits).
◦ Direccio´n origen: De nuevo, Puede ser la direccio´n MAC larga de 64 bits,
que es virtualmente u´nica en el mundo y se asigna en fa´brica a cada dis-
positivo, o la direccio´n PAN de 16 bits, u´nica en la red y que se obtiene al
asociarse.
Las PDUs de conﬁrmacio´n (ACK) no llevan estos campos para reducir su ta-
man˜o y por consiguiente el tiempo para crearlas y enviarlas. Las balizas so´lo
llevan informacio´n sobre la direccio´n origen, ya que no van dirigidas a ningu´n
destino.
Payload o Carga u´til. Este campo var´ıa para cada uno de los cuatro tipos de
tramas. Las tramas de conﬁrmacio´n (ACK) tampoco contienen este campo. En la
ﬁgura 3.2 se intenta mostrar la estructura del payload de cada una de las tramas:
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  PDUs de datos: El payload coincide con los datos de nivel superior a trans-
mitir.
  PDUs de comando: llevan un primer campo de 1 octeto con un co´digo que
identiﬁca el comando de control, y un campo de longitud variable con los datos
del mismo (y cuyo contenido depende del tipo de comando de control).
  Balizas: LLevan un campo con informacio´n de especiﬁcacio´n de la supertrama
(Beacon orde, supreframe order, ﬁn del periodo CAP, etc.), y un conjunto de
campos con listas de GTS y listas de dispositivos que tienen transacciones
indirectas pendientes. Tambie´n pueden llevar algunos datos de nivel superior
que la capa de red haya solicitado enviar en las balizas, para completar la
informacio´n que e´stas proporcionan sobre la red.
Secuencia de control (MFR o MAC Footer ): secuencia de 16 bits conocida
como FCS (Frame Check Sequence) que no es ma´s que un co´digo CRC (co´digo de
redundancia c´ıclico).
3.2.5. Capa de red ZigBee
La capa de red ampl´ıa la funcionalidad de la capa MAC en la conﬁguracio´n, formacio´n
y mantenimiento de la red PAN, as´ı como en el transporte de datos por la misma, permi-
tiendo la comunicacio´n de los niveles superiores de dispositivos sin conexio´n directa entre
ellos.
Ba´sicamente las tareas que realiza la capa de red son las siguientes:
Configuracio´n de dispositivo. Permite comenzar a operar como coordinador Zig-
Bee o unirse a una red ya existente como Router o End-Device.
Inicializacio´n de la red PAN (en el caso del coordinador).
Asociacio´n, reasociacio´n y desasociacio´n de una red.
Adjudicacio´n de direcciones de red. El nivel de red gestiona la asignacio´n de las
direcciones cortas de 16 bits a los dispositivos. Esta direccio´n debe ser comunicada
al nivel MAC, que tambie´n puede utilizarla en sus operaciones.
Descubrimiento de la topolog´ıa de red. Consiste en la bu´squeda de vecinos y
rutas, y so´lo la realizan los dispositivos routers y coordinadores.
Encaminamiento (routing). La capa de red es capaz de gestionar env´ıos unicast,
broadcast o multicast para el intercambio de datos entre cualquiera de los diferentes
dispositivos de la PAN. So´lo los dispositivos routers y coordinadores pueden redirigir
paquetes de red.
A nivel de red, existen dos tipos de direcciones: direcciones cortas (16 bits) y direccio-
nes largas o direcciones IEEE (64 bits). La direccio´n IEEE se asigna a cada dispositivo
en fa´brica, y al menos en la pra´ctica se puede considerar que es u´nica en el mundo para
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dicho dispositivo. Por contra, la direccio´n corta es asignada por la capa de red de forma
dina´mica. Dentro de una red ZigBee no debe haber ma´s de un dispositivo con igual di-
reccio´n corta. Como ya se ha mencionado previamente, aunque tanto el nivel MAC como
el nivel de red utilizan ambas direcciones, la conﬁguracio´n de la direccio´n IEEE de un
dispositivo es establecida por la capa MAC, mientras que la asignacio´n de la direccio´n
corta es responsabilidad del nivel de red.
3.2.5.1. Gestio´n de la red y de los dispositivos
En esta seccio´n de describen con cierto nivel de detalle los procedimientos que ofrece la
capa de red para iniciar la operacio´n de una nueva red PAN, realizar la bu´squeda de redes
PAN en la vecindad, agregarse o abandonar una red ya existente, y asignar direcciones a
los dispositivos.
Establecer una nueva red. So´lo los dispositivos con capacidad para comportarse
como coordinador y que no esta´n actualmente asociados a una red pueden realizar este
procedimiento.
El primer paso para establecer una nueva red es encontrar un canal lo ma´s ido´neo
posible para la operacio´n. Esto se lleva a cabo utilizando los servicios de la capa MAC
para realizar un escaneo de energ´ıa en un conjunto de canales, que permita descartar
aquellos con un nivel de interferencia elevado, seguido de un escaneo activo de canal para
descubrir posibles redes PAN en la vecindad. Una vez completadas estas operaciones, se
elige aquel canal con menor interferencia y en el que trabaje un menor nu´mero de redes
ZigBee. Una vez determinado el canal, se escoge un identiﬁcador de red (PANId) de 16
bits que no este´ siendo utilizado por otra red PAN en la vecindad (y distinto de 0xFFFF,
que tiene el signiﬁcado especial cualquier red) y se indica a la capa MAC dicho valor.
A continuacio´n el dispositivo que ha iniciado la red, el coordinador, se autoasigna la
direccio´n corta 0x0000, y por u´ltimo se indica a la capa MAC que la red ha sido establecida
con e´xito.
Descubrimiento de red Mediante este procedimiento la capa de red indica a la capa
superior que´ redes ZigBee esta´n operando dentro del rango de alcance del dispositivo
en cuestio´n. El procedimiento se lleva a cabo preferentemente mediante la solicitud de
un escaneo activo de canal a la capa MAC, aunque tambie´n puede hacerse mediante un
escaneo pasivo.
Una vez completado, el procedimiento entrega al nivel superior de aplicacio´n una lista
con las direcciones PANId de las redes encontradas, indicando si permiten o no a otros
dispositivos unirse a ellas. Adema´s se informa tambie´n sobre para´metros de conﬁguracio´n
detectados, como el canal en el que operan, la versio´n de ZigBee que implementan, y los
para´metros beacon y superframe order. La parte de esta informacio´n que corresponde al
nivel de red, se manda el en payload de datos de nivel superior que soporta la trama piloto
de la capa MAC.
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Permitir a los dispositivos unirse a una red So´lo el coordinador y los routers ZigBee
(que son los que pueden actuar como coordinadores 802.15.4) pueden aceptar la unio´n de
otros dispositivos a la red. Para aceptar la asociacio´n de otros dispositivos, la capa de
red modiﬁcara´ el valor del atributo macAssociationPermit de la capa MAC. La capa de
red puede modiﬁcar dicho valor de forma indeﬁnida o temporalmente durante un periodo
determinado.
Unirse a una red El procedimiento se denomina asociacio´n, igual que en el caso de la
capa MAC. Al arrancar el proceso mediante la correspondiente primitiva, el nivel superior
indicara´ al nivel de red co´mo debe agregarse el dispositivo a la PAN, si como router o
como end-device.
El primer paso para unirse a una red es que el dispositivo que se quiere agregar (y
que va a quedar como hijo de otro dispositivo router o coordinador que forme parte de la
red) efectu´e un procedimiento de descubrimiento de red. Una vez seleccionada la red en la
que vamos a trabajar se realiza un listado con los posibles candidatos, que sera´n aquellos
nodos que tengan activado el permiso para unirse a ellos y con el que se tenga un coste
de enlace inferior a 3 (el coste de enlace es una me´trica de la calidad del nivel de enlace,
que se comentara´ ma´s adelante, y que se deriva de la calidad del paquete recibido (LQI)
medida por la capa f´ısica. Entre los posibles nodos se seleccionara´n aquellos ma´s cercanos
en la jerarqu´ıa al coordinador, y de entre e´stos, el que cuente con un menor nu´mero de
hijos. Una vez seleccionado el dispositivo padre, se inicia la asociacio´n con e´l mediante la
correspondiente primitiva de nivel MAC.
Al recibir la indicacio´n de peticio´n de asociacio´n, el nivel de red del dispositivo padre
comprobara´ la tabla de vecindad para determinar si se trata de un nuevo nodo o de uno que
vuelve a reconectarse. En caso de no encontrarse en dicha tabla, procedera´ a asignarle una
nueva direccio´n corta, que sera´ u´nica en la red, y la almacenara´ en la tabla. En adelante
ambos dispositivos, padre e hijo, utilizara´n esta direccio´n corta para comunicarse, incluso
a nivel MAC.
Cuando un dispositivo hijo pierde la conexio´n con su dispositivo padre, puede intentar
reconectarse utilizando el procedimiento de orfandad (orphaning), o bien (especialmente
si falla el anterior), una reasociacio´n. Este u´ltimo procedimiento sirve para intentar volver
a la red (aunque sea con otro padre), y es ide´ntico al que acabamos de describir excepto
por el detalle de que, aunque el dispositivo padre haya cambiado su conﬁguracio´n y ya no
acepte a otros dispositivos unirse a e´l, s´ı permitira´ reasociarse al dispositivo hijo puesto
que no se trata de una nueva asociacio´n.
La otra opcio´n cuando el dispositivo hijo ha perdido la conexio´n con el dispositivo padre
es solicitar a la capa MAC realizar un “escaneo de canal por dispositivo hue´rfano” para
intentar reubicar al dispositivo padre. Cuando la capa MAC de un dispositivo hue´rfano
realiza este procedimiento env´ıa su direccio´n IEEE. Cuando el padre recibe dicha direccio´n
comprueba que dicho dispositivo era su hijo y le responde indicando su antigua direccio´n
corta, con lo que se considera que la conexio´n se ha recuperado.
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Abandonar una red El procedimiento por el cual un dispositivo abandona una red se
denomina desasociacio´n, y se pueden producir dos casos distintos: el padre decide que un
hijo debe abandonar la red o el hijo comunica al padre que quiere abandonar la red.
En ambos casos, el dispositivo que inicia el procedimiento debe informar al otro me-
diante el env´ıo de una PDU de control de nivel de red con el comando leave. Si el nodo
que inicia el procedimiento es el hijo y se trata de un router, esta PDU puede enviarse en
modo broadcast para que su salida de la red sea conocida por otros dispositivos que puedan
depender de e´l para el transporte de datos. En cualquiera de los casos, el dispositivo padre
debe actualizar su tabla de vecindad de forma que el dispositivo eliminado no aparezca en
ella.
3.2.5.2. Redes en a´rbol balizadas y planificacio´n de las supertramas
La capa de red de ZigBee permite la formacio´n de redes con topolog´ıa en a´rbol y
redes con topolog´ıa mallada. En ambos casos los dispositivos routers y coordinadores
ZigBee pueden reencaminar paquetes, y a nivel MAC pueden funcionar como coordinadores
802.15.4.
Cuando se usa la topolog´ıa en a´rbol se crea una estructura jera´rquica en la que el nodo
ra´ız es el coordinador, y el resto de nodos son routers o dispositivos ﬁnales. El coordinador
ZigBee y los routers pueden tener otros hijos a su cargo, que tambie´n pueden ser routers
o nodos ﬁnales. Cuando un dispositivo actu´a como padre de otro, a nivel MAC actu´a
como su coordinador 802.15.4. En esta topolog´ıa, un dispositivo no puede comunicarse
directamente con cualquier otro, sino que u´nicamente puede hacerlo con su padre y con
sus hijos. Gracias a esta limitacio´n, las redes con topolog´ıa en a´rbol pueden utilizar el
modo balizado de la capa MAC. En este modo, los dispositivos routers pueden establecer
su propia supertrama para comunicarse con sus hijos.
Siguiendo (y ampliando) las recomendaciones de 802.15.4, la norma ZigBee especiﬁca
claramente que se debe tener cuidado en intentar no solapar la supertrama de un disposi-
tivo con las de sus vecinos y con las de los padres de estos. Para ello, la capa MAC permite
ajustar la separacio´n temporal entre la trama de un dispositivo y la de su padre. La lo-
calizacio´n temporal de las supertramas de los dispositivos vecinos viene determinada por
la recepcio´n de sus balizas. Dichas balizas pueden llevar adema´s un payload con datos de
nivel de red, indicando la separacio´n de la supertrama del dispositivo vecino con respecto
a la de su padre. Esto har´ıa posible tambie´n determinar la localizacio´n temporal de las
supertramas de los padres de los vecinos, incluso aunque no sean directamente visibles
por e´l. En base a esta informacio´n, el dispositivo router puede determinar en que´ instante
temporal ubicar su supertrama sin colisionar con sus vecinos. Obviamente, para que este
mecanismo sea viable, la duracio´n de la supertrama debe ser mucho menor que el tiempo
entre balizas, lo cual adema´s es lo lo´gico cuando se quiere reducir el consumo.
En una red con topolog´ıa mallada, cualquier dispositivo router puede comunicarse
directamente con otro router o con el coordinador, permitiendo la bu´squeda de rutas ma´s
cortas entre ellos. En este caso, no es posible utilizar el modo balizado. Aunque se utilice la
topolog´ıa mallada, la forma en la que se realiza la formacio´n de la red sigue estableciendo
una jerarqu´ıa en a´rbol, en las que unos dispositivos padres actu´an como coordinadores
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802.15.4 de sus hijos. La diferencia es que se pueden producir comunicaciones peer-to-peer
al margen de dicha jerarqu´ıa.
3.2.5.3. Mecanismo distribuido de asignacio´n de direccio´n corta.
Cuando un dispositivo padre (coordinador o router ) recibe la peticio´n de conexio´n por
parte de otro dispositivo (candidato a dispositivo hijo), el dispositivo padre debe asignarle
una direccio´n corta. Este mecanismo ofrecido por la red ZigBee permite asignar una u´nica
direccio´n corta a cada dipositivo que participa en la red PAN, y a la vez permite formar
un arbol con rutas por defecto que pueden utilizarse para la transmisio´n de informacio´n
por la red. Este mecanismo se utiliza tanto si la red es en a´rbol como si la red es mallada,
y en este u´ltimo caso en mecanismo de encaminamiento de la informacio´n por el a´rbol se
ve´ complementado por otros mecanismos adicionales que permiten la bu´squeda de rutas
alternativas ma´s o´ptimas.
Este algoritmo se basa en la generacio´n de subgrupos de direcciones. El coordinador
elige la primera direccio´n libre, 0x0000. A continuacio´n, asigna un subgrupo de las direc-
ciones restantes a cada uno de sus hijos con capacidades de router. Cada uno de esos hijos
tendra´ como direccio´n propia la primera del subgrupo que le ha sido asignado, teniendo
las restantes direcciones disponibles para repetir el proceso con los dispositivos hijos que
se conecten a e´l. Una vez asignados estos subgrupos de direcciones a los routers, se asignan
las direcciones a los dispositivos ﬁnales, comenzando por la primera direccio´n libre.
Para calcular el taman˜o de estos subgrupos de direcciones se tienen en cuenta ciertos
para´metros de la red deﬁnidos por el coordinador:
Lm: La ma´xima profundidad de la red, establecida por el para´metro de conﬁguracio´n
de la red nwkMaxDepth.
Cm: El ma´ximo nu´mero de hijos que un padre puede tener establecida por el para´me-
tro de conﬁguracio´n de la capa de red nwkMaxChildren
Rm: Ma´ximo nu´mero de routers que un nodo padre (coordinador o router) puede
tener como hijos, establecifo por el para´metro nwkMaxRouters
Deﬁniendo para cada dispositivo router un para´metro d como su profundidad en la
jerarqu´ıa de la red (nu´mero de saltos necesarios por el camino ma´s corto hasta llegar
al coordinador, 0 <= d <= Lm ), para establecer los grupos de direcciones que puede
gestionar se deﬁne una funcio´n Cskip(d) mediante la ecuacio´n 3.4:
Cskip(d) =
{
1 + Cm  (Lm − d− 1) si Rm = 1
1+Cm−Rm−Cm RmLm−d−1
1−Rm en otro caso
(3.4)
Al primer router hijo que se le asocie a este nodo de nivel d, se le asignara´ la direccio´n
inmediatamente consecutiva a la del nodo padre, y conforme se vayan asociado ma´s hijos
routers, se le ira´n asignando direcciones separadas Cskip(d) del anterior hijo. Es decir, si
i es el nu´mero de hijo de un router de un padre de nivel d (comenzando la numeracio´n en
0) su direccion vendra dada por:
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Direccionrouter hijo(i) = Direccionpadre + CSkip(d)  i+ 1 (3.5)
Segu´n este algoritmo las direcciones comprendidas entre Direccionrouter hijo y
Direccionrouter hijo + CSkip(d) − 1 ser´ıan gestionadas por el router hijo y asignadas a
sus descendientes. Mediante este rango un router puede determinar si una determinada
direccio´n destino pertenece a uno de sus descendientes o no. Conociendo las direcciones
de sus hijos tambie´n es capaz de determinar de cua´l de ellos es descendiente la direccio´n
destino. Esto permite establecer un algoritmo relativamente sencillo de encaminamiento
de paquetes por la red: Un nodo de direccio´n A y nivel d sabe que un paquete con direccio´n
B es para uno de sus descendientes si A < B < A+ Cskip(d− 1) y sabe que la direccio´n
del siguiente salto (el hijo a quien lo tiene que enviar para que lo siga reencaminando) es
A+1+floor((B− (A+1))/Cskip(d)) CSkip(d). Si el paquete no es para sus descendien-
tes (ni para e´l), entonces debe redirigirlo hacia su padre para que este lo siga propagando
por la red.
A los nodos de tipo dispositivo ﬁnal se le asignan las direcciones consecutivas tras la
u´ltima del rango del u´ltimo posible hijo, es decir, al n-e´simo end-device hijo de un router
de nivel d (comenzando la numeracio´n en 0), se le asigna la direccio´n:
Direccionend−device(n) = Direccionpadre + Cskip(d) Rm + n (3.6)
Adema´s de este mecanismo, que es utilizado por la versio´n tradicional de ZigBee,
existe otro mecanismo que es el utilizado en la variante ZigBee-PRO que se introdujo
en 2007. En ZigBee PRO la red es mallada y se utiliza un mecanismo estoca´stico de
asignacio´n de direccio´n, en el que todas las direcciones (excepto la del coordinador, que
sigue siendo la 0x0000) se asignan de manera aleatoria. En este caso es necesario establecer
un mecanismo para resolver conﬂictos de direccio´n en las ocasiones (normalmente no
muy probables) en las que se produzcan. Esta situacio´n es detectada por los routers o el
coordinador al descubrir discordancias en las tablas de vecindad o de encaminamiento y
debe ser notiﬁcada por boarcast a la red para que la situacio´n se resuelva, cambiando los
dispositivos de direccio´n mediante una reasociacio´n.
No´tese por tanto que las direcciones cortas son ef´ımeras y pueden cambiar, incluso en el
mecanismo distribuido de asignacio´n en a´rbol, ya que se puede producir una reasociacio´n
y por tanto un cambio de padre cuando se pierde el contacto con el padre anterior. La
u´nica direccio´n que no cambia y que realmente identiﬁca al dispositivo es la direccio´n larga
de 64 bits. Esto debe ser tenido en cuenta por el nivel de aplicacio´n.
3.2.5.4. Encaminamiento
El encaminamiento es el proceso que determina la ruta por la cual los mensajes van
a ser propagados desde el dispositivo origen hacia el destino, y es una de las funciones
principales del nivel de red. Como ya se ha mencionado, en una ZigBee los nodos routers
y coordinador son los responsables de realizar dicha propagacio´n redirigiendo los paquetes
entre ellos, y adema´s, si la red es mallada se encargan de descubrir y mantener las posibles
rutas o caminos que los paquetes pueden seguir para llegar a su destino. Los dispositivos
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ﬁnales no redirigen informacio´n ni son capaces de descubrir rutas, sino que entregara´n el
mensaje a su dispositivo padre para que e´ste lo haga por ellos.
En una red en a´rbol, la ruta a seguir por los paquetes viene preﬁjada por el algoritmo
anteriormente mencionado, que se denomina encaminamiento jera´rquico. En la red mallada
esta ruta por defecto sigue existiendo (excepto en ZigBee-PRO), pero pueden buscarse
caminos alternativos ma´s o´ptimos. La idoneidad de un camino viene determinada por el
nu´mero de saltos, la calidad de los enlaces entre los nodos que lo componen, consideraciones
energe´ticas, etc. Por simplicidad, se recurre al concepto de coste del camino para deﬁnir
una me´trica que determinar cua´ndo un camino es mejor que otro. El coste de un camino
es la suma del coste de los enlaces que lo componen. A su vez, el coste de un enlace se











La probabilidad de pe´rdida de paquete puede ser estimada mediante diversos me´todos
en base a la potencia recibida, la relacio´n sen˜al ruido medida y las estad´ısticas obtenidas
durante el funcionamiento de la red. No obstante, por simplicidad, en una implementacio´n
pra´ctica lo normal es derivar directamente el coste del enlace del nivel LQI medido por
la capa f´ısica, mediante una tabla de consulta precalculada. El nivel LQI es medido por
la capa f´ısica para cada paquete recibido y proporciona una estimacio´n de la relacio´n
sen˜al-ruido.
Los nodos coordinador y routers de una red ZigBee crean y actualizan una serie de
tablas para facilitar su operacio´n: tablas de vecindad, tablas de encaminamiento y tablas
de descubrimento de ruta.
Tablas de vecindad: La tabla de vecindad de un dispositivo almacena informacio´n
de cada uno de los dispositivos detectados dentro de su rango de alcance y es de uti-
lidad en diferentes contextos. Como ya se ha mencionado, es utilizada en el proceso
de asociacio´n para determinar si el dispositivo que se asocia ya formaba parte de la
red, y tambie´n puede utilizarse por un dispositivo cuando necesita buscar un nuevo
padre. Una vez asociado el dispositivo, esta tabla se utiliza para almacenar para´me-
tros relacionados con la calidad del enlace, tipo de relacio´n y dema´s informacio´n
referente a los dispositivos dentro de su rango de alcance. La tabla de vecindad debe
ser actualizada cada vez que se recibe una trama proveniente del otro dispositivo.
Los para´metros que se almacenan en esta tabla para cada uno de los distintos dispo-
sitivos detectados son: direccio´n IEEE, direccio´n corta, tipo de dispositivo, relacio´n
con dicho dispositivo, LQI, permiso de asociacio´n y si ha sido seleccionado como
candidato a padre, entre otros.
Tablas de encaminamiento: Se utilizan para realizar la redireccio´n de los paquetes, y
permiten determinar el siguiente nodo al que hay que reenviar el paquete para que
llegue a su destino. Contienen una entrada por cada direccio´n destino para la que
el nodo conoce una ruta. Cada entrada almacena la direccio´n corta del destino y la
direccio´n corta del nodo al que hay que redirigir los paquetes que vayan hacia dicho
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destino. Las tablas de encaminamiento tambie´n se utilizan en el procedimiento de
bu´squeda de rutas, y por ello en cada entrada se almacenan otra serie de campos
como el estado de la ruta (si esta´ activa, en proceso de descubrimiento o conﬁrmacio´n,
inactiva, etc.)
Tablas de descubrimiento de ruta: Son utilizadas en el procedimiento de bu´squeda
de ruta que se comentara´ ma´s adelante para almacenar temporalmente cierta infor-
macio´n importante en su descubrimiento y seleccio´n. En cada entrada se almacena
el identiﬁcador del paquete de control con el comando de bu´squeda de ruta, la di-
reccio´n corta del dispositivo que origina dicho descubrimiento, la direccio´n corta del
dispositivo vecino a trave´s del cual ha llegado la peticio´n de bu´squeda de ruta, el
coste acumulado de la ruta desde el origen hasta el destino, el coste (si se conoce)
del camino desde el dispositivo actual que mantiene la tabla hasta el destino de la
ruta y el tiempo de vida que le queda a dicha entrada de la tabla.
El procedimiento de bu´squeda de ruta es iniciado por el nivel de aplicacio´n solicita´ndolo
al nivel de red mediante una primitiva de peticio´n, y puede ser unicast (desde una u´ni-
ca fuente hacia un u´nico destino), multicast (una fuente, varios destinos) o many-to-one
(varias fuentes, un destino). El escenario multicast se implementa mediante algunas di-
recciones que tienen valores especiales y que identiﬁcan los grupos de multicast a los que
los disppsitivos se pueden unir. En el escenario many-to-one, es el dispositivo sumidero
(destino) el que ordena la operacio´n y en tal caso no se indica direccio´n destino.
Descubrimiento de ruta unicast El procedimiento utilizado por ZigBee esta´ basado
en el protocolo AODV [PBRD03]. El dispositivo que arranca el procedimiento difunde por
la red, en modo broadcast, una PDU de control de solicitud de bu´squeda (route request).
Este paquete contiene un campo con el identiﬁcador de la peticio´n y un campo de coste
de camino, y es propagado en modo boadcast por todos los dispositivos que lo reciben. El
campo coste de camino vale 0 en origen, pero es incrementado por cada nodo que propaga
el paquete suma´ndole el coste estimado del enlace por el que lo han recibido, de forma
que conforme la PDU se va propagando por la red, en dicho campo se va acumulando el
coste del camino seguido por cada copia de la PDU. En cada dispositivo router en el que
se reciba una copia de esta PDU se comprobara´ si en la tabla de descubrimiento de ruta
ya hay una entrada con el mismo identiﬁcador y direccio´n origen, y la creara´ o actualizara´
en consecuencia. Un dispositivo puede recibir copias de la misma PDU de bu´squeda por
diferentes caminos, en cuyo caso ira´ actualizando la entrada de la tabla para almacenar
los datos del paquete (coste y vecino por el que llego´) con menor coste acumulado. Las
sucesivas copias que lleguen con un coste acumulado mayor que la entrada almacenada
en la tabla se descargan y no seguira´n siendo propagadas por la red. Cada vez que se
actualice una entrada de la tabla de descubrimiento de ruta, el router debe actualizar la
tabla de encaminamiento para incluir el vecino por el que ha llegado la PDU de solicitud
de bu´squeda de ruta como siguiente salto hacia la direccio´n que origino´ la peticio´n. La
entrada de la tabla se marca como provisional (bu´squeda en curso).
En u´ltima instancia, las PDUs de bu´squeda de ruta difundidas por la red deber´ıan llegar
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tambie´n al nodo destino, informa´ndole del coste acumulado de la ruta y de la direccio´n
del primer salto de la misma en sentido inverso (el vecino que ha entregado el mensaje).
Para conﬁrmar que el camino encontrado funciona tambie´n a la inversa, el dispositivo
destino responde entonces con el env´ıo de una PDU de control con el comando route
reply. Esta PDU lleva como direccio´n destino la del nodo vecino que se ha seleccionado
como siguiente salto en el camino hacia el nodo origen de la bu´squeda de ruta, y como
payload lleva la direccio´n de dicho dispositivo origen y el identiﬁcador de la peticio´n de
bu´squeda. Este paquete es validado en cada uno de los nodos del camino mediante las
tablas de encaminamiento y de bu´squeda de ruta y retransmitido al siguiente salto hacia
el nodo origen almacenado en la tabla de encaminamiento. Finalmente e´sta es modiﬁcada,
eliminando la entrada temporal (bu´squeda en curso) y sustituye´ndola por el nodo vecino
por el que se ha recibido la PDU route reply como el siguiente salto hacia el destino del
procedimiento de bu´squeda (y nodo origen del route reply). La PDU route reply recorre
por tanto de forma inversa la ruta o´ptima encontrada, conﬁrmando que es correcta y
actualizando las tablas de encaminamiento de cada uno de los nodos de la ruta para
incluir la informacio´n del siguiente salto hacia el destino.
Si la direccio´n destino de un procedimiento de bu´squeda de ruta es un nodo hoja, el
dispositivo encargado de enviar la PDU de Route reply es su nodo padre. Este sera´ tambie´n
el encargado de recibir los mensajes unicast que se env´ıen hacia el hijo y almacenarlos a
la espera de ser recogidos por el mecanismo de transmisio´n indirecta.
Descubrimiento de ruta multicast Es similar al procedimiento anterior, pero se uti-
liza la direccio´n de un grupo multicast en lugar de la direccio´n de un nodo como destino.
Los dispositivos que no pertenezcan al grupo multicast se comportara´n al recibir la PDU
de solicitud de ruta igual que en el procedimiento anterior, difundie´ndola por la red y ac-
tualizando sus tablas. Los dispositivos que s´ı formen parte del grupomulticast respondera´n
con la PDU route reply hacia el nodo que origino´ la bu´squeda.
Mantenimiento de rutas Las rutas encontradas pueden volverse inva´lidas en cualquier
momento por diversas razones. Cuando un nodo del camino no consigue (de forma reite-
rada) redirigir un paquete hacia el siguiente salto, debe reportarlo hacia el nodo origen
del paquete mediante el env´ıo hacia atra´s de una PDU de control con el comando network
status.
Puesto que el procedimiento es costoso, y el fallo puede ser temporal, no debe ponerse
en marcha inmediatamente sino cuando el nu´mero de fallos es reiterado y supera un cierto
umbral (nwkcRepairThreshold) y/o se extiende durante un tiempo.
Source Routing y registro de ruta El nivel de red ZigBee soporta un mecanismo
de Source Routing(o encaminamiento en destino) que permite especiﬁcar la ruta que va a
seguir un paquete por la red, mediante un listado de saltos. Tambie´n soporta un mecanismo
que permite registar la ruta seguida por un paquete en su recorrido por la red.
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3.2.5.5. Transmisiones broadcast y multicast
En las secciones anteriores se han mencionado estos mecanismos pero no se han dado
detalles sobre su funcionamiento.
La transmisio´n broadcast a nivel de red tiene como objetivo enviar un mensaje a todos
los nodos que la integran, y utiliza como destino la direccio´n especial 0xFFFF. Puesto
que no todos los nodos tienen visibilidad directa, el mensaje se propaga por la red al ser
reenviado a sus vecinos por los nodos routers o coordinadores que lo reciban (normalmente
haciendo uso para ello del mecanismo broadcast de la capa MAC). Para evitar el reenv´ıo de
forma circular por la red, los dispositivos routers y coordinador deben mantener una tabla
con las direcciones origen y el identiﬁcador de las PDUs broadcast retransmitidas reciente-
mente. Al no ser factible que los nodos de la red conﬁrmen la entrega del mensaje al nodo
originario, para mejorar la ﬁabilidad del env´ıo en la transmisio´n de los mensajes broadcast
se hace uso de un mecanismo denominado conﬁrmacio´n pasiva (passive acknowledgement),
segu´n el cual tras retransmitir un mensaje broadcast los dispositivos comprueban si sus
vecinos (almacenados en la tabla de vecindad) lo retransmiten, sen˜al de que lo han recibi-
do adecuadamente. Para evitar colisionar con otros dispositivos que este´n difundiendo el
mensaje por la red, y que no sean fa´cilmente detectados por el mecanismo CSMA/CA de la
capa MAC debido al problema del nodo oculto, el mensaje no se reenv´ıa inmediatamente
tras ser recibido, sino que introduce un tiempo de espera aleatorio denominado broascast
jitter cuyo valor ma´ximo es un para´metro de conﬁguracio´n del nivel de red.
La transaccio´n multicast permite el env´ıo del mismo mensaje a un conjunto de dispo-
sitivos que forman parte de un grupo multicast identiﬁcado por una direccio´n de grupo de
16 bits y que esta´n separados por un nu´mero de saltos inferior aMaxNonMemberRadius.
Si el env´ıo se origina en un dispositivo del grupo, se reenv´ıa al resto mediante broadcast
con un radio limitado (campo de la PDU que se decrementa en cada salto para limitar
el nu´mero de veces que un paquete se reenv´ıa). Esta transmisio´n broadcast puede ser
propagada incluso por dispositivos que no son miembros del grupo, pero no se aplica el
mecanismo de conﬁrmacio´n pasiva. Si el env´ıo al grupo procede de un dispositivo que no
pertenece al grupo, en primer lugar se hace una bu´squeda de camino multicast, que crea
un camino unicast hacia uno de los miembros del grupo. La transmisio´n se hace de forma
unicast hacia e´ste, que luego lo retransmite (mediante broadcast) al resto de miembros
del grupo.
3.2.5.6. Recepcio´n en los dispositivos finales
Aquellos dispositivos, como los nodos ﬁnales, que utilizan transmisio´n indirecta para
no tener la radio continuamente activada deben despertarse regularmente para extraer
los datos del dispositivo padre. Este procedimiento es iniciado por la propia capa de red
cuando determina que puede tener PDUs de control de nivel de red que recibir, o puede
ser a su vez indicado a la capa de red por los protocolos de nivel superior.
El procedimiento para realizar la recepcio´n es diferente segu´n el modo de operacio´n
de la red. Si la red es no balizada, se ordena directamente al MAC realizar el sondeo del
dispositivo padre mediante la primitiva MLME-POLL.request, mientras que si la red es
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Figura 3.12: Formato general de las tramas o PDU (Protocol Data Unit ) de nivel de red.
balizada, se solicita al MAC realizar la sincronizacio´n con el padre mediante la primitiva
MLME-POLL.request, que hace que el dispositivo comience a seguir las balizas del padre.
Mediante dichas balizas el MAC puede determinar si hay mensajes indirectos pendientes
para e´l y en tal caso el propio MAC intenta automa´ticamente extraerlos del padre para pa-
sarlos hacia el nivel de red cuando este´n disponibles mediante la correspondiente primitiva
de indicacio´n del servicio de transporte de datos.
3.2.5.7. Formato de trama
El formato general de trama o PDU de capa de red se muestra en la ﬁgura 3.12. Hay
dos tipos principales, las PDU de datos, que se utilizan para el transporte de datos de nivel
superior, y las PDU de control que se utilizan para intercambiar comandos de control y
conﬁguracio´n de la propia capa de red entre las entidades de gestio´n de red de diferentes
dispositivos.
La trama esta´ formada por:
Campo de control de trama. Esta´ compuesto por 16 bits que indican el tipo de
trama, la versio´n del protocolo, y si se esta´ empleando seguridad en la transmisio´n,
principalmente. Tambie´n hay otros bits de control que determinan si se debe hacer
un registro de ruta o si se debe aplicar source-routing, si se trata de una comunicacio´n
multicast, etc.
Direccio´n corta de destino. El valor 0xFFFF se usa para enviar el paquete a
todos los nodos dentro del rango de alcance.
Direccio´n corta de origen.
Radio. Cada dispositivo que reciba la trama restara´ uno al valor de esta variable.
As´ı podremos limitar el ma´ximo nu´mero de saltos de la trama.
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Nu´mero de secuencia. Gracias a la direccio´n origen y al nu´mero de secuencia se
puede identiﬁcar una trama de forma un´ıvoca.
Direccio´n IEEE destino. Su uso es opcional y es indicado en el campo de control
de trama.
Direccio´n IEEE origen. Su uso es opcional y es indicado en el campo de control
de trama.
Campo de control Multicast. Su uso es opcional y es indicado en el campo de
control de trama. Deﬁne para´metros necesarios para la transmisio´n multicast.
Subtrama de ruta origen. Su uso es opcional y es indicado en el campo de control
de trama.
Carga u´til o payload , que lleva la informacio´n de nivel superior en el caso de
las PDU de datos, y la informacio´n de control o comandos a intercambiar por las
entidades de gestio´n de la capa de red en el caso de las PDUs de control. En este
u´ltimo caso el payload esta´ dividido en dos campos:
  un campo identiﬁcador de comando que contiene un co´digo que indica de que´
comando se trata (route request, route reply, leave,etc...)
  un campo payload de comando con campos que dependen del tipo de coman-
do y que contienen informacio´n relacionada con el mismo (por ejemplo, en el
comando route request, el identiﬁcador del comando, la direccio´n destino y el
coste acumulado de la ruta)
3.2.6. Capa de aplicacio´n ZigBee
La capa de aplicacio´n es el nivel ma´s alto de la pila de protocolos ZigBee y esta´
compuesta por varios componentes: la subcapa de soporte de aplicacio´n (APS), el marco
de aplicacio´n (application framework ) y el objeto de dispositivo ZigBee (ZigBee Device
Object o ZDO). Antes de entrar en ma´s detalles de los diferentes componentes, resulta
conveniente deﬁnir el signiﬁcado de varios te´rminos que aparecen de forma recurrente al
describir la capa de aplicacio´n:
Punto de acceso (endpoint). La capa de soporte de aplicacio´n hace de interfaz
entre las aplicaciones y la capa de red, permitiendo la multiplexacio´n del transporte
de datos de las diversas aplicaciones a trave´s de e´sta. Por cada objeto de aplicacio´n,
se crean y asignan diferentes puntos de acceso al servicio de transporte de datos, cada
uno de los cuales tiene una direccio´n o identiﬁcador de endpoint (algo similar a lo que
ser´ıa el concepto de puerto en los protocolos TCP/UDP). Dado que el identiﬁcador
es de 8 bits, se podr´ıan soportar hasta 256 puntos de acceso a servicios, aunque el
punto de acceso 0 esta´ asignado al nivel ZDO, el 255 es usado para la comunicacio´n
broadcast con todas las aplicaciones dentro del marco de aplicacio´n, y el rango de
241-254 esta´ reservado para futuros usos especiales.
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Perfil de aplicacio´n. Es una especiﬁcacio´n de mensajes, formatos, acciones y pro-
cedimientos que deben ser empleados por los objetos de aplicacio´n para permitir
la implementacio´n de la aplicacio´n y garantizar la interoperabilidad entre los dis-
positivos que participan en ella. Por ejemplo, el perﬁl de aplicacio´n que deﬁne un
sistema domo´tico es distinto al que deﬁne un sistema de control de sensores para la
industria o al de un sistema de telemedida de contadores (Smart Metering). Estos
perﬁles permiten a las aplicaciones enviar comandos, intercambiar datos y procesar
peticiones. Los perﬁles son identiﬁcados mediante un valor de 16 bits asignado por
la ZigBee Alliance. Cada perﬁl de aplicacio´n esta´ formado a su vez por un conjunto
de clusters.
Cluster. El cluster, identiﬁcado por un identiﬁcador ClusterID de 16 bits, permite
indentiﬁcar la informacio´n que entra o sale del objeto de aplicacio´n a trave´s de un
endpoint. El identiﬁcador de un cluster es u´nico dentro del contexto de un perﬁl de
aplicacio´n. Los clusters pueden ser bien entrantes (se usan para recibir informacio´n)
o salientes (se usan para enviar informacio´n). El cluster puede ser a su vez un conte-
nedor de un conjunto de atributos que se utilizan en la comunicacio´n de los distintos
dispositivos ZigBee. Por ejemplo, dentro de un sistema de domo´tica, se puede deﬁnir
un cluster para el control de luces, otro para el control de temperatura, etc.
Atributos de aplicacio´n Son una entidad de datos representando una magnitud
f´ısica o un estado. Los atributos se utilizan en la implementacio´n de servicios y
pueden ser comunicados a otros dispositivos usando comandos. Por ejemplo, el estado
de un interruptor de una bombilla (encendido/apagado) ser´ıa un atributo.
V´ınculacio´n (binding). Es una conexio´n lo´gica entre un punto de acceso origen
y uno o varios de destino. So´lo se puede realizar un v´ınculo entre puntos de acceso
que compartan un mismo clusterId, siendo en uno saliente y en el otro entrante.
Un ejemplo en una aplicacio´n domo´tica ser´ıa un interuptor y una bombilla, donde
el primero tendr´ıa un cluster ID saliente que ser´ıa compatible con el entrante de la
bombilla. Puesto que un dispositivo puede poseer varios puntos de acceso, tambie´n
puede soportar varios v´ınculos. La conexio´n lo´gica resultante es gestionada por la
capa de soporta de aplicacio´n, aunque se realiza a peticio´n de los niveles superiores.
3.2.6.1. Capa de soporte de aplicacio´n (APS)
La capa de soporte de aplicacio´n realiza principalmente las funciones t´ıpicas de un
nivel 4 OSI (nivel de transporte), ya que hace de interfaz con el nivel de red y se encarga
de:
Generar la PDU a nivel de aplicacio´n. Una vez los puntos de acceso de dos disposi-
tivos esta´n vinculados, la capa APS es la encargada de gestionar el intercambio de
mensajes.
Gestio´n de la vinculacio´n y env´ıo de datos entre dispositivos vinculados.
Proporcionar un transporte ﬁable de la informacio´n extremo a extremo.
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Fragmentacio´n y reensamblado: En la variante ZigBee-PRO, permite el transporte
extremo a extremo de mensajes con un taman˜o superior al ma´ximo payload de nivel
de red.
Filtrado de mensajes recibidos por duplicado.
Gestio´n de grupos y de la seguridad.
Almacenamiento de datos persistente Adema´s de lo anteriormente mencionado, la
capa de soporte de aplicacio´n es responsable de almacenar de forma persistente una serie
de estructuras de datos que se utilizan tanto para su funcionamiento como para el de otras
de las capas de nivel de aplicacio´n. Entre ellos pueden mencionarse:
La tabla de vinculacio´n local (binding table, que permite guardar las entradas con
los v´ınculos que el dispositivo tiene actualmente.
Las tablas de descriptores. Permiten almacenar descriptores que permiten al entorno
de aplicacio´n (AF) realizar el descubrimiento de capacidades y servicios (entre ellos
descriptores del nodo, de potencia y el descriptor simple de cada end point),
La cache´ de tablas de vinculacio´n, que permite a ciertos dispositivos almacenar la
tabla de vinculaciones de otros.
La cache´ de descubrimiento de servicios, que es utilizada por ciertos dispositivos,
como por ejemplo el coordinador o algunos routers, para almacenar los descriptores
de servicios de otros dispositivos.
Esta informacio´n debe intentar mantenerse incluso durante un fallo de alimentacio´n,
reset y otros eventos. Aunque es almacenada por la subcapa APS, en algunos casos es
realmente utilizada por otros componentes de la capa de nivel de aplicacio´n, como por
ejemplo la cache´ de tablas de vinculacio´n y la cache´ de descubrimiento de servicios, que
son utilizadas por el ZDO. Muchas de estas estructuras so´lo se encuentran en algunos tipos
de dispositivo o en dispositivos concretos de la red
Vinculacio´n y creacio´n de grupos La capa APS mantiene una tabla de vinculacio´n
que permite a los dispositivos determinar los destinos a los que enviar las tramas propor-
cionadas a trave´s de un determinado end-point y para un determinado clusterID. Cada
destino puede representar un endpoint espec´ıﬁco de un dispositivo espec´ıﬁco o una direc-
cio´n de grupo. La tabla de vinculacio´n tendra´ una entrada para cada pareja end-point
origen y clusterID, y en cada entrada una lista de posibles destinos (parejas de direcciones
y endpoints destino, o bien grupos de direcciones). Las entradas en la tabla de vinculacio´n
son an˜adidas o actualizadas por los niveles superiores, y utilizadas por el nivel APS al
enviar los datos de nivel superior recibidos por los endpoints. Las direcciones de dispositi-
vos utilizadas en las tablas de vinculacio´n, son las direcciones IEEE de 64 bits, ya que las
direcciones cortas de 16 bits, utilizadas para el transporte de datos por la red, son ef´ımeras
y pueden cambiar al cambiar la topolog´ıa de red en una operacio´n de mantenimiento.
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Adema´s de la tabla de vinculacio´n, la capa APS tambie´n mantiene una tabla de grupos,
que se utiliza para clasiﬁcar la informacio´n recibida utilizando el direccionamiento y entre-
garlas de forma selectiva a determinados endpoints. Es decir, la tabla de grupos permite
asociar determinados end-points a direcciones de grupo. Las informacio´n sobre direcciones
de grupo debe mantenerse consistente con la informacio´n sobre ellos que mantiene la capa
de red.
Servicio de transporte de informacio´n Las capas de nivel superior pueden solicitar
a la capa APS el env´ıo de datos hacia otros dispositivos. Estos env´ıos se pueden hacer
indicando la direccio´n (de 16 o 64 bits) y el endpoint del dispositivo destino (adema´s
del proﬁleId y el clusterId) o bien indicando u´nicamente el endpoint origen. Tambie´n se
pueden realizar env´ıos indicando direcciones de grupo.
La capa APS es capaz de gestionar los diferentes tipos de env´ıo, llevando cada uno
a cabo de la forma ma´s apropiada. Por ejemplo, si no se indica direccio´n destino, y so´lo
se indica el endpoint origen, el proﬁleId y el clusterId, la capa APS consulta la tabla de
vinculaciones y env´ıa la informacio´n a todos los destinos que ﬁguren en la correspondiente
entrada (o descarta el env´ıo e informa al nivel superior si no encuentra una entrada va´lida).
Esto es va´lido tanto para destino que sean dispositivos como para grupos de direcciones.
Cuando el destino es una direccio´n IEEE de 64 bits proporcionada por el nivel superior
o le´ıda de una entrada de la tabla de vinculaciones, la direccio´n de 64 bits debe traducirse
a la correspondiente direccio´n de 16 bits para poder enviar el los datos por la red. Para
ello se hace uso de una cache´ de traduccio´n de direcciones que es almacenada y gestionada
por el nivel de red y que tambie´n puede ser manipulada por otros componentes como el
ZDO.
El env´ıo del paquete se realiza mediante el mecanismo ma´s apropiado de la capa de
red: unicast si se trata de un dispositivo concreto, multicast si se trata de un grupo o
broadcast si se trata de un grupo pero el dispositivo no soporta multicast.
Los datos recibidos con una direccio´n de grupo sera´n entregados en aquellos endpoints
locales que ﬁguren en la correspondiente entrada de la tabla de grupos, o descartados si
no ﬁguran.
El env´ıo de informacio´n se puede realizar con o sin conﬁrmacio´n extremo a extremo.
En caso de enviarlo con conﬁrmacio´n, la capa APS del nodo destino debera´ mandar de
vuelta hacia la APS del origen un paquete de conﬁrmacio´n. Hasta que este no se reci-
ba, no se conﬁrmara´ al nivel superior la correcta ﬁnalizacio´n de la operacio´n de env´ıo.
En este modo, la capa APS origen espera durante un tiempo apscAckWaitDuration la
llegada de la PDU de conﬁrmacio´n, realizando una retransmisio´n de la PDU de datos si
no se recibe transcurrido dicho tiempo. La retransmisio´n se reintenta un nu´mero de veces
apscMaxFrameRetries (valor por defecto 3) antes de indicar al nivel superior el fallo
de la operacio´n. El valor por defecto de apscAckWaitDuration se ﬁja en funcio´n de la
ma´xima profundidad del a´rbol, como el caso peor de recorrerlo en sentido ascendente y
descendente y suponiendo 0,05 segundos de retardo de transmisio´n por salto.
En la variante ZigBee-PRO, la capa APS es capaz de dividir los paquetes de datos
de nivel superior que lo requieran en varios fragmentos para su transporte por la red y
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reensamblarlos en el destino. Esto mecanismo so´lo es aplicable a paquetes unicast enviados
con conﬁrmacio´n. Una vez fragmentados los datos en varios bloques, e´stos son enviados
en ventanas de hasta 8 bloques que deben ser conﬁrmados en su totalidad antes de trans-
mitir la siguiente ventana de bloques (el taman˜o de la ventana, apscMaxWindowSize,
es un para´metro de conﬁguracio´n). La capa APS del nodo destino debe enviar de vuelta
paquetes de conﬁrmacio´n selectiva (ACK) para informar de la correcta recepcio´n de to-
dos los bloques de una ventana o para indicar aquellos que no se han recibido de forma
correcta y que deben retransmitirse. En este escenario tambie´n se aplica el temporizador
de retransmisio´n con valor apscAckWaitDuration y que se reinicia, junto con la cuenta
de retransmisiones cada vez que se recibe un paquete de conﬁrmacio´n que conﬁrma algu´n
bloque no conﬁrmado anteriormente, aunque no conﬁrme todos los paquetes que hay en
la ventana. Para evitar mandar ra´fagas de bloques hacia el nivel de red, e´stos se env´ıan
con un tiempo de espaciado apsInterframeDelay entre ellos.
La entidad APS del dispositivo destino debe acumular los bloques de trans-
misiones fragmentadas que vaya recibiendo, y tambie´n debe utilizar un tempo-
rizador para controlar el proceso. Si transcurre un lapso de tiempo superior a
aapscAckWaitDuration  (apscMaxFrameRetries + 1) sin que lleguen nuevos bloques,
la recepcio´n se puede considerar fracasada y se pueden descartar los bloques recibidos. El
receptor no genera paquetes de reconocimiento por cada bloque recibido, sino u´nicamente
cuando se recibe el u´ltimo bloque de la ventana (se hayan recibido o no los primeros) o
cuando se recibe un bloque que precede a un conjunto de bloques de la ventana que ya se
han conﬁrmado previamente.
Formato de trama En la ﬁgura 3.13 se muestra el formato general de trama de capa
de soporte aplicacio´n, que esta´ compuesta por:
Campo de control de trama. Esta´ formado por 8 bits que indican el tipo de trama, si
se utiliza seguridad, si estamos empleando la extensio´n de cabecera y si se requiere
conﬁrmacio´n ACK a nivel de aplicacio´n, etc.
Direccio´n del punto de acceso (endpoint) destino.
Direccio´n de grupo. Si se usa direccionamiento de grupo la trama no debe incluir
la direccio´n del punto de acceso destino. Todos los puntos de acceso asociados a la
direccio´n de grupo en cuestio´n recibira´n esta trama.
Cluster ID. Identiﬁcador de cluster.
Perﬁl ID. Identiﬁcador del perﬁl de aplicacio´n.
Direccio´n del punto de acceso (endpoint) origen.
Contador APS. Se usa para evitar la recepcio´n de tramas duplicadas.
Extensio´n de cabecera. Extiende la funcionalidad de la cabecera en la versio´n ZigBee-
PRO y permite ba´sicamente el env´ıo de informacio´n fragmentada y los reconocimien-
tos selectivos.
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Figura 3.13: PDU de la capa de soporte de aplicacio´n.
Carga u´til o payload, cuyo contenido depende del tipo de trama (si es datos, control
o ACK). Al igual que en los niveles anteriores, las PDU de datos portan informacio´n
de nivel superior, las PDU de control transportan comandos de gestio´n del nivel de
aplicacio´n y sus para´metros, y los ACK no llevan payload.
Marco de aplicacio´n (AF o Application Framework ) El marco de aplicacio´n es
el entorno en el cual se gestionan las diferentes aplicaciones, y establece unas directivas de
co´mo estructurar los servicios de aplicacio´n para asegurar la interoperabilidad de productos
de diferentes fabricantes dentro de una misma aplicacio´n y facilitar el descubrimiento de
servicios en la red.
El descubrimiento de servicios de red no es realizado por el Application Framework,
sino que es responsabilidad del ZigBee Device Object (ZDO), pero la realizacio´n de dicho
procedimiento requiere de la existencia de una serie de estructuras de datos que sirven
para describir los servicios. El Application Framework estandariza en que´ consisten y
co´mo deben crearse estas estructuras para describir y ofrecer un servicio dado.
3.2.7. ZigBee Device Object
Esta entidad del nivel de aplicacio´n interacciona con las capas APS y de red para
implementar dispositivos ﬁnales, routers y coordinadores ZigBee. A diferencia de otros
objetos de aplicacio´n, no so´lo interacciona con la capa APS a trave´s del endpoint 0, sino
que tambie´n lo hace a trave´s del punto de acceso al servicio de gestio´n de la capa APS.
El acceso al endpoint 0 permite a las entidad ZDO de un dispositivo interactuar con
sus homo´logas de otros dispositivos en la red para intercambiar informacio´n de control.
Al igual que en el resto de objetos de aplicacio´n, el ZDO se implementa siguiendo un
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perﬁl deﬁnido por el esta´ndar, y que se denomina ZigBee Device Proﬁle. Este perﬁl tiene
un u´nico descriptor de dispositivo y emplea Clusters para deﬁnir el servicio. Es decir, los
identiﬁcadores de Cluster (ClusterId) son utilizados dentro de este perﬁl para enumerar
los mensajes que se pueden intercambiar entre los ZDO de diferentes dispositivos. No
obstante, el perﬁl ZDP no utiliza atributos, por lo que la interaccio´n entre ZDOs es muy
similar a la aproximacio´n basada en el intercambio de PDUs utilizadas por los protocolos
de nivel inferior.
El ZigBee device proﬁle proporciona soporte para realizar operaciones como el descu-
brimiento de dispositivos y servicios en la red, y para la gestio´n de la vinculacio´n entre
dispositivos (recue´rdese que la capa APS almacenaba y utilizaba las tablas de vinculacio´n,
pero su actualizacio´n se hac´ıa en base a peticiones del ZDO a trave´s del SAP de gestio´n).
El descubrimiento de dispositivo es el mecanismo para averiguar la identidad de otros
dispositivos en la red y realizar correspondencias entre una direccio´n larga y una corta.
Durante el descubrimiento de servicios el dispositivo local puede solicitar a otros disposi-
tivos que proporcionen informacio´n detallada sobre su identiﬁcador de perﬁl, descriptores
de servicios y lista de clusters de entrada y salida, lo cual puede ser utilizado para enlazar
dispositivos durante el proceso de vinculacio´n.
El ZDP permite que una entidad ZDO pueda operar (segu´n el escenario) como cliente
o como servidor. El cliente es el dispositivo ZDO que solicita un servicio como un des-
cubrimiento de dispositivo o una vinculacio´n, mientras que el ZDO del dispositivo que
responde actu´a como servidor. La especiﬁcacio´n ZDP describe ambos comportamientos y
por ello los servicios que ofrece se dividen entre servicios de cliente y servicios de servidor.
En ambos casos los servicios son proporcionados mediante comandos representados por
clu´steres con un identiﬁcador u´nico.
Las funciones principales del ZDO son:
Inicializar y establecer la conﬁguracio´n de las capas de nivel inferior.
Decubrimiento de dispositivos y nodos: permite solicitar informacio´n tal como la
direccio´n de red y la lista de descriptores de cualquier otro dispositivo en la red.
Tambie´n permite al dispositivo registrar su informacio´n en la cache´ de cache´ de
descubrimiento de servicios de otro nodo.
Gestio´n de v´ınculos: permite a un dispositivo crear y eliminar vinculaciones, guardar
la tabla de vinculacio´n en la cache´ de tablas de vinculacio´n de otro dispositivo, etc.
Gestio´n de red: permite realizar operaciones relacionadas con la gestio´n de la red,
como solicitar la tabla de enrutamiento y de vecinos de un dispositivo remoto, des-
cubrimiento e identiﬁcacio´n de redes vecinas, etc. Adema´s se encarga de determinar
y conﬁgurar el rol del dispositivo (coordinador, router o end-device)
Gestio´n de nodos (opcional): Permite el control remoto de otro nodo, forza´ndolo
remotamente a que se vincule, abandone la red, realice una bu´squeda de redes.
Gestio´n de grupos.
Gestio´n de seguridad: Establecimiento e intercambio de claves, autenticacio´n, etc.
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3.2.8. Seguridad
Desde el punto de vista de la seguridad, las redes inala´mbricas son altamente vulnera-
bles debido a que no se requiere tener acceso a un medio cableado para participar en las
comunicaciones. En los proprios esta´ndares ZigBee y 802.15.4 se deﬁnen mecanismos de
seguridad para las capas MAC, de red y de aplicacio´n. Los mecanismos de seguridad deben
asegurar tanto la conﬁdencialidad de los datos como su autenticidad, sin suponer una car-
ga computacional elevada para los dispositivos ni aumentar excesivamente la sobrecarga
de las cabeceras.
En caso de que la seguridad este´ habilitada, el coordinador es normalmente el que
realiza las funciones de centro de seguridad, permitiendo o no la asociacio´n de un nuevo
dispositivo y generando y distribuyendo las claves que se usan en las comunicaciones.
3.3. Trabajos relacionados
ZigBee es una de las tecnolog´ıas inala´mbricas comerciales ma´s adecuadas para dar
soporte a aplicaciones en las que se requiera la formacio´n de redes con un nu´mero alto
de dispositivos con restricciones de alimentacio´n, y entre las que se encuentran particu-
larmente las redes de sensores (WSNs) de bajo consumo. Al ser un esta´ndar que deﬁne la
totalidad de la pila de protocolo, tiene que dar respuesta a la mayor parte de los desaf´ıos
planteados tradicionalmente por e´ste tipo de redes y que han sido objeto de un creciente
intere´s a lo largo de la u´ltima de´cada.
El comportamiento de la capa MAC es uno de los elementos tradicionalmente consi-
derados claves en el funcionamiento de las redes WSN, ya que determina en gran medida
las prestaciones de la comunicacio´n, la eﬁciencia en el uso del canal radio compartido y
el rendimiento energe´tico. En consecuencia muchas l´ıneas de investigacio´n se basan en la
evaluacio´n del funcionamiento del MAC especiﬁcado por 802.15.4 y la propuesta de me-
canismos para mejorar la coordinacio´n entre los nodos que participan en la comunicacio´n.
Por otra parte, el encaminamiento eﬁciente de la informacio´n para permitir la comunica-
cio´n entre dispositivos que no tienen comunicacio´n radio directa, y la evaluacio´n de las
prestaciones de la comunicacio´n extremo a extremo, incluyendo la optimizacio´n de los
diferentes mecanismos que aseguran que dicha comunicacio´n es ﬁable, son otras de de las
cuestiones ma´s habitualmente abordadas por la comunidad investigadora.
Puesto que el soporte de dispositivos con restricciones de alimentacio´n es uno de los
objetivos inherentes a ZigBee/802.15.4, el consumo energe´tico en habitualmente consi-
derado en muchos de los estudios como una de las me´trica de bondad utilizadas en la
evaluacio´n de la propia tecnolog´ıa y de las conﬁguraciones y mejoras propuestas, si bien
el comportamiento energe´tico en s´ı tambie´n es objeto de estudio espec´ıﬁco en diversos
trabajos.
3.3.1. 802.15.4
Muchos de los trabajos que estudian o intentan optimizar el rendimiento del meca-
nismo de control de acceso al medio de 802.15.4 esta´n basados en simulaciones. As´ı por
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ejemplo en [ZL04; ZL06] se lleva a cabo mediante NS-2 uno de los primeros estudios reali-
zados sobre el funcionamiento del mecanismo de control de acceso al medio en diferentes
modos, as´ı como una comparativa con una red similar basada en 802.11. En [ZWDL08]
se estudia el rendimiento del procedimiento de asociacio´n a la red y se compara mediante
simulacio´n de eventos discretos con una propuesta alternativa realizada por sus autores.
El trabajo [RGH+09] analiza (de nuevo con NS-2) el comportamiento del MAC para
diferentes para´metros y escenarios con topolog´ıa en estrella en presencia de nodos ocul-
tos para diferentes cargas de tra´ﬁco y niveles de interferencia. Los autores de [JZLZ13]
analizan mediante un modelo para NS-2 el efecto de la movilidad de los nodos en las
prestaciones del protocolo, centra´ndose en particular en el estudio de la degradacio´n de
las prestaciones en escenarios de alta movilidad y constatando que en tales escenarios
los mecanismos recogidos en el esta´ndar no son eﬁcientes. Algunas modiﬁcaciones para
mejorar este comportamiento reduciendo la duracio´n del procedimiento de orphaning se
proponen en [TWP13] y se evalu´an utilizando el entorno de simulacio´n Castalia [Bou11]
para OMNET++.
Otros trabajos combinan estudios mediante simulacio´n con algunas pruebas reales.
Por ejemplo, [SAB+07] realiza un estudio mediante simulacio´n de las prestaciones de la
capa f´ısica de 802.15.4 pero tambie´n investiga el efecto de posibles interferencias con otras
tecnolog´ıas que operan en la misma banda (principalmente Bluetooth y WiFi) mediante
pruebas con dispositivos comerciales. En otros estudios [PRML06; WW08b], se llevan a
cabo ensayos en un entorno real para medir la tasa de error de paquetes (PER) y la
potencia de sen˜al recibida (RSSI) en funcio´n de la distancia entre los dispositivos, si bien
posteriormente se evalu´an las prestaciones de la capa MAC mediante simulacio´n de eventos
discretos con NS-2. En [PEFSV13] se propone un mecanismo para reducir el tiempo de
actividad de los nodos en 802.15.4 en modo no balizado, y para evaluarlo se implementa
sobre el sistema operativo Contiki para una red de nodos TelosB. El mecanismo propuesto
sin embargo no es compatible con la especiﬁcacio´n actual de la norma.
En [Lee06] se comparan mediante diferentes me´tricas (tasa de datos y tasa de pe´rdidas)
las prestaciones de las transmisiones directas e indirectas en los modos balizado y no
balizado de 802.15.4. El estudio se lleva a cabo en un escenario de pruebas real con un
coordinador y un dispositivo ﬁnal en presencia de otros tres dispositivos que introducen
tra´ﬁco interferente aunque no participan en la red.
El comportamiento de los mecanismos de control de acceso al medio de 802.15.4, ha
sido tambie´n modelado anal´ıticamente en numerosos estudios, tanto para redes balizadas
[TM06; PKC+05; SHC11; SS11; WGL14; PMSM15] como no balizadas [CLWY07; SS08;
BV09; GRX+11]. La mayor´ıa de estos estudios contemplan principalmente el modelado
del algoritmo CSMA/CA ranurado o no ranurado que se emplea en las transmisiones di-
rectas, y comparan los resultados del ana´lisis con simulaciones realizadas mediante eventos
discretos para tra´ﬁco de las mismas caracter´ısticas, pero en cambio obvian completamen-
te el estudio del mecanismo de transmisio´n indirecta al que ni siquiera mencionan. Este
modo s´ı es considerado espec´ıﬁcamente en otros estudios anal´ıticos [MSM06; PEE+08;
Mis08a], aunque en el u´ltimo se estudian las prestaciones de un hipote´tico dispositivo
bridge que actu´a como hijo de dos coordinadores distintos, algo en principio no previsto
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por la especiﬁcacio´n.
Otros trabajos han abordado tambie´n el estudio de las posibles interferencias entre
802.15.4 y otras tecnolog´ıas como Bluetooth y WiFI mediante un ana´lisis matema´tico
validado con simulaciones [SPCK07; SKP09; SPK07; FJYH12].
Aunque desde la aparicio´n de las primeras versiones de 802.15.4 parece clara la ne-
cesidad de establecer una separacio´n entre las supertramas de dispositivos vecinos para
evitar que se produzcan colisiones, la especiﬁcacio´n no recoge ningu´n mecanismo que per-
mita gestionar la sincronizacio´n entre diferentes coordinadores para evitar solapes, como
ya se menciono´ en las seccio´n 3.2.4.1. Las versiones ma´s recientes de la norma ZigBee
especiﬁcan claramente que se debe tener cuidado en intentar no solapar la supertrama de
un dispositivo con las de sus vecinos, como se detallo´ en la seccio´n 3.2.5.2, dando algunas
indicaciones respecto a co´mo localizarlas, pero dejando muchas cuestiones abiertas. Es por
ello que numerosos trabajos de investigacio´n han centrado su atencio´n en la planiﬁcacio´n
de la duracio´n y del instante de comienzo de las supertramas de los diferentes disposi-
tivos con objeto de mejorar las prestaciones globales de la red al utilizar e´ste modo. El
objetivo no es es so´lo evitar colisiones entre dispositivos vecinos [CFLCG08; CHC09] sino
tambie´n en muchos casos adaptar la longitud de la supertrama a las necesidades del tra´ﬁ-
co [YP14; LYWA15] o mejorar el consumo [DAC+11]. Aunque por simplicidad la norma
ZigBee restringe el uso del modo balizado a las redes en a´rbol, algunas investigaciones
persiguen tambie´n extender su uso a redes parcialmente malladas [MPSP10]. El trabajo
[KGM14] recoge una revisio´n bibliogra´ﬁca de diversas propuestas realizadas en este senti-
do, junto con algunas otras para optimizar el comportamiento de la capa MAC, as´ı como
su interaccio´n con las capas de nivel superior, al utilizar el modo balizado.
3.3.2. ZigBee
Muchos de los trabajos relativos a las prestaciones de ZigBee se centran en el funciona-
miento del nivel de red y en la mayor parte de los casos presentan evaluaciones basadas en
simulacio´n. El trabajo presentado en [NS07] analiza las prestaciones de dos de los mecanis-
mos de enrutamiento ba´sicos de ZigBee y propone un nuevo algoritmo para mejorarlas. En
[YCSK08] se utiliza tambie´n un entorno de simulacio´n para comprobar el funcionamiento
de algunos mecanismos que se propone an˜adir al comportamiento por defecto de ZigBee
para facilitar un transporte ﬁable de datos en condiciones de congestio´n, como pueden ser
aquellos escenarios en los que uno o pocos nodos son sumideros de informacio´n.
Algunos estudios utilizan tambie´n sistemas de pruebas reales. En [LWS12] se despliegan
51 nodos en un entorno indoor para realizar algunas pruebas ba´sicas de pe´rdidas de paquete
y througput ma´ximo entre dos nodos. En [GYYL09] se realiza una prueba a menor escala
con una red de cuatro dispositivos para comprobar el funcionamiento de una propuesta
de arquitectura de red para el perﬁl home automation y comprobar la viabilidad de su
integracio´n con una red WiFi. [CTK10] se centra tambie´n en estudiar varios escenarios
indoor constituidos por unos 10 nodos reales para evaluar los rangos de transmisio´n y la
tasa de pe´rdidas de paquetes en funcio´n de la ubicacio´n de los nodos en los escenarios,
aunque no se estudia el impacto de los para´metros de conﬁguracio´n en las prestaciones.
Los autores del interesante trabajo descrito en [BGDP14] realizan un completo estudio
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de diversos para´metros de ZigBee en un banco de pruebas considerablemente realista y
formado por 60 nodos TelosB para los que desarrollan sobre TinyOS una implementacio´n
parcial de las diferentes capas de ZigBee que incluye principalmente los mecanismos rela-
cionados con los para´metros de intere´s. Mediante dicho entorno de pruebas y conﬁgurando
diferentes topolog´ıas, se comprueba el efecto de diversos para´metros de conﬁguracio´n como
el nu´mero de reintentos de transmisio´n a nivel MAC, el mecanismo utilizado para estimar
la bondad de los caminos en el nivel de red y el timeout de retransmisio´n extremo a ex-
tremo a nivel de aplicacio´n, considerando el retardo de transmisio´n, la tasa de pe´rdidas y
el gasto energe´tico estimado como me´tricas para realizar la evaluacio´n.
La implementacio´n de mecanismos de enrutamiento alternativos para optimizar el com-
portamiento en algunos escenarios y aumentar el rendimiento es otra de las l´ıneas de in-
vestigacio´n que ma´s intere´s ha atra´ıdo [Sar13]. Algunas propuestas se centran en la mejora
del algoritmo de enrutamiento jera´rquico en a´rbol aprovechando la informacio´n disponible
sobre los nodos vecinos [CLMM07; SHK12; TSJ+14], mientras que en otras se proponen
me´tricas y optimizaciones para el protocolo AODV [BK08; SZR+09; OROOB11]. Otros
trabajos proponen tambie´n la sustitucio´n de AODV por diferentes alternativas [HL10a;
DR13]. Algunos estudios proponen mejoras espec´ıﬁcas del mecanismo de enrutamiento
para redes balizadas [HKPZ12; HPH+12] para tener en cuenta su interaccio´n con las
supertramas.
3.3.3. Consumo
El estudio [LSS07] recoge los datos de consumo en transmisio´n y recepcio´n especiﬁ-
cados en las hojas de caracter´ısticas de chipsets comerciales para diversos esta´ndares de
comunicaciones inala´mbricas (incluyendo UWB, WiFi, Bluetooth y 802.15.4/ZigBee), y
realiza una comparativa ba´sica entre ellos sin tener en cuenta las particularidades de sus
diferentes modos de operacio´n.
En uno de los estudios anal´ıticos mencionados en la seccio´n 3.3.1 [PEE+08], se propone
adema´s un modelo que permite predecir el consumo de energ´ıa por bit recibido mediante
la estimacio´n de la cantidad de tiempo que el transceptor radio permanece en cada estado
(Idle, transmisio´n, recepcio´n, CCA), en funcio´n de la carga de tra´ﬁco, el taman˜o de pa-
quete, el nu´mero de nodos y la conﬁguracio´n de para´metros del control de acceso al medio.
En este caso el modelo se aplica u´nicamente a la transmisio´n directa.
Estudios parecidos se llevan a cabo en [KKHH06; WGL12] para un escenario cluster-
tree, planteando una formulacio´n matema´tica para calcular el consumo del coordinador y
de los dispositivos ﬁnales dependiendo del tra´ﬁco emitido y de la temporizacio´n del modo
balizado. En ambos trabajos los valores de consumo utilizados en el estudio son extra´ıdos
de la hoja de caracter´ısticas de un transceptor comercial, el CC2420 de Texas Instruments,
y el modelo se valida mediante simulacio´n. Un procedimiento similar, aunque en este caso
exclusivamente mediante simulacio´n, es utilizado por los autores de [YPGS07] en la eva-
luacio´n de su propuesta para optimizar el consumo de energ´ıa de los dispositivos mediante
un mejor ajuste del control de congestio´n del mecanismo de contienda del CSMA/CA
ranurado. El modelo de consumo utilizado en este caso desprecia el consumo de energ´ıa
que tiene lugar en algunos estados como por ejemplo durante el cambio de sentido del
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transceptor radio (turnarround) o durante los periodos de backoﬀ.
El estudio del consumo en redes balizadas es tambie´n abordado por los autores de
[BCD+08], que realizan sus propias medidas tanto para caracterizar el consumo de un
transceptor comercial en diferentes estados como para determinar emp´ıricamente la rela-
cio´n entre la potencia de sen˜al recibida y la tasa de error de bit. Mediante las medidas
obtenidas se desarrolla un modelo que tiene en cuenta la dina´mica del algoritmo CSMA/-
CA y permite obtener la energ´ıa media por bit transmitido en funcio´n de las pe´rdidas
de propagacio´n. Para ello es necesario estimar algunas estad´ısticas del funcionamiento de
CSMA/CA (duracio´n media del periodo de contienda, probabilidad de colisio´n, etc.) que
son obtenidas mediante simulaciones por el me´todo Monte-Carlo para un escenario y un
tra´ﬁco concretos.
Los autores de [ZZZ09] plantean utilizar una estimacio´n del estado de la bater´ıa como
me´trica para establecer la bondad de un camino al emplear el protocolo basado en AODV
que establece el esta´ndar de ZigBee para la bu´squeda de rutas en redes malladas. El
mecanismo propuesto es evaluado mediante simulacio´n.
En [Mis08b] se desarrolla un modelo muy teo´rico para estudiar el consumo debido a la
necesidad de transportar perio´dicamente claves por la red introducida por los mecanismos
criptogra´ﬁcos empleados en ZigBee, y tras un ana´lisis matema´tico de gran complejidad
se derivan unos criterios para establecer la estructura de la red en clusters en funcio´n
de la expectativa de vida de la misma. El efecto de los procedimientos de orphaning y
reasociacio´n a la red no son tenidos en cuenta en el estudio.
El trabajo [CWG+10] implementa un modelo de 802.15.4 para el framework INET
de OMNET++, incluyendo tambie´n estimaciones del consumo basadas en el modelo de
consumo propuesto en [LWG05] para el dispositivo MICA2, basado en un transceptor
radio para la banda de 868 Mhz que en principio no es compatible con la especiﬁcacio´n
802.15.4 para dicha banda.
El consumo de dichos procedimientos y de otros como la vinculacio´n entre dispositivos
es estudiado en [MKSM11] sobre mo´dulos comerciales basados en el chipset AT86RF230
de ATMEL. Sin embargo en este estudio no se aislan los dispositivos de otras posibles
fuentes de interferencia ni se tiene en cuenta el efecto de e´stas en el consumo. Un estudio
similar [Ami11] realizado mediante medidas sobre un dispositivo Tmote Sky con el chipset
CC2420 de Texas Instruments propone un modelo lineal simpliﬁcado para estimar las
cotas superior e inferior del tiempo de vida (duracio´n de la bater´ıa) en una red de sensores
inala´mbricos. A pesar de que el estudio persigue predecir el tiempo de operacio´n ma´s
largo que puede alcanzarse, ni las medidas realizadas ni el modelo contemplan la energ´ıa
adicional necesaria debida a los intentos fallidos de acceder al canal ni a los mensajes
perdidos debido a colisiones.
Algunos estudios de consumo se centran en determinar la adecuacio´n de las tecnolog´ıas
802.15.4 y ZigBee a determinadas aplicaciones, como por ejemplo la creacio´n de redes
de a´rea personal y corporal para aplicaciones me´dicas [TS04; GCR05; FLMA+09]. En
concreto [TS04] presenta un modelo anal´ıtico para calcular el tiempo de vida de una
hipote´tica red de sensores 802.15.4 implantados. En el estudio se utilizan los valores de
consumo t´ıpicos del transceptor CC2420 y se lleva a cabo tanto para el modo balizado como
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para el no balizado, y se concluye que el modo balizado presenta importantes restricciones
en la tasa de datos y en la deriva temporal de los relojes de los dispositivos. Por otra parte
[GCR05; FLMA+09] investigan la aplicabilidad de 802.15.4 a redes de sensores en el campo
de la medicina mediante simulaciones sistema´ticas realizadas con OPNET y OMNET++.
Con objeto de estimar la energ´ıa consumida por mensaje transmitido se utilizan los datos
especiﬁcados en la hoja de caracter´ısticas del mo´dulo JN5139 de Jennic.
El estudio [ACDN10] analiza la ﬁabilidad de los cluster-trees 802.15.4 frente a tres
conﬁguraciones de para´metros CSMA/CA diferentes. En base a este estudio, los mismos
autores proponen en [DAC+11] un mecanismo cross-layer para ajustar los para´metros
del MAC adaptativamente de forma que se minimice el gasto de bater´ıa, y lo evalu´an
mediante simulaciones con NS-2 tanto en redes con un u´nico salto como para redes multi-
salto. [TMPS11] evalu´a, mediante el entorno de simulacio´n Castalia para OMNET++, el
consumo de energ´ıa de los nodos en redes multisalto balizadas y no balizadas al utilizar
diferentes estimadores f´ısicos y lo´gicos de la calidad del canal. Estos tres estudios emplean
tambie´n los datos de consumo del transceptor CC2420 de Texas Instruments anteriormen-
te mencionado. Los autores de los dos primeros trabajos analizan de nuevo en [ACD11] la
parametrizacio´n del MAC, en este caso utilizando un entorno de pruebas real basado en
los mo´dulos JN5139 de Jennic. En este estudio se mide una tasa de pe´rdidas de paquete
del 0 a 5%, aunque las condiciones en las que se inducen e´stas pe´rdidas no se mantienen
bajo control. Por otra parte en dicho estudio no se considera el consumo, ya que el obje-
tivo es principalmente evaluar la fraccio´n de paquetes entregados para compararla con los
estudios por simulacio´n.
Para estimar la duracio´n de la bater´ıa habitualmente se considera un modelo simpliﬁ-
cado en el que e´sta tiene una capacidad nominal, que se va agotando conforme transcurre
el tiempo debido a la corriente consumida, de ah´ı que el consumo medio de corriente sea
caracterizado o considerado como me´trica en la mayor parte de los estudios. Si bien es
cierto que el consumo medio es el principal factor determinante en la duracio´n de la carga
de la bater´ıa, el comportamiento de una bater´ıa real depende tambie´n de su tecnolog´ıa y
puede verse afectado por otros factores (grandes corrientes de pico, autodescarga, etc.).
Los autores de [FVV12] sen˜alan algunos de estos factores y, con objeto de estudiar el
tiempo de vida de diversos tipos de bater´ıa, implementan una plataforma que permite
emular posibles patrones de consumo de un nodo con tecnolog´ıa 802.15.4 bajo diferentes
conﬁguraciones.
3.4. Aportaciones al estudio y modelado del consumo en
redes 802.14.4/ZigBee
En esta seccio´n se incluyen las aportaciones realizadas dentro del marco de presta-
ciones de consumo en redes 802.14.4/ZigBee, y que se han recogido en diversos art´ıculos
publicados en congresos y revistas cient´ıﬁcas[CCGCG10a; CCGCG10b; CCG10; CCG11;
CCA12].
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3.4.1. Sistema de prueba
Los escenarios de prueba utilizados en los estudios recogidos en esta seccio´n se basan,
con pequen˜as variaciones, en el sistema esquematizado en la ﬁgura 3.14. La conﬁguracio´n
ba´sica de la red sigue una topolog´ıa en estrella con un nodo coordinador, que actu´a como
sumidero de informacio´n, y un nodo end-device que actu´a como nodo sensor. Aunque la
topolog´ıa utilizada es en estrella, la red utilizada soporta todos los niveles de la pila de
protocolo ZigBee en su conﬁguracio´n mallada, por lo que no se utiliza el modo balizado. La
caracterizacio´n del consumo se lleva a cabo para el nodo end-device, que es el que puede
permanecer inactivo la mayor parte del tiempo gracias a la utilizacio´n de las transmisiones























Figura 3.14: Sistema de pruebas ZigBee/802.15.4.
A lo largo del desarrollo de los estudios presentados en esta seccio´n se han utilizado
distintas plataformas hardware para caracterizar el consumo, la mayor parte basadas en
sistemas de desarrollo de Texas Instruments, que es uno de los principales desarrolladores
de chipsets compatibles con los diferentes esta´ndares relacionados con 802.15.4. En con-
creto se han utilizado sistemas basados en el ZigBee Processor CC2480 y sistemas basados
en el transceptor CC2520 controlado por un microcontrolador externo.
El transceptor CC2520 [Cc2a] opera en la banda de 2,4 GHz e implementa la capa
f´ısica de 802.15.4 y algunas funcionalidades correspondientes al nivel MAC tales como la
realizacio´n del CCA, el ﬁltrado de tramas y la generacio´n y env´ıo automa´tico de paquetes
ACK, que requieren una temporizacio´n bastante estricta. Este transceptor es controlado
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a trave´s de un interfaz serie SPI por un microcontrolador externo en el que se ejecuta el
resto de la pila de protocolos 802.15.4/ZigBee. El microcontrolador presente en los siste-
mas de desarrollo utilizados con este transceptor es el MSP430F5438, que es una de las
variantes con mayores prestaciones dentro de la conocida arquitectura de microcontrola-
dores de bajo consumo MSP430de Texas Instruments y cuenta con 256 kB de Flash y
16 kB de RAM. El propio Texas Instruments proporciona una implementacio´n de la pila
completa de ZigBee/802.15.4 para esta plataforma, denominada Z-Stack [Zst], que es una
de las soluciones comerciales ma´s ampliamente utilizadas en la implementacio´n de redes
de sensores inala´mbricos basados en esta tecnolog´ıa.
La Z-Stack forma parte del ﬁrmware que se ejecuta en el microcontrolador, y aun-
que parte de la implementacio´n es suministrada como bibliotecas ya compiladas, algunos
componentes son suministrados como mo´dulos de co´digo en C, permitiendo modiﬁcar
su comportamiento y/o su conﬁguracio´n. En algunos de los resultados incluidos en esta
seccio´n se ha estudiado el efecto en el consumo energe´tico de las pe´rdidas de paquetes
debidas a colisio´n y de los fallos de CCA. Para poder controlar exactamente su proba-
bilidad, e´stas pe´rdidas son en realidad emuladas modiﬁcando y recompilando el co´digo
fuente disponible de la Z-Stack antes de descargarlo al microcontrolador. En concreto, se
alteran los procedimientos que realizan el CCA en el CSMA/CA no ranurado y la funcio´n
que informa a los niveles superiores del protocolo de la correcta recepcio´n de un ACK
que reconoce un paquete enviado previamente. De esta manera, se fuerza la repeticio´n
del procedimiento de CSMA/CA con cierta probabilidad constante conﬁgurable en cada
experimento en lugar de depender del estado del canal (el cual por otra parte debe ser
siempre libre al estar conectados los dispositivos directamente mediante un cable coaxial
en lugar de utilizar antenas). De la misma forma, en cada experimento se puede ﬁjar una
probabilidad de pe´rdida de paquetes por colisio´n. Esta en realidad se simula descartando
los ACKs recibidos, como si e´stos no hubiesen sido enviados por el otro extremo, lo que
provoca la retransmisio´n del paquete original al cabo de un cierto tiempo. En ambos casos
el procedimiento se implementa generando un nu´mero pseudoaleatorio comprendido entre
0 y 65535, que se normaliza a 1 y se compara con la probabilidad de fallo de CCA o de
colisio´n establecida para determinar si la operacio´n debe ejecutarse normalmente o se debe
emular un fallo.
En el caso del CC2480, se trata de un sistema en chip (SoC) que integra una CPU con
arquitectura 8051 junto con un transceptor 802.15.4 e implementa toda la funcionalidad
ZigBee. La operacio´n de este dispositivo es controlada mediante el env´ıo de o´rdenes por
un interfaz serie desde un procesador externo, y su ﬁrmware, que implementa la pila de
protocolo ZigBee completa, se encuentra almacenado en la ROM del dispositivo y no es
modiﬁcable. El sistema de desarrollo basado en este dispositivo tambie´n dispone de un
microcontrolador externo para dar soporte a la aplicacio´n y que es el encargado de poner
en marcha y ordenar la realizacio´n de operaciones (como la conexio´n a la red o el env´ıo
de datos) al CC2480.
Adema´s de los sistemas de desarrollo de Texas Instruments, tambie´n se han realizado
en algunos casos medidas complementarias utilizando otras plataformas comerciales, como
el MC1322x de Freescale. El MC1322x es un SoC programable que integra el transceptor
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radio y una CPU con arquitectura ARM7. En este caso el ﬁrmware del dispositivo es
parcialmente reconﬁgurable e incluye la implementacio´n de Freescale de la pila de protocolo
ZigBee, denominada comercialmente BeeStack.
Como ya se ha mencionado, para anular en la medida de lo posible el efecto de posibles
interferencias de otras comunicaciones en la misma banda, los nodos transmisor y receptor
esta´n unidos directamente mediante un cable coaxial de 0,5 metros de longitud con conec-
tores SMA, en lugar de utilizar antenas. Las pe´rdidas de potencia de transmisio´n debidas
a los conectores SMA y al propio cable (de unos 2dB) son adema´s as´ı mucho menores a las
que se producir´ıan en la propagacio´n por el espacio libre. El nivel de sen˜al del transmisor
se ha conﬁgurado a 0dBm, de forma que el nivel de sen˜al que llega al receptor esta´ muy
por encima de su sensibilidad (-98 dBm) y por debajo del l´ımite de saturacio´n indicado en
sus especiﬁcaciones (6 dBm). Esto pra´cticamente garantiza que todos los fallos de CCA y
colisiones detectados vienen forzados por los mecanismos de emulacio´n introducidos en la
pila de protocolo del nodo end-device.
Para estimar la corriente media consumida por el nodo end-device, se utiliza un
mult´ımetro 34411 de Agilent (actualmente Keysight). Dicho mult´ımetro puede ser con-
trolado desde un PC a trave´s de un interfaz USB, ofreciendo un entorno muy versa´til que
soporta diferentes conﬁguraciones de medida. Para capturar la forma de onda (o variacio´n
ra´pida con el tiempo) de la corriente debida a las diferentes operaciones del dispositivo,
se ha conﬁgurado el mult´ımetro para realizar medidas con una frecuencia de muestreo de
hasta 50 kS/s y 4,5 d´ıgitos de resolucio´n, mientras que para estimar el consumo medio de
corriente se ha conﬁgurado el mult´ımetro con la ma´xima resolucio´n (6,5 d´ıgitos) y tiempos
de integracio´n largos (2 segundos). El mult´ımetro 34411 incorpora un conversor A/D de
integracio´n continua [Goe92; Blu92; Fuh02] que muestrea la sen˜al integra´ndola durante
todo el intervalo de muestreo sin introducir pausas para realizar la conversio´n, adquiriendo
por tanto cada muestra como el valor medio de la sen˜al en dicho intervalo. El valor medio
de consumo en un intervalo de tiempo mayor se puede estimar como la media aritme´tica
de las diferentes muestras adquiridas en dicho intervalo. Utilizando este u´ltimo modo es
posible realizar mediciones del consumo medio para diferentes conﬁguraciones del dispo-
sitivo sensor con muy buena resolucio´n. Para la realizacio´n automa´tica de ambos tipos
de medida se ha desarrollado una aplicacio´n para el entorno de programacio´n LabView
que permite conﬁgurar y controlar la operacio´n del mult´ımetro y leer los datos adquiridos
desde el PC.
Los sistemas de desarrollo utilizados son alimentados por dos bater´ıas AAA de 1,5
V de tensio´n nominal, aunque en los experimentos realizados se ha utilizado en su lugar
una fuente de alimentacio´n de laboratorio. El ﬁrmware de los nodos caracterizados han
sido conﬁgurado cuidadosamente de forma que se desactivan los diferentes perife´ricos de la
placa y todas las funcionalidades que no son estrictamente utilizadas en la comunicacio´n
ZigBee. Igualmente, los pines de entrada salida GPIO del microcontrolador que no se
utilizan se han conﬁgurados como salidas para evitar consumos espu´reos debido a entradas
sin conectar.
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3.4.2. Caracterizacio´n del consumo de dispositivos 802.15.4/ZigBee
En esta seccio´n se presenta un conjunto de medidas de la corriente consumida por un
dispositivo end-device al ejecutar algunas operaciones t´ıpicas que realizar´ıa un nodo sensor
para conectarse y enviar datos a la red 802.15.4/ZigBee
3.4.2.1. Consumo durante el arranque el dispositivo
La ﬁgura 3.15 muestra la corriente instanta´nea consumida por el dispositivo basado en
el CC2480 tras su encendido. Inicialmente so´lo se activa el microcontrolador presente en
la placa de desarrollo (intervalo 1 marcado en la ﬁgura), el cual transcurrido aproximada-
mente un segundo desde el arranque y una vez comprobado que el voltaje de alimentacio´n
es estable, procede a aumentar su frecuencia de reloj, pasando a consumir unos 4,6mA.
Tras este ajuste, el microcontrolador activa el procesador ZigBee CC2480, aumentando el
gasto de corriente hasta 15,4mA (intervalo 3). A partir de ah´ı el dispositivo permanece
en dicho estado hasta que se conﬁgura su modo de funcionamiento (haciendo uso de un














Figura 3.15: Corriente consumida durante el arranque y conﬁguracio´n inicial del dispositivo
basado en el CC2480.
3.4.2.2. Consumo durante la asociacio´n al coordinador
Para agregarse a la red, el dispositivo debe detectar la presencia de un nodo coordi-
nador 802.15.4 (router o coordinador ZigBee) y realizar el procedimiento de asociacio´n.
El consumo de corriente requerido durante esta operacio´n para el dispositivo basado en el
CC2480 se ilustra en la ﬁgura 3.16, y se compone de las siguientes fases:
Intervalos 1 a 3: Al ﬁnalizar la fase de arranque, el dispositivo queda a la espera de
ser conﬁgurado por el usuario mediante la pulsacio´n de un boto´n. Si se pulsa el boto´n
dos veces durante un periodo de unos 2 o 3 segundos (que el caso de representado
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en la ﬁgura), el dispositivo se conﬁgura en modo end-device (de lo contrario pasara´
comportarse como coordinador o router). El consumo durante esta fase sigue siendo
similar al que ten´ıa en la fase ﬁnal del proceso de arranque (unos 15,4mA), puesto
que tanto el procesador ZigBee CC2480 como el microcontrolador esta´n activados.
Intervalo 4: Una vez conﬁgurado el modo, el microcontrolador ordena al procesador
ZigBee CC2480 iniciar la bu´squeda de un nodo coordinador al que asociarse, tras lo
cual el microcontrolador pasa a un modo de bajo consumo.
Intervalos 5 a 7: En una red ZigBee mallada, los dispositivos utilizan el modo no
balizado de 802.15.4, y por tanto el coordinador no indica su presencia a otros dispo-
sitivos mediante la emisio´n de tramas piloto. En consecuencia, el nodo sensor debe
ejecutar el procedimiento de escaneo activo de canal para detectar la presencia de
nodos coordinadores. Este procedimiento, que se describio´ previamente en la sec-
cio´n 3.2.4.5, se lleva a cabo para un conjunto de canales preconﬁgurado y permite
obtener una lista de dispositivos coordinadores en la vecindad. En el caso del ex-
perimento correspondiente a la ﬁgura 3.16, se exploran en particular dos canales,
correspondiendo con las fases 5 y 7 respectivamente. El pico marcado por el punto
6 de la ﬁgura corresponde al momento en el que se realiza la conmutacio´n entre
ambos canales. El proceso es posteriormente repetido otras dos veces, como puede
observarse en la ﬁgura. El escaneo de cada canal tiene una duracio´n aproximada de
unos 0,5 segundos y el consumo medio durante el mismo es de unos 32,5mA debido
principalmente a que la radio debe permanecer en modo recepcio´n durante la mayor
parte del mismo para recibir las posibles respuestas de los coordinadores vecinos.
Intervalo 8: Tras la fase de escaneo y tras haber seleccionado un coordinador, se
inicia la dase de asociacio´n, tambie´n descrita previamente en la seccio´n 3.2.4.5. Du-
rante esta fase los dispositivos coordinador y end-device se intercambian una serie de
paquetes para informar al end-device sobre la conﬁguracio´n de la red y arrancar su
operacio´n (por ejemplo se le comunica la direccio´n corta asignada). Tras la asocia-
cio´n a la red, tambie´n se realiza una vinculacio´n a nivel de aplicacio´n. La vinculacio´n
permite establecer un enlace lo´gico entre las aplicaciones en ambos extremos. En el
caso del experimento mostrado, la vinculacio´n requiere el env´ıo de 7 paquetes entre
el coordinador y el end-device. Estos dos procedimientos en su conjunto dura apro-
ximadamente 1 segundo y el gasto de corriente medio es sensiblemente inferior que
durante la etapa de escaneo.
Intervalo 9: Finalmente, tras la asociacio´n y vinculacio´n, el dispositivo CC2480 entra
en modo de bajo consumo, estado en el que permanece la mayor parte del tiempo
excepto cuando sea necesario realizar alguna otra operacio´n.
En la ﬁgura 3.17 se representa el consumo de corriente de los mismos procedimien-
tos para el sistema de desarrollo basado en el transceptor CC2520 y el microcontrolador
MSP430F5438, en el que se dispone de diversos puntos de test independientes que permiten
medir la alimentacio´n del microcontrolador (mostrada en color verde) y la del transceptor
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Figura 3.16: Corriente consumida durante la asociacio´n y vinculacio´n del sistema basado
en el CC2480 al coordinador.
(mostrada en azul) por separado. En este caso en la subﬁgura 3.17.a se muestra el con-
sumo durante el escaneo del dispositivo (un u´nico canal), que se repite hasta encontrar
un dispositivo coordinador. Cuando se encuentra un coordinador va´lido, se produce la
asociacio´n, cuyo proceso se muestra en la ﬁgura 3.17.b. Para este sistema la vinculacio´n
(subﬁgura 3.17.c) no se realiza hasta que el usuario pulsa un boto´n.
3.4.2.3. Consumo durante la transmisio´n de un paquete
La evolucio´n temporal de la corriente requerida para transmitir un paquete de datos
en el sistema de desarrollo basado en el CC2580 hacia el coordinador se representa en la
ﬁgura 3.18.
El proceso consta de varias fases que se detallan a continuacio´n:
Intervalos 1, 2 y 3: Durante este periodo, de unos 10,2 ms, se activa el CC2480 y
su CPU, aunque no la radio. La corriente demandada es aproximadamente 13mA.
El aumento de corriente que se observa en el punto 2 se debe a la actividad del
microcontrolador MSP430 externo durante dicho intervalo.
Intervalo 4: El transceptor radio se activa y la corriente aumenta hasta 32.5 mA
mientras el dispositivo comprueba si el canal esta´ libre (CCA). El ﬁrmware de estos
dispositivos, que no es modiﬁcable, permanece en este estado durante todo el backoﬀ,
aunque la norma no obliga a ello. El tiempo requerido para acceder al canal median-
te la aplicacio´n del algoritmo CSMA/CA depende obviamente de la ocupacio´n del
mismo. Puesto que en el sistema de pruebas utilizado en este experimento no se
producen interferencias de otras comunicaciones, el canal esta´ siempre libre, y por
tanto el valor medio estimado para la duracio´n de esta fase en diferentes iteraciones
del experimento (aproximadamente 1,6ms) puede ser considerada como el tiempo
medio de espera para el caso ideal.
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Figura 3.17: Corriente consumida durante la asociacio´n y vinculacio´n del sistema basado









Figura 3.18: Corriente consumida durante la transmisio´n de un paquete de datos desde el
nodo end-device basado en el CC2480 hacia el coordinador.
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Intervalo 5: Cuando ﬁnalizan los periodos de backoﬀ que deben esperarse y una vez
que se determina que el canal esta´ libre, el dispositivo env´ıa al coordinador el paquete
de datos. La corriente necesaria para ello es de unos 30,5mA y el tiempo empleado
depende de la longitud del paquete enviado (puede calcularse en funcio´n de e´sta y
de la tasa binaria).
Intervalo 6: En esta fase, que dura aproximadamente 1,3ms, el dispositivo conmuta
de nuevo la radio al modo recepcio´n para esperar a recibir el paquete ACK que
conﬁrma la correcta recepcio´n de los datos. La transmisio´n de dicho paquete, de
11-bytes de longitud, no requiere la aplicacio´n del algoritmo CSMA/CA puesto que
802. 15.4 establece un tiempo de guarda tras la transmisio´n de un paquete en el que
ningu´n nodo puede transmitir excepto para reconocer un paquete recibido. Durante
este intervalo, el consumo vuelve a ser de is 32.5 mA, y tras e´l la radio se desactiva.
Intervalo 7: Durante este tiempo, de unos 3 ms, se mantiene activa la CPU del
CC2480 y se env´ıa informacio´n de control hacia el microcontrolador externo, el cual
se activa brevemente, y una vez ﬁnalizado el proceso el CC2480 vuelve al modo de
bajo consumo.
La ﬁgura 3.19 muestra tambie´n el consumo durante la transmisio´n de un paquete en
el dispositivo basado en el transceptor CC2520. En este caso, de nuevo es posible medir
y representar por separado la corriente consumida por el transceptor y la cosumida por
el microcontrolador. Con respecto al consumo del microcontrolador, hay que recordar
que en esta implementacio´n, a diferencia de la basada en el CC2480, el transceptor so´lo
implementa la capa f´ısica y algunos procedimientos de la capa MAC, siendo el ﬁrmware
del microcontrolador el encargado de llevar a cabo el resto de comportamientos de la pila
de protocolo 802.15.4/ZigBee. En este caso, en las fases 2, 3 y 4 se realiza la comprobacio´n
de que el canal esta´ libre, la transmisio´n y el intento de recibir el ACK respectivamente.
Durante la fase 1, el microcontrolador env´ıa al transceptor la informacio´n necesaria para
proceder al env´ıo del paquete. Al igual que en el caso anterior, la duracio´n de la fase 3
depende del taman˜o del paquete y la de la fase 2 es aleatoria y depende de la ocupacio´n
del canal, siendo igualmente la duracio´n media la que corresponde al caso ideal (no hay
posibilidad de que el canal este´ ocupado en las pruebas realizadas).
3.4.2.4. Consumo debido a la pe´rdida de conexio´n
Si un dispositivo end-device no recibe conﬁrmacio´n del coordinador tras reenviar los
datos de forma repetida, la pila de protocolos ZigBee puede asumir que el dispositivo ha
perdido la conexio´n (ha quedado hue´rfano) y en tal caso intentar realizar una reaso-
ciacio´n con el dispositivo coordinador. En este caso, el dispositivo hue´rfano realiza un
escaneo activo de canal en los diferentes canales conﬁgurados, intentando volver a encon-
trar un coordinador de la red con la que estaba conectado. Este procedimiento se describio´
en detalle en la seccio´n 3.2.4.5.
En lo que respecta al consumo de corriente debido a una pe´rdida de conexio´n, la co-
rriente media empleada depende del nu´mero de canales escaneados. La ﬁgura 3.20 muestra
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Figura 3.19: Corriente consumida durante la transmisio´n de un paquete de datos desde el
nodo end-device basado en el CC2520 hacia el coordinador.
el consumo de corriente del nodo basado el el procesador ZigBee CC2480 al realizar repe-
tidamente el escaneo de un canal sin recibir ninguna respuesta por parte del coordinador.
En este caso la corriente media durante el proceso es de unos 9,3 mA, mientras que si el
nu´mero de canales se aumenta hasta 16, el consumo medio se incrementa hasta 27.6 mA,









Figura 3.20: Corriente consumida por el dispositivo basado en el CC2480 durante la ope-
racio´n orphan scan.
3.4.2.5. Consumo durante el modo de bajo consumo
El consumo de los dispositivos en los periodos de inactividad es crucial en la duracio´n
de la vida de la carga de la bater´ıa, ya que en condiciones de operacio´n ideales el dispo-
sitivo permanecera´ en este modo la mayor parte del tiempo. Puesto que la corriente en
este modo suele ser baja, la mejor forma de medirla es forzar a que el dispositivo entre
permanentemente en este modo y utilizar una conﬁguracio´n del mult´ımetro con periodos
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largos de integracio´n y un rango de medidas reducido. Las medidas recogidas para los
diferentes dispositivos se recogen en el resumen presentado en las siguiente seccio´n
3.4.2.6. Resumen de resultados
Los valores de consumo de corriente medido en las diferentes operaciones
802.15.4/ZigBee de los dispositivos basados en el procesador ZigBee CC2480 y en el trans-




Inactividad Modo Sleep 0,75 μA Variable
Inicio
Arranque del microcontrolador 2 mA 1,1 s




escaneo en un canal 26,6 mA 2 s
Escaneo en 16 canales 33,8 mA up to 27,5
s
Env´ıo de un paquete
Transmisio´n paquete de n bytes 30,5 mA 1, 06 +
(8  n)/250
Escucha en el canal: Espera CSMA,
CCA, Recepcio´n de ACK
32,5 mA 2.9 ms
Activacio´n/desactivacio´n del ZNP
(transceiver radio apagado)
13 mA 13 ms
Pe´rdida de conexio´n
Escaneo en un canal 9,3 mA Variable
Escaneo en 16 canales 27,6 mA Variable










Escaneo en un canal 17 mA 1,5 s
Env´ıo de un paquete
Transmisio´n paquete de n
bytes
26,5 mA 1, 06 + (8  n)/250
Escucha en el canal:
Espera CSMA, CCA,
Recepcio´n de ACK
22,5 mA 2,3 ms
Activacio´n/desactivacio´n
del transceptor radio
1,8 mA 1,3 ms
Pe´rdida de conexio´n Escaneo en un canal 6,5 mA Variable (picos de 22,5
mA con 75 ms de
duracio´n)
Tabla 3.2: Consumo de las diferentes operaciones para el nodo basado en el CC2520 (so´lo
transceiver).
Estas medidas realizadas para las plataformas ZigBee de Texas Instruments han sido
tambie´n repetidas en los mismos escenarios utilizando un sistema de desarrollo de Frees-
cale formado por las placas 1322x-SRB (Sensor Reference Board) y 1322x-NCB (Network
Coordinator Board), ambos basados en la plataforma MC1322x. Esta plataforma es un
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SoC que incluye tanto la radio como la CPU que ejecuta el ﬁrmware que implementa la
pila de protocolos y la aplicacio´n, por lo que aunque en las mediciones se aislo´ el consumo
del SoC del resto de componentes de la placa, no es posible aislar el consumo de la CPU
y el de la radio. Los resultados se resumen en la tabla 3.3. Los resultados obtenidos con
este sistema son similares a los anteriores, aunque este dispositivo presenta una diferencia
en el comportamiento durante las esperas CSMA, en las que el interfaz radio permanece
inactivo durante los slots de backoﬀ y so´lo se activa al ﬁnal para realizar el CCA durante
la duracio´n mı´nima permitida por la norma. Esto permite ahorrar una cantidad de energ´ıa
que puede llegar a ser importante si se producen muchas colisiones. Las u´ltimas versiones





Inactividad Modo Sleep 0,3 μA Variable
Asociacio´n al coordi-
nador
Escaneo en un canal 15.56 mA 2.85 s
Env´ıo de un paquete
Transmisio´n paquete de n bytes 32 mA 1, 06 +
(8  n)/250
Escucha en el canal: Espera CSMA,
CCA, Recepcio´n de ACK
25.5 mA 0.68 ms
Activacio´n/desactivacio´n del
transceptor radio
10 mA 1.2 ms
Pe´rdida de conexio´n Escaneo en un canal 21.8 mA Variable
Tabla 3.3: Consumo de las diferentes operaciones para el nodo basado en el MC1322x.
3.4.3. Estimacio´n de la duracio´n o vida u´til de la carga de la bater´ıa
En esta seccio´n se formula un modelo simpliﬁcado para estimar el tiempo de vida de un
sensor que transmite perio´dicamente informacio´n hacia la red ZigBee y que fue´ publicado
en [CCGCG10b].
3.4.3.1. Caso mejor: ma´xima duracio´n de la bater´ıa
En la testbed experimental de la que se han obtenido los valores estimados para la
corriente media extra´ıda de la bater´ıa, so´lo un dispositivo end-device interactu´a con el
coordinador, y tampoco se producen interferencias debido a dispositivos vecinos de otras
tecnolog´ıas transmitiendo en la misma banda, por lo que no se producen colisiones ni se
detecta ocupacio´n de canal. En estas condiciones, el retardo introducido por el mecanismo
CSMA/CA se ve reducido al mı´nimo y no se generan retransmisiones. Utilizando los
valores medidos es posible realizar una estimacio´n optimista de la duracio´n de la carga de
la bater´ıa que debe ser considerado como una cota superior.
Tras esperar el tiempo aleatorio impuesto por el algoritmo CSMA/CA, el tiempo ne-
cesario para transmitir una trama con un payload de n bytes se puede calcular como:
ttx(n) =
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Donde r es la tasa de transmisio´n de datos de 802.15.4, 250 kb/s si la frecuencia de
operacio´n es un canal de la banda de 2,4GHz, y OMAC/ZB es la sobrecarga total de la
trama 802.15.4/ZigBee, incluyendo el prea´mbulo, los delimitadores de trama, la cabeceras
MAC y ZigBee y el campo de control de errores. En un paquete ZigBee correspondiente
a datos de nivel de aplicacio´n de un nodo que ya esta´ asociado a la red y que por tanto
utiliza la direcciones cortas en las cabeceras, esta sobrecarga es de 33 bytes, de los que 6
corresponden a la capa f´ısica, 11 al nivel MAC y 16 a los niveles de red y APS de ZigBee.
Utilizando este tiempo, y en base a las medidas presentadas en la subseccio´n 3.4.2.3, se
puede estimar la corriente media que debe ser suministrada al dispositivo para realizar la
transmisio´n de un paquete de n bytes como:
Iactive(n) =
tonoffIonoff + tlisteningIlistening + ttx(n)Itx
tact(n)
(3.9)
Donde tonoff e Ionoff son el tiempo total y la corriente media necesarios para despertar
y apagar el transceptor, as´ı como enviar los datos hacia el microcontrolador, tlistening e
Ilistening corresponden por su parte con el tiempo medio y la corriente media necesarios
para acceder al canal radio (utilizando CSMA/CA) y recibir el correspondiente ACK desde
el dispositivo coordinador 802.15.4 (2,3 ms y 22,5 mA respectivamente en el caso medio
observado para el CC2520). De forma similar, Itx representa la corriente media consumida
durante la transmisio´n de la trama de n bytes. Finalmente, tact(n) indica el tiempo total
del periodo de actividad completo:
tact(n) = tonoff + tlistening + ttx(n) (3.10)
Si los datos son enviados de forma perio´dica con un periodo de actualizacio´n (tiempo
entre dos transmisiones consecutivas) T, la corriente media que se extrae de la bater´ıa se















representa el ciclo de trabajo del nodo sensor.
Despreciando el consumo realizado durante la fase de inicializacio´n y asumiendo que
todo el tra´ﬁco es ascendente y que no se realizan sondeos como parte de la operacio´n del
dispositivo end-device, la vida en an˜os de una bater´ıa de capacidad C (medida en mAh),





Las ﬁguras 3.21 y 3.22 muestran la estimacio´n de Idrain y L para diferentes valores de
periodicidad de env´ıo de los datos en el rango de 0,1 a 16 s. Las curvas consideran una
capacidad de 1.200 mAh, que puede considerarse un valor t´ıpico para las bater´ıas AAA
que suelen emplearse para alimentar los nodos. En cada ﬁgura se incluyen los valores para
dos casos extremos de taman˜o de los datos enviados: 2 y 80 bytes. La mayor´ıa de las
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magnitudes que pueden ser medidas en una aplicacio´n pra´ctica para una red de sensores
requerira´n habitualmente un nu´mero de bytes comprendido entre estos dos extremos (sien-
do normalmente suﬁciente con unos pocos bytes). En tal caso, las ﬁguras muestran que la
ma´xima duracio´n de la carga de la bater´ıa prevista para un dispositivo sensor en una red
802.15.4/ZigBee podr´ıa llegar a ser de hasta varios an˜os (en caso de un comportamiento
ideal) en un escenario t´ıpico.
Como ya se ha mencionado previamente, debido a las condiciones ideales que se han
supuesto, los tiempos de vida u´til de la carga de la bater´ıa obtenidos en esta seccio´n
deben considerarse una cota superior. En las siguientes secciones se extiende el modelo
de consumo (redeﬁniendo los valores de tlistening y ttx(n)) para an˜adir el efecto de las
retransmisiones y de la reasociacio´n de dispositivos que pueden tener lugar cuando se
producen pe´rdidas de paquetes.
3.4.3.2. Caso peor: duracio´n mı´nima de la carga de la bater´ıa (sin reasocia-
cio´n)
Como ya se ha explicado detalladamente en la la seccio´n 3.2.4, los nodos que compiten
por el acceso al canal siguiendo el algoritmo CSMA/CA deben aplicar inicialmente un
tiempo de backoﬀ esperando un nu´mero aleatorio de periodos de 0,32ms (20 s´ımbolos)
comprendido entre 0 y (2BE − 1), siendo BE un valor creciente denominado backoﬀ ex-
ponent que alarga el tiempo de espera medio cuando el canal esta´ saturado. Transcurrido
este tiempo, el nodo comprueba la ocupacio´n del canal (CCA), incrementando BE en una
unidad y repitiendo la espera si esta´ ocupado. Si el canal no se encuentra libre tras un
nu´mero de reintentos, se considera que ha ocurrido un fallo de acceso al canal, que se
indica a los niveles superiores, y se descarta el paquete a enviar. Si, por el contrario, en
alguno de los intentos se estima que el canal esta´ libre, el transceptor cambia del modo
recepcio´n al modo de transmisio´n y se realiza el env´ıo del paquete. La transmisio´n se
considerara´ correcta en caso de recibir correctamente el paquete de conﬁrmacio´n (ACK)
que es enviado por el destino en cuanto se completa la recepcio´n del paquete de datos (el
algoritmo CSMA/CA no se aplica al paquete de conﬁrmacio´n). Si no se recibe el paquete
de conﬁrmacio´n transcurrido el intervalo necesario para ello, se interpreta como una sen˜al
de que se ha producido una colisio´n debido a la actividad de nodos vecinos o a la inter-
ferencia de otras comunicaciones operando en la misma banda, y se reintenta el env´ıo de
paquete reiniciando de nuevo la operacio´n del CSMA/CA. El nu´mero de reintentos esta´
tambie´n limitados en este caso por el esta´ndar y cuando se alcanza el ma´ximo se cancela
la transmisio´n del paquete y se informa del error a los niveles superiores.
En consecuencia, el caso peor de tiempo (y corriente consumida) necesario para com-
pletar el env´ıo es aquel en el que el paquete es ﬁnalmente conﬁrmado u´nicamente en el
u´ltimo intento de transmisio´n y tras repetir (en cada intento) la operacio´n de CCA el
ma´ximo nu´mero de veces, empleando en cada una el mayor tiempo posible de backoﬀ al
realizar las esperas aleatorias.
En este caso peor, los tiempos de escucha del transceptor radio (es decir, el tiempo
ma´ximo que permanece en recepcio´n) se pueden calcular anal´ıticamente como:
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Figura 3.21: Consumo medio de corriente estimado (en condiciones ideales) para el dispo-
sitivo sensor en funcio´n de la tasa de env´ıo para diferente taman˜os de datos.





























Figura 3.22: Duracio´n esperada (en condiciones ideales) de la carga de bater´ıa de un
dispositivo sensor en funcio´n de la tasa de env´ıo para diferente taman˜os de datos.
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tlistening = (aMaxF + 1)(tCSMA(max) + tTA + tACK) (3.13)
Donde aMaxF es el ma´ximo nu´mero de veces que se puede reintentar la transmisio´n del
paquete (en el esta´ndar el valor por defecto de e´ste para´metro, macMaxFrameRetries, es
3), tTA es el tiempo reservado para que el transceptor conmute de recepcio´n a transmisio´n
o viceversa (12 s´ımbolos o 0,192ms), mientras que tACK es el tiempo ma´ximo durante
el que se espera la llegada del paquete ACK de conﬁrmacio´n tras el env´ıo de los datos
(0,864ms o 54 s´ımbolos). El te´rmino tCSMA(max) describe el ma´ximo retardo que puede in-
troducir el algoritmo de backoﬀ del CSMA/CA y las operaciones de CCA en cada intento
de transmisio´n. En el ana´lisis del consumo realizado en las secciones anteriores para dispo-
sitivos comerciales se ha detectado que el ﬁrmware presente en muchas implementaciones
mantiene la radio en modo recepcio´n durante los periodos de espera del CSMA/CA, y por
tanto este te´rmino se ha agregado en el ca´lculo del tiempo de escucha. De esta forma, el





(2min(macMinBE+i,macMaxBE) − 1)  tbackoff + tCCA
)
(3.14)
Donde mMaxb es el ma´ximo nu´mero de veces que se repite el algoritmo CSMA tras el
primer fallo de CCS. De acuerdo con el esta´ndar el valor por defecto para este para´metro
(denominado macMaxCSMAbackoffs) es 4. Los te´rminos macMinBE (3 por defecto)
y macMaxBE (5 por defecto) son los valores inicial y ma´ximo del para´metro backoﬀ
exponent (BE) respectivamenteely, mientras que tCCA es el tiempo necesario para realizar
la operacio´n de CCA (8 s´ımbolos o 0,128 ms), y tbackoff es la duracio´n base de un periodo
de backoﬀ (20 s´ımbolos o 0,32 ms). Asumiendo la conﬁguracio´n por defecto para todos los
para´metros, se obtiene que tCSMA(max) y tlistening son 37,44 ms (2.340 s´ımbolos) y 153,98
ms (9.624 s´ımbolos), respectivamente. En aquellas implementaciones que optimicen el
comportamiento apagando la radio durante los periodos de backoﬀ, so´lo habr´ıa que tener
en cuenta el tiempo debido a los CCA en el ca´lculo de tCSMA), que en dicho caso ser´ıa
sensiblemente inferior (tCSMA = (mMaxb+ 1)  tCCA = 0, 64ms).
Realizando un razonamiento similar, el ca´lculo del tiempo ma´ximo que el transceptor
permanece en el modo de transmisio´n requiere tomar en consideracio´n que el paquete
puede ser retransmitido hasta aMaxF veces:
ttx(n) = (aMaxF + 1) 
(




3.4.3.3. Caso medio: promedio de duracio´n de la carga de la bater´ıa (sin
reasociacio´n)
El consumo medio de bater´ıa esperado depende evidentemente de la frecuencia con
la que se produzcan las colisiones y los fallos de acceso al canal. Asumiendo que ambos
mecanismos puedan modelarse como procesos estoca´stico independientes y autoincorrela-
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dos, las ecuaciones deﬁnidas previamente para el caso peor pueden ser modiﬁcadas para
estimar los tiempos de escucha y transmisio´n para el caso medio. En particular, si po
denota la probabilidad de que el canal este´ ocupado al realizar la operacio´n de CCA y
pc es la probabilidad de que se detecte una colisio´n (es decir, de que el paquete ACK de
conﬁrmacio´n no sea recibido) el tiempo medio de escucha en el que el transceptor radio
permanece en modo recepcio´n para realizar el env´ıo de un paquete puede calcularse me-
diante la ecuacio´n 3.16. Entre los trabajos relacionados citados anteriormente en la seccio´n
3.3, [BCD+08] caracteriza emp´ıricamente la probabilidad de error en funcio´n de la poten-
cia de sen˜al recibida y [GRX+11] ofrece una expresio´n anal´ıtica para calcular po y pc en
funcio´n del nu´mero de nodos contendiendo por el canal en una red 802.15.4/ZigBee (sin




(1− pCSMAfail)i  pic 
{
pCSMAfail  tCSMAfail




pCSMAfail representa la probabilidad de sufrir un fallo de acceso al canal despue´s de




tCSMAfail describe la duracio´n media de un intento de transmisio´n que acaba en un








(2mı´n(macMinBE+i,macMaxBE) − 1)  tbackoff + tCCA
)
(3.18)
Con los valores por defecto deﬁnidos por las especiﬁcaciones para mMaxb, macMin-
BE y macMaxBE, el resultado de las expresiones anteriores arroja un resultado de
19,04ms (1.190 s´ımbolos ) para tCSMAfail.
El te´rmino rCSMAnofail representa la estimacio´n del retardo medio introducido por
el algoritmo de backoﬀ y las operaciones CCA en un intento de transmisio´n que no
ﬁnaliza en un fallo de acceso al canal (es decir, que ﬁnaliza con un CCA en el que
se detecta el canal libre). Este tiempo puede ser calculado [GRX+11] mediante la
expresio´n:
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(2mı´n(macMinBE+j,macMaxBE) − 1)  tbackoff + tCCA
)⎫⎬
⎭ (3.19)
Por otra parte, el tiempo medio que el transceptor radio permanece en transmisio´n
(para un paquete con un payload de datos de n bytes es:
ttx(n) =
(






(1− pCSMAfail)i+1  pic (3.20)
Donde el te´rmino
∑aMaxF
i=0 (1− pCSMAfail)i+1  pic representa el nu´mero medio de veces
que el paquete es retransmitido.
En la ﬁgura 3.23 se compara la duracio´n prevista de la bater´ıa en los diferentes casos
analizados (asumiendo de nuevo una capacidad de 1.200 mAh) para dos taman˜os diferen-
tes del payload de datos (2 y 80 bytes). Para el caso promedio, se muestran los resultados
para diferentes probabilidades de colisio´n y fallo de CCA, pc y po. Las gra´ﬁcas ilustran
importantes divergencias entre las diferentes situaciones contempladas, ya que el escenario
en caso peor es excesivamente pesimista incluso frente a escenarios con elevadas probabi-
lidades de fallo de CCA y colisio´n.
3.4.3.4. Efecto de la reasociacio´n de los nodos en el consumo de corriente
En las subsecciones anteriores se ha calculado el consumo de bater´ıa considerando que
los nodos se asocian a la red 802.15.4/ZigBee una u´nica vez durante todo el tiempo de
operacio´n, justo tras el arranque inicial, y asumiendo por tanto que la carga extra´ıda de
la bater´ıa durante el escaneo activo, la asociacio´n y la vinculacio´n es despreciable para la
estimacio´n del tiempo de vida u´til de la carga de la bater´ıa. Sin embargo, en la pra´ctica,
tras una pe´rdida de paquete repetida el nodo estara´ programado para realizar una nueva
bu´squeda e intentar reasociarse con un coordinador (si no esta´ implementado el orphan
scan o no se recibe el comando de realineamiento desde el coordinador tras el orphan
scan). Como se mostro´ en la seccio´n 3.2.4.5, este proceso de reasociacio´n, que incluye el
escaneo activo de canal y el intercambio de paquetes con el coordinador para proceder
a la asociacio´n a la red y a restablecer la vinculacio´n, puede durar varios segundos con
un consumo de corriente medio importante. En consecuencia, las pe´rdidas de paquete
pueden introducir un consumo adicional que debe ser incorporado al modelo propuesto.
En particular, el intervalo de actividad requerido para transmitir un paquete debe ser
incrementado como sigue:
tact(n) = tonoff + tlistening + ttx(n) + pf  treassoc (3.21)
Donde treassoc es el tiempo necesario para llevar a cabo el proceso de reasociacio´n
completo, mientras que pf describe la probabilidad de que se produzca una pe´rdida del
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Caso medio (po=0.90, pc=0)
Caso medio (po=0, pc=0.90)
a) Taman˜o de datos (payload aplicacio´n) 2 bytes





































Caso medio (po=0.90, pc=0)
Caso medio (po=0, pc=0.90)
b) Taman˜o de datos (payload aplicacio´n) 80 bytes
Figura 3.23: Comparativa de la duracio´n esperada de la carga de la bater´ıa para los
distintos casos analizados y diferentes probabilidades de fallo de CCA po y colisio´n pc
(para una capacidad de 1200 mAh).
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paquete, que puede calcularse [GRX+11] en funcio´n de las probabilidades de colisio´n pc y
de fallo de acceso al canal pCSMAfail (deﬁnido en la ecuacio´n (3.17)), como:




pCSMAfail  (1− pCSMAfail)i  pic
)
(3.22)
Donde aMaxF es el para´metro de conﬁguracio´n ya mencionado que regula el nu´mero
ma´ximo de intentos de retransmisio´n.
De forma similar, la corriente media extra´ıda de la bater´ıa cuando el transceptor no
esta´ inactivo, Iactive(n), debe ser redeﬁnida como:
Iactive(n) =
tonoff Ionoff + tlisteningIlistening + ttx(n)Itx + pf  treassocIreassoc.
tact(n)
(3.23)
Donde Ireassoc es un nuevo te´rmino que deﬁne la corriente media requerida durante la
fase de reasociacio´n. Los valores concretos de Ireassoc y treassoc dependen obviamente del
nu´mero de canales escaneados y de la probabilidad de sufrir pe´rdidas tambie´n durante el
proceso de reasociacio´n. Si consideramos el caso ma´s favorable (un u´nico canal y asumiendo
que la reasociacio´n es siempre exitosa), los valores caracterizados en la seccio´n 3.4.2.4 para
el CC2520 son 22,5 mA y 75ms respectivamente.
La ﬁgura 3.25 muestra los resultados considerando las ecuaciones del caso promedio
para tlistening y ttx(n). La ﬁgura 3.25.a compara el consumo de bater´ıa considerando y sin
considerar el efecto de la reasociacio´n tras la pe´rdida de paquetes, para dos probabilidades
diferentes de pe´rdida de paquetes. Esta probabilidad se calcula en funcio´n de los valores
de po y pc considerados para estimar el consumo de corriente en el caso promedio. Por
otra parte, la ﬁgura 3.25.b muestra la evolucio´n del peso relativo del consumo de corriente
debido a la reasociacio´n en la vida media de la bater´ıa en funcio´n de la probabilidad
de pe´rdida de paquete, para una tasa de 0,1 paquetes por segundo. Para calcular esta
evolucio´n, po y pc han sido conﬁgurados al mismo valor y modiﬁcados desde 0,01 hasta
0,5 en incrementos de 0,01.
3.4.3.5. Impacto del sondeo de los dispositivos end-device
En los modelos de consumo planteados hasta ahora se ha despreciado el hecho de
que los dispositivos end-device esta´n obligados a sondear perio´dicamente a su dispositivo
coordinador, de forma que e´ste pueda llevar a cabo las transmisiones indirectas necesarias
para transmitir al end-device informacio´n procedente de la red. Este comportamiento es
necesario incluso aunque el dispositivo se trate de un nodo sensor que so´lo env´ıa datos hacia
la red, ya que es necesario para poder recibir la informacio´n de gestio´n de la misma. La
periodicidad mı´nima con la que los dispositivos deben realizar un sondeo a su coordinador
es un para´metro de conﬁguracio´n.
Emp´ıricamente se ha comprobado que cuando el tiempo entre env´ıos de paquetes de
datos es inferior al periodo de sondeo conﬁgurado, el dispositivo end-device no env´ıa paque-
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Figura 3.24: Impacto de la reasociacio´n en la duracio´n mı´nima de bater´ıa prevista (caso
peor).





















Porcentaje de paquetes descartados (%)
Figura 3.25: Impacto de la reasociacio´n en el consumo de bater´ıa previsto (caso promedio
para 2 bytes de payload).
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tes para sondear a su coordinador (tramas MAC de control con el comando Data Request),
ya que el coordinador puede indicar que tiene datos disponibles en el ACK de respuesta a
los paquetes de datos. Las tramas Data Request u´nicamente se env´ıan cuando el periodo
de sondeo conﬁgurado es menor que el tiempo entre env´ıos de datos.
As´ı pues, en e´ste u´ltimo caso ser´ıa necesario modiﬁcar los modelos propuestos para
tener en cuenta el env´ıo de los paquetes de sondeo. Desde el punto de vista del compor-
tamiento energe´tico e´stos paquetes son similares a los de datos, pues se env´ıan tambie´n
utilizando el mecanismo CSMA/CA, pero su taman˜o es menor (18 bytes). Por ello, se
podr´ıan utilizar aproximadamente las mismas expresiones, pero calculando una nueva ta-
sa (o periodo) efectivo de env´ıo de paquetes y un nuevo taman˜o efectivo del paquete que
reﬂeje el taman˜o medio de los paquetes (de un tipo u otro) enviados. Puesto que los pa-
quetes de datos se env´ıan siempre y los de sondeo so´lo se env´ıan cuando no se ha realizado
ningu´n contacto con el coordinador transcurrido un tiempo Tpoll, el nu´mero de paquetes











Y el taman˜o efectivo:
Seff (n) ≈
Spoll Npoll +OMAC/ZB + n
Npoll + 1
(3.26)
Las ecuaciones desarrolladas en los apartados anteriores seguir´ıan siendo va´lidas para
este caso simplemente sustituyendo (OMAC/ZB + n) por Seff y T por Teff .
En los escenarios de prueba que se han montado con dispositivos comerciales, se ha
comprobado que el tiempo de sondeo puede aumentarse hasta 5 segundos sin que se pro-
duzcan problemas con la conﬁguracio´n ZigBee por defecto. Para valores mayores, se hace
necesario ajustar la conﬁguracio´n para evitar problemas de timeout.
3.4.4. Pruebas de validacio´n del modelo
Para analizar la validez el modelo anal´ıtico de consumo que se propuso en [CCGCG10b]
y recogido en la seccio´n anterior, se han ejecutado experimentos reales sobre el sistema de
prueba descrito en la seccio´n 3.4.1. En estos experimentos se ha conﬁgurado el mult´ımetro
para realizar estimaciones de la corriente media utilizando tiempos de integracio´n largos
y promediando las medidas obtenidas a lo largo de un periodo de 30 minutos para cada
escenario.
La ﬁgura 3.26 muestra el consumo estimado (utilizando el modelo) y el consumo medido
(promediando con el mult´ımetro) para el transceiver CC2520 en funcio´n del tiempo entre
paquetes en un escenario con Tpoll = 5s, en ausencia tanto de colisiones como de fallos
de CCA, y en el que los paquetes de datos contienen 2 bytes de payload de nivel de
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aplicacio´n. El consumo medido y calculado corresponde u´nicamente a la operacio´n del
transceptor C2520, y no se ha considerado en ellos, ni se incluye en la medida, la operacio´n
del microcontrolador (que realiza otras operaciones adema´s de la comunicacio´n ZigBee).
La ﬁgura 3.27 muestra los mismos valores para un escenario similar, en este caso en
funcio´n del taman˜o del payload de datos de nivel de aplicacio´n enviados, para un tiempo
entre paquetes de 0,2s (5 paquetes por segundo). En ambos casos se aprecia que el modelo
propuesto se ajusta bastante bien al consumo de corriente medido en ausencia de pe´rdidas.
La ﬁgura 3.28 muestra un escenario en el que se han emulado pe´rdidas y fallos de CCA
en el sistema de pruebas real, as´ı como los valores estimados en funcio´n de los modelos
propuestos, tanto el que incluye el efecto de la reasociacio´n que puede producirse tras el
descarte de un paquete por colisiones reiteradas, como el que no incluye este efecto. Para
comparar los modelos con el comportamiento del sistema real se han realizado medidas
utilizando dos conﬁguraciones diferentes de la pila de protocolos ZStack. En una de ellas
(c´ırculos rojos), se han conﬁgurado los para´metros de la red ZigBee de forma que el nodo
end-device se considera hue´rfano cada vez que se descarta un paquete debido a la colisio´n
o fallo de CCA repetido (el paquete no se descarta en cualquier caso hasta fallar 4 veces su
transmisio´n). Esta es la conﬁguracio´n ma´s cercana a la ecuacio´n propuesta en la subseccio´n
3.4.3.4. En la otra conﬁguracio´n medida (cuadrados azules) se han ajustado los para´metros
de la pila de protocolo de forma que el nodo end-device no se considera hue´rfano hasta que
se hayan descartado 12 paquetes (cada uno de los cuales debido a 4 fallos de transmisio´n
a nivel MAC). En este escenario en realidad la probabilidad de que el nodo se intente
reasociar es muy baja, y ser´ıa un caso ma´s cercano al modelo que no ten´ıa en cuenta el
efecto de la reasociacio´n. En ambos escenarios se han desactivado las retransmisiones tanto
en el nivel de red como en el de aplicacio´n (so´lo el MAC retransmite en caso de colisio´n).
Los resultados muestran que, para los valores de pe´rdidas medidos, el modelo que no
tiene en cuenta el efecto de la reasociacio´n a la red se ajusta bastante bien al consumo
de colisiones y fallos de CCA en el escenario en que dichas reasociaciones no se producen,
mientras que el modelo que tiene en cuenta el efecto de las mismas parece sobreestimarlo
en comparacio´n a las medidas obtenidas en los escenarios en los que s´ı se producen dichas
reasociaciones. Esto es as´ı porque antes de realizar un intento de reasociacio´n el dispositivo
end-device intenta resincronizarse con su coordinador mediante el env´ıo de un paquete de
orphaning que puede tener e´xito, y so´lo procede a reescanear los canales en busca del
coordinador cuando el procedimiento anterior falla.
Por u´ltimo, la ﬁgura 3.29 muestra el consumo medio de corriente cuando el periodo de
sondeo (TPoll) conﬁgurado para las transmisiones indirectas es menor que el tiempo entre
paquetes. La prueba ha sido realizada utilizando un payload de 80 bytes y un periodo de
env´ıo de 2 segundos para los paquetes de datos, en ausencia de colisiones y fallos de CCA.
La l´ınea azul corresponde a los valores estimados mediante las fo´rmulas propuestas en la
seccio´n 3.4.3.5, y los puntos rojos a los valores medidos en el sistema de prueba.
3.4.5. Pruebas emp´ıricas adicionales
En el estudio anal´ıtico realizado en la seccio´n anterior se ha analizado principalmente
el consumo debido a la actividad del MAC. Para validar el modelo se ha hecho uso de la
172
3. Evaluacio´n emp´ırica y modelado de WPAN basadas en ZigBee



















Figura 3.26: Consumo de corriente estimado y medido para diferentes tiempos entre pa-
quetes (payload de 2 bytes datos, Tpoll = 5s).



















Figura 3.27: Consumo de corriente estimado y medido para diferentes taman˜o de payload
de datos (Tpoll = 5s, tiempo entre paquetes T = 0, 2s).
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Medido con orphaning tras un descarte
Medido con orphaning tras 12 descartes
Figura 3.28: Consumo de corriente estimado y medido para diferentes probabilidades de
colisio´n y fallo de CCA (payload de 2 bytes datos, Tpoll = 5s, tiempo entre paquetes 0,2s).























Figura 3.29: Consumo de corriente estimado y medido para diferentes periodos de sondeo
TPoll (sin colisiones ni fallos de CCA, paquetes de datos con 80 bytes de payload enviados
cada 2s).
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caracterizacio´n del transceptor y se ha medido el consumo medio del mismo en diferentes
escenarios reales, y sin considerar el efecto del consumo del microcontrolador, que no so´lo
se activa debido a la operacio´n de la capa MAC, sino que tambie´n debe hacerlo para
el resto de capas. Para validar el modelo, adema´s, se ha modiﬁcado la conﬁguracio´n de
los para´metros de algunas de e´stas otras capas con respecto a los valores por defecto
establecidos por la implementacio´n comercial de la pila de protocolos (muchos de estos
valores no son deﬁnidos por la norma, pero s´ı por implementaciones comerciales).
En esta seccio´n se incluyen algunas medidas adicionales, publicadas en [CCA12], que
incluyen el consumo del microcontrolador y la conﬁguracio´n por defecto de para´metros
de la pila de protocolos ZStack, que determinan que un paquete descartado por el MAC
debido a las colisiones puede ser retransmitido una vez ma´s por el nivel de red y que el
dispositivo no se considera hue´rfano hasta haber perdido 4 paquetes de datos o 2 de poll
por descarte a nivel MAC.
En este estudio adema´s, se utilizo´ una versio´n ma´s reciente de la pila de protocolos
que so´lo activa la recepcio´n del transceptor para realizar el CCA durante el u´ltimo slot de
backoﬀ, permaneciendo con la radio desactivada (transceptor inactivo, aunque no dormido)
durante el resto del tiempo de backoﬀ cuando e´ste es mayor a 1 slot.
La ﬁgura 3.30 muestra el consumo de corriente medido para diferentes probabilidades
de fallo de CCA y colisio´n (y de ambos a la vez con igual probabilidad). En este escena-
rio, se transmite cada 0,2s un paquete con 9 bytes de datos de nivel de aplicacio´n, y el
valor del tiempo de sondeo Tpoll se conﬁguro´ a 5s. Las medidas fueron obtenidas en las
mismas condiciones mencionadas anteriormente, utilizando el mult´ımetro con tiempos de
integracio´n largos y promediando las medidas durante 30 minutos (correspondientes a la
transmisio´n de 9000 paquetes de datos) para obtener cada punto.
La ﬁgura muestra que las colisiones son mucho ma´s perjudiciales para el consumo del
dispositivo que el fallo de CCA (especialmente en este escenario de pruebas en el que la
versio´n del ﬁrmware utilizado incorpora la mejora que permite reducir el consumo durante
el backoﬀ ), ya que el descarte de paquetes por fallo repetido de CCA no produce que el
dispositivo end-device se considere hue´rfano. En cambio, la combinacio´n de fallos de CCA
con las colisiones si aumenta considerablemente el consumo. Cuando la probabilidad de
fallo de CCA y colisio´n es alta (algo por encima de 0,8), el consumo del dispositivo se
dispara hasta 25,6mA debido a que los dispositivos se desconectan de la red y emplean
casi todo el tiempo intentando volver a reasociarse.
Estos resultados alertan de que la presencia de determinadas fuentes de interferencia
que puedan producir periodos sostenidos de alta probabilidad de detectar el canal ocupado
o de perder el paquete durante su transmisio´n podr´ıan afectar bastante a la duracio´n de
la bater´ıa de un nodo sensor.
3.5. Evaluacio´n emp´ırica del retardo
En el estudio incluido en las secciones anteriores se ha mostrado como el consumo de
la red se ve claramente afectado por el tiempo de sondeo Tpoll que determina el ciclo de
actividad de los nodos end-device cuando no tienen informacio´n que enviar. Como es lo´gico,
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Sin fallo de CCA
Sin colisión
Misma prob. de colisión y fallo de CCA
Figura 3.30: Consumo de corriente estimado y medido en funcio´n de la probabilidad de
colisio´n y fallo de CCA.
la modiﬁcacio´n de los para´metros de funcionamiento de la red puede afectar al rendimiento
de la misma. Por ello, para completar la evaluacio´n emp´ırica de la tecnolog´ıa ZigBee se ha
desarrollado tambie´n una metodolog´ıa para permitir la realizacio´n de medidas de retardo
sobre sistemas de pruebas reales que se presenta en esta seccio´n.
En el caso de ZigBee, el principal impedimento para realizar este tipo de medidas en
plataformas reales es que habitualmente los dispositivos sensores disponibles (a diferencia
de los dispositivos Bluetooth estudiados en el cap´ıtulo anterior) esta´n basados en microcon-
troladores y no cuentan con un interfaz de alta velocidad que los interconecte con un PC
(normalmente la conexio´n esta´ basada en una conexio´n serie UART). En ZigBee adema´s
el retardo ascendente y descentente entre un dispositivo router y un dispositivo end-device
es de naturaleza fuertemente asime´trica, ya que la comunicacio´n desde el end-device hacia
el router se realiza mediante transmisio´n directa, mientras que en sentido contrario la
transmisio´n es indirecta. Una de las posibles alternativas para poder realizar una medida
adecuada del retardo en cada sentido de transmisio´n (OTT) es establecer algu´n mecanismo
que permita sincronizar con suﬁciente precisio´n los relojes de los nodos origen y destino
del tra´ﬁco intercambiado.
Para realizar las medidas presentadas en esta seccio´n se ha utilizado de nuevo la pla-
taforma basada en el transceptor CC2520 con el microcontrolador MSP430F5438, y para
conseguir la necesaria sincronizacio´n entre los nodos se han aprovechado algunos recursos
del microcontrolador que no son utilizados por la pila de protocolos Z-Stack. En cada
dispositivo, un temporizador hardware es utilizado para generar una base de tiempo de 1
segundo a partir del oscilador de 32,768 kHz controlado por cristal, que es la fuente de reloj
de mayor precisio´n disponible en el microcontrolador. La interrupcio´n del temporizador
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Figura 3.31: Conﬁguracio´n del sistema para la sincronizacio´n del reloj entre nodos
permite actualizar los segundos transcurridos, mientras que el valor de cuenta del propio
temporizador (0 a 32767) representa la fraccio´n por debajo del segundo.
Para que los dispositivos este´n sincronizados es necesario que ambos compartan los
mismos valores de cuenta del temporizador y de la cuenta de segundos. Para realizar esta
sincronizacio´n se ha optado por utilizar el mecanismo de captura del temporizador y uno
de los interfaces serie SPI disponibles para establecer una conexio´n cableada que permita
intercambiar informacio´n de temporizacio´n, tal y como se esquematiza en la ﬁgura 3.31.
La conﬁguracio´n no es sime´trica, sino que uno de los dispositivos actu´a como servidor de
sincronizacio´n, mientras que el otro (cliente) le realiza peticiones de forma perio´dica para
obtener informacio´n que le permita mantenerse sincronizado con e´l. El temporizador del
dispositivo cliente se ha conﬁgurado de forma que genera cada segundo (y con un oﬀset
de 0,5 segundos con respecto a la interrupcio´n que actualiza la cuenta de segundos) una
ﬂanco de disparo que provoca la captura hardware del valor de cuenta y una interrupcio´n
en el dispositivo servidor. Al producirse esta interrupcio´n, el dispositivo servidor env´ıa por
el interfaz SPI el valor de cuenta capturado y el nu´mero de segundos hacia el dispositivo
cliente, que al recibirlo actualiza adecuadamente la cuenta de segundos y el valor de cuenta
del temporizador para compensar la diferencia existente entre ambos en el momento en el
que se genero´ la sen˜al de disparo.
Con este mecanismo se consigue mantener una sincronizacio´n con un margen de error
inferior a 1/32,768 segundos (30, 5μs) sin introducir apenas sobrecarga de procesado (ni
por tanto alterar el funcionamiento de la pila de protocolos) en el microcontrolador. La
sincronizacio´n adema´s no se ve afectada por posibles latencias variables en el env´ıo de la
informacio´n por el interfaz SPI o en su procesado, ya que tanto la generacio´n de la sen˜al
de disparo como la captura del valor de cuenta del temporizador se realizan por parte de
recursos hardware. Lo´gicamente, el principal inconveniente de mecanismo propuesto es la
necesidad de establecer una conexio´n cableada entre los dispositivos origen y destino.
Una vez garantizada la sincronizacio´n del reloj entre los dispositivos origen y destino,
el retardo (OTT) de los paquetes puede ser medido mediante la inclusio´n de una marca
de tiempo en el payload del paquete.
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Las ﬁguras 3.32 y 3.33 muestran los valores del retardo medidos en sentido ascendente
(del end-device hacia el router/coordinador) y descendente (desde el router/coordinador
hacia el end-device) para diferentes probabilidades de fallo de CCA y colisio´n (emuladas
como ya se describio´ en la seccio´n 3.4.1), en funcio´n de para´metros como el taman˜o de
datos del paquete y el tiempo de sondeo Tpoll.
Los resultados representados en estas ﬁguras corresponden a valores medios del retardo
de paquetes enviados en un u´nico sentido, utilizando un tiempo entre paquetes aleatorio
para evitar posibles distorsiones debido a la sincronizacio´n con la operacio´n del interfaz
radio. En cada punto evaluado se ha obtenido la media de 5000 paquetes. Los paquetes
han sido enviados sin conﬁrmacio´n extremo a extremo, por lo que no se retransmiten al
ser descartados. Los intervalos de la distribucio´n aleatoria que sigue el tiempo entre env´ıos
de paquetes se han adaptado en cada conﬁguracio´n evaluada de forma que no se acumulen
varios paquetes en las colas de transmisio´n (la acumulacio´n de paquetes en las colas de
transmisio´n reducir´ıa el retardo medio en el enlace descendente al permitir la transmisio´n
consecutiva de varios paquetes en cada sondeo, mientras que en el enlace ascendente se
producir´ıa un aumento del mismo debido al encolamiento de las transmisiones). El tra´ﬁco
escogido se corresponder´ıa de forma realista con el de un dispositivo sensor que env´ıa datos
cada cierto tiempo o el de un dispositivo actuador que recibe algunas o´rdenes de forma
ocasional.
Los resultados muestran la importante asimetr´ıa entre ambos sentidos de la comunica-
cio´n, que viene dada por el empleo del mecanismo de transmisio´n indirecta en el sentido
descendente para ahorrar energ´ıa en los nodos end-device. En este sentido de la comunica-
cio´n el retardo viene principalmente determinado por el tiempo entre paquetes de sondeo
y por la probabilidad de perder alguno de estos paquetes cuando las colisiones o los fallos
de CCA ocurren con mayor probabilidad. En ausencia de pe´rdidas el retardo medio de los
paquetes se aproxima a Tpoll/2, lo que es lo´gico puesto que no se produce encolamiento de
paquetes.
Los retardos en el sentido ascendente son muy inferiores, ya que se emplea el mecanismo
de transmisio´n directa. Por ello, en este escenario s´ı resulta perceptible la variacio´n del
tiempo de transmisio´n en funcio´n del taman˜o del paquete. La disminucio´n de la pendiente
ascendente de la curva en el u´ltimo tramo (para probabilidades altas de fallo de CCA y
de colisio´n) se debe a que un aumento de la probabilidad de fallo de CCA hace que el
paquete se descarte sin llegar realmente a intentar transmitirlo.
3.6. Conclusiones
La tecnolog´ıa 802.15.4/ZigBee es desde hace algunos an˜os uno de los esta´ndares ma´s
prometedores en el a´mbito de las redes de sensores inala´mbricas de bajo consumo. Tras
un ana´lisis detallado del funcionamiento de dicha tecnolog´ıa, en este cap´ıtulo se ha rea-
lizado la caracterizacio´n del comportamiento energe´tico de diversas implementaciones de
dispositivos comerciales, considerando tanto las operaciones de transmisio´n de datos como
algunas operaciones para el establecimiento y mantenimiento de la red.
Una vez realizada esta caracterizacio´n emp´ırica del consumo, y considerando el com-
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Figura 3.32: Retardo en el enlace ascendente medido en funcio´n de la probabilidad de
colisio´n y fallo de CCA para diferentes taman˜os de payload.


























Figura 3.33: Retardo en el enlace descendente (transmisio´n indirecta) medido en funcio´n
de la probabilidad de colisio´n y fallo de CCA y de Tpoll (paquetes de 20 bytes de payload).
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portamiento que tiene un dispositivo end-device, se han planteado una serie de expresiones
matema´ticas que permitir´ıan estimar la duracio´n de la bater´ıa de un dispositivo sensor
en funcio´n del taman˜o de los datos que env´ıa y la periodicidad con la que lo hace. El
modelo propuesto deﬁne ecuaciones para obtener la duracio´n ma´xima, mı´nima y media
esperada para la carga de la bater´ıa, teniendo en consideracio´n las esperas introducidas
por el algoritmo CSMA/CA aplicado por la capa MAC de 802.15.4.
El modelo propuesto ha sido validado mediante la realizacio´n de medidas en el siste-
ma de pruebas real para diversas conﬁguraciones, y se han presentado algunas medidas
adicionales que extienden los casos previstos por el modelo.
Los resultados muestran que aunque en condiciones ideales el tiempo de operacio´n a
bater´ıa de un sensor end-device con un bajo ciclo de trabajo puede ser teo´ricamente largo,
escenarios con un gran densidad de nodos y/o la presencia de fuentes de interferencias de
otras tecnolog´ıas puede provocar una degradacio´n apreciable en el mismo.
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Cap´ıtulo 4
Evaluacio´n emp´ırica y modelado
de WPAN basadas en Bluetooth
low energy
4.1. Introduccio´n
En este cap´ıtulo se recogen las aportaciones realizadas sobre la evaluacio´n de redes de
a´rea personal con tecnolog´ıa Bluetooth low energy. Siguiendo la misma estructura que en
cap´ıtulos anteriores, en primer lugar se realiza una revisio´n detallada del funcionamiento
de todos los niveles de la arquitectura de protocolos deﬁnida por el esta´ndar derivada
del estudio de sus especiﬁcaciones, en el que la seccio´n 4.2.3.3 concentra los aspectos ma´s
relevantes que determinan el consumo de la tecnolog´ıa.
Tras la descripcio´n del funcionamiento, en la seccio´n 4.3 se realiza una revisio´n de los
diferentes campos de estudio en los que se centran los diferentes trabajos y propuestas
realizados por la comunidad investigadora en relacio´n con la tecnolog´ıa, y por u´ltimo en
la seccio´n 4.4 se incluyen las aportaciones realizadas dentro del marco de la presente tesis.
4.2. Fundamentos de Bluetooth low energy
La tecnolog´ıa Bluetooth Low Energy es una modiﬁcacio´n que afecta principalmente a los
niveles ma´s bajos de la pila de protocolos y que ha sido introducida en las especiﬁcaciones
del Bluetooth SIG a partir de la versio´n 4.0 de las mismas. Anteriormente a su inclusio´n en
el esta´ndar, la tecnolog´ıa Bluetooth low energy era conocida comoWibree, y actualmente se
esta´ empezando a denominar con el nombre comercial de Bluetoot Smart. Aunque tambie´n
se han introducido nuevos perﬁles de aplicacio´n, las principales modiﬁcaciones han sido
introducidas en la capa radio y de enlace con objeto de mejorar la eﬁciencia energe´tica
[DeC14]. La tecnolog´ıa low-energy no es compatible hacia atra´s con la tecnolog´ıa Bluetooth
tradicional, pero s´ı puede coexistir con ella y ambas pueden implementarse fa´cilmente en
el mismo circuito integrado. Al igual que la tecnolog´ıa Bluetooth original, la tecnolog´ıa
low energy esta´ orientada a redes con una topolog´ıa en estrella, pero esta´ optimizada para
que los dispositivos puedan operar con un ciclo de trabajo reducido. La arquitectura de
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Figura 4.1: Arquitectura de protocolos Bluetooth low energy
Los nuevos perﬁles desarrollados se basan en la gestio´n de atributos que es facilitada
por un nuevo protocolo introducido en la pila, denominado ATT, y que permite que un
dispositivo publique una serie de atributos que corresponden con su funcionamiento, y
que pueden ser descubiertos, le´ıdos o modiﬁcados remotamente por otros dispositivos. Los
perﬁles basados en esta implementacio´n tienen la ventaja de minimizar el volumen de
informacio´n que se tienen que intercambiar los dispositivos para soportar la aplicacio´n, y
que e´stas pueden ser implementadas de forma ma´s sencilla y con menor gasto de recursos.
4.2.1. Tipos de dispositivos y topolog´ıas
La norma Bluetooth low energy sigue deﬁniendo la piconet como la topolog´ıa ba´sica de
red, en la cual un dispositivo maestro se esta´ comunicando con uno o varios dispositivos
esclavos. Al igual que en la modalidad BR/EDR, los dispositivos esclavos u´nicamente se
comunican con el maestro y no intercambian informacio´n directamente entre ellos, pero a
diferencia de dicha modalidad, en Bluetooth low energy adema´s los esclavos no comparten
una sincronizacio´n comu´n (y por tanto un enlace f´ısico comu´n) con el maestro, sino que
cada uno mantiene un enlace f´ısico separado con una sincronizacio´n distinta. El nu´mero de
esclavos que un maestro puede soportar no esta´ limitado a 7 por la especiﬁcacio´n, sino que
e´sta permite que el maestro pueda llegar a establecer un nu´mero considerable de enlaces,
lo que en la pra´ctica conlleva que el taman˜o de la piconet esta´ principalmente limitado por
los recursos de memoria y procesado disponibles en el dispositivo maestro. La formacio´n
de topolog´ıas complejas tipo scatternet queda espec´ıﬁcamente descartada en la modalidad
low-energy, y tampoco se permite el cambio de rol por parte de los dispositivos. Adema´s, la
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norma no indica claramente co´mo debe el dispositivo maestro gestionar varios dispositivos
esclavos, si bien los mecanismos especiﬁcados permiten que as´ı sea.
Para permitir el descubrimiento de dispositivos y la formacio´n de piconets, Bluetooth
LE preve´ una serie de procedimientos que son similares en funcionalidad a los previstos
en la modalidad BR/EDR, pero que esta´n disen˜ados para una mayor eﬁciencia energe´tica.
Adema´s, el esta´ndar deﬁne una serie de comportamientos para los dispositivos asociados
a estos procedimientos. Para que un dispositivo sea visible por otros debe estar reali-
zando el procedimiento de advertising, que consiste en la difusio´n de paquetes broadcast
conteniendo determinada informacio´n sobre el dispositivo. Un dispositivo realizando este
procedimiento recibe el nombre de advertiser. La informacio´n difundida por un disposi-
tivo advertiser puede ser recibida por otros, lo que se utiliza tanto para el intercambio
de informacio´n como para el descubrimiento de dispositivos y para el establecimiento de
conexiones. El descubrimiento de dispositivos vecinos es necesario para la formacio´n de
redes esponta´neas, y se realiza mediante el procedimiento de scanning, que ba´sicamen-
te consiste en permanecer a la escucha en los canales radio destinados al advertising y
procesar los paquetes enviados por los dispositivos advertisers. Los dispositivos que rea-
lizan este procedimento de escucha reciben el nombre de scanners. El establecimiento de
conexiones tambie´n requiere que los dispositivos que inician el procedimiento de cone-
xio´n, denominados initiators, escuchen en los canales de advertising para sincronizarse
con dispositivos advertisers. Estos procedimientos se describira´n con mayor detalle en las
siguientes secciones.
4.2.2. Capa F´ısica
La capa f´ısica de Bluetooth low energy sigue utilizando una modulacio´n GFSK, pero
con un ı´ndice de modulacio´n mayor que el empleado en el Bluetooth original (0,5 en lugar
de 0,35), por lo que la modulacio´n se aproxima bastante a un esquema GMSK, lo que
permite reducir los requisitos de potencia radio [Fur10], mejorando por tanto el alcance.
Con esta conﬁguracio´n, se requieren canales de 2 MHz de ancho de banda, el doble del
empleado por la tecnolog´ıa Bluetooth original para la misma tasa binaria nominal de 1
Mb/s. Por este motivo, el nu´mero de canales que se pueden crear en la banda ISM de 2.4
GHz se reduce, pasando de 79 a 40. Como ma´s adelante se volvera´ a comentar, estos tres
canales se dividen en 37 canales de datos (numerados del 0 al 36) y 3 canales de sen˜alizacio´n
(o advertising). Los 3 canales de sen˜alizacio´n esta´n separados en el espectro y se situ´an
en aquellas frecuencias que se ver´ıan menos afectadas por los tres canales principales
establecidos por 802.11, para reducir la interferencia con posibles redes coexistentes en la
vecindad. Bluetooth low energy tambie´n utiliza un esquema de acceso mu´ltiple basado en
TDMA/TDD con salto de frecuencia, pero las restricciones de temporizacio´n, tanto para el
TDMA como para el salto de frecuencia, son bastante ma´s relajadas que en la tecnolog´ıa
Bluetooth original. Como ma´s adelante se explicara´ con mayor detalle, los canales de
sen˜alizacio´n se utilizan tanto para el descubrimiento de disposisitivos en la vecindad como
en el establecimiento de conexiones entre dispositivos mediante el env´ıo de paquetes de
advertising. Una vez establecida la comunicacio´n y sus para´metros, e´sta se lleva a cabo
utilizando los canales de datos.
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Al estar orientada a dispositivos con bajas necesidades de tasa de datos y restricciones
de bajo consumo, las tramas radio de Bluetooth LE son bastante ma´s cortas que las de
la tecnolog´ıa original, y constan de un prea´mbulo de 1 octeto, un co´digo de acceso de 4
octetos, una PDU de longitud variable entre 2 y 39 octetos, y un CRC de 3 octetos. Esto
arroja un taman˜o mı´nimo de paquete de 80 bits y un ma´ximo de 376 bits. La tasa binaria
nominal de 1 Mbps permitir´ıa transmitir la informacio´n 4 veces ma´s ra´pido que en otras
tecnolog´ıas competidoras basadas en 802.15.4, reduciendo el tiempo que el transmisor
permanece encendido con respecto a e´stas.
4.2.3. Capa de enlace (Link-Layer)
La capa Link-Layer realiza una funcio´n equivalente a las capas Baseband y Link Ma-
nager de la versio´n Bluetooth BR/EDR, deﬁniendo los mecanismos para llevar a cabo los
procedimientos de bu´squeda de dispositivos, establecimiento de conexio´n, y comunicacio´n
entre maestro y esclavos de una piconet utilizando los canales radio deﬁnidos por la capa
f´ısica.
Puesto que el funcionamiento de las comunicaciones en Bluetooth low energy requiere
una sincronizacio´n entre los dispositivos que se comunican, para describir la temporizacio´n
de los diferentes procedimientos el esta´ndar establece determinados instantes de referencia
llamados eventos, de los que deﬁne dos tipos: eventos de conexio´n, y eventos de advertising,
de los que a su vez existen varios subtipos. Estos eventos deﬁnen cua´ndo se env´ıan o se
pueden enviar los diferentes tipos de paquetes radio, y la relacio´n que el esta´ndar establece
entre ellos determina la temporizacio´n de las comunicaciones, como se ira´ detallando a lo
largo de esta seccio´n.
4.2.3.1. Formato y tipos de PDU
Como ya se ha mencionado en la seccio´n 4.2.2, las tramas radio tienen una longitud
variable y constan de un prea´mbulo, un co´digo de acceso, una PDU de nivel de enlace
y un co´digo CRC. El prea´mbulo es una frecuencia preﬁjada que sirve para sincronizar el
receptor en frecuencia y estimar la duracio´n de los s´ımbolos. El co´digo de acceso es u´nico
en caso de los canales de advertising, y en el caso de los canales de dato se trata de un
co´digo pseudoaleatorio generado por el dispositivo initiator al inicio de la conexio´n, y sirve
para distinguir distintas comunicaciones que tengan lugar simulta´neamente en el mismo
canal radio. La ﬁgura 4.2 muestra un resumen del formato de los principales tipos de PDU.
La PDU de nivel de enlace puede a su vez ser de dos tipos diferentes con distinto
formato, las PDU de los canales de advertising que so´lo pueden transmitirse en dicho tipo
de canales radio, y las PDU de los canales datos. Cada PDU consta de una cabecera de
dos octetos, que es distinta en funcio´n del tipo de PDU, y un campo de datos de longitud
variable (payload).
La cabeceras de las PDU de los canales de advertising incluyen un campo de 4 bits que
indica el subtipo de PDU, un campo de 6 bits que indica la longitud del campo de datos
y 2 bits adicionales TxAdd y RxAdd que aportan informacio´n sobre el tipo de direcciones
utilizado.
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Figura 4.2: Formato de las tramas en Bluetooth low energy
Dentro de los subtipos de PDU del canal de advertising pueden distinguirse los si-
guientes:
PDUs de advertising
Son las que se env´ıan en los canales de advertising con el propo´sito de difundir
informacio´n sobre el dispositivo que las transmite y hay 4 subtipos destinados a
diferentes casos de uso:
  Advertising Indication PDU, que se utiliza para indicar que el dispositivo que
la emite acepta conexiones de cualquier dispositivo, y como ya se vera´ en la
seccio´n 4.2.3.2 el instante en el que esta PDU es recibida sera´ utilizado por los
dispositivos que quieran iniciar una conexio´n como referencia temporal para el
establecimiento de la misma. Esta PDU lleva un campo con la direccio´n del
dispositivo que la emite y unos datos opcionales.
  Advertising directed Indication PDU, que se utiliza de forma similar a la anterior
pero va dirigida a aceptar conexiones de un dispositivo concreto, por lo que
adema´s de la direccio´n del dispositivo que la emite, contiene la direccio´n del
dispositivo al que va dirigida.
  Advertising non connectable Indication PDU, cuya utilidad es la difusio´n de
informacio´n por aquellos dispositivos que no pueden o no desean establecer
conexiones, por lo que de nuevo adema´s de la direccio´n del dispositivo que la
emite la PDU contiene un campo de hasta 31 bytes de datos.
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  Advertising discoverable Indication PDU, cuya principal utilidad es difundir
activamente informacio´n para que el dispositivo que la emite pueda ser descu-
bierto por otros dispositivos en su entorno, y de nuevo adema´s de la direccio´n
del dispositivo que la emite lleva un campo de datos de hasta 31 octetos que
puede contener datos acerca del dispositivo.
Scanning PDUs
Estas PDUs se env´ıan por los canales de advertising en el procedimiento de escaneo
activo de dispositivos, que como se comentara´ en la seccio´n 4.2.3.2 es uno de los
mecanismos previstos por el esta´ndar para encontrar dispositivos en la vecindad. En
este caso hay dos subtipos de PDU, las de peticio´n y las de respuesta:
  Scanning request PDU, que es enviada por los dispositivos que se encuentran
realizando un escaneo y contiene la direccio´n del dispositivo que realiza el es-
caneo y la direccio´n del dispositivo al que va dirigido.
  Scanning response, que es enviada en respuesta a una PDU del tipo anterior
cuando el dispositivo que la ha recibido estaba en estado de advertising. Este
tipo de PDU contiene la direccio´n del dispositivo que la env´ıa y datos
Initiating PDU, que se utilizan en el procedimiento de establecimiento de conexio´n
y son enviadas por el dispositivo que quiere iniciarla. Este tipo de PDU contiene tanto
la direccio´n del dispositivo que inicia la conexio´n como la direccio´n del dispositivo
con el que este se quiere conectar, y un conjunto de 22 octetos conteniendo datos y
para´metros necesarios para el estabecimiento y conﬁguracio´n de la conexio´n, entre
los que se encuentran principalmente para´metros que ﬁjan la temporizacio´n (como
WinSize, WinOffset, Interval, latency y timeout cuyo signiﬁcado se comentara´
ma´s adelante en la seccio´n 4.2.3.3) y datos para establecer el mapa de canales va´lidos
y la secuencia de saltos de frecuencia.
Las PDU del canal de datos tambie´n constan de una cabecera de 16 bits y un campo
de longitud variable, y adema´s pueden incluir un campo de comprobacio´n de integridad
del mensaje (MIC) para mejorar la seguridad de la comunicacio´n. La cabecera de este
tipo de PDU lleva un campo de 2 bits LLID que indica el tipo de PDU, un campo de 5
bits que indica la longitud de la parte variable de datos de la PDU, dos campos de 1 bit
para el nu´mero de secuencia de las PDUs enviadas y esperada, y un campo para indicar
la existencia de ma´s datos a transmitir en el dispositivo.
Las PDUs del canal de datos se transmiten por dichos canales una vez que se ha
establecido una conexio´n entre dos dispositivos, y pueden utilizarse para enviar datos de
usuario (paquetes de niveles superiores) o informacio´n de control y sen˜alizacio´n del propio
nivel de enlace, existiendo tambie´n diferentes subtipos de PDU segu´n el caso de uso:
PDU de datos. Las PDU de datos se utilizan para el transporte de datos de usuario,
es decir, para el env´ıo de informacio´n correspondiente a la capa superior de la pila de
protocolo (L2CAP) entre dispositivos. La informacio´n contenida en las cabeceras de
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estas PDU se puede utilizar tambie´n para el control de la comunicacio´n, ya que por
ejemplo un maestro puede enviar una PDU de este tipo vac´ıa (sin datos) al esclavo
s´ımplemente para permitir que e´ste env´ıe datos en caso de tenerlos disponibles. Los
diferentes campos de la cabecera permiten tambie´n indicar si un dispositivo tiene
datos adicionales que enviar, si el mensaje enviado es el comienzo de un paquete
L2CAP o una continuacio´n de uno anterior, etc.
PDU de control. Las PDU de control esta´n destinadas al intercambio de informa-
cio´n de sen˜alizacio´n de nivel de enlace entre dos dispositivos, y constan de un campo
de 1 octeto que indica el co´digo de operacio´n (o subtipo de PDU de control) y un
campo de hasta 22 octectos con datos de control. Los distintos subtipos de PDUs de
control se utilizan en diferentes casos de usos relacionados con el control del nivel
de enlace, como por ejemplo la reconﬁguracio´n de los para´metros de conexio´n o del
mapa de canales a utilizar en el salto de frecuencia, el cierre de la conexio´n, la puesta
en marcha, detencio´n y establecimiento de para´metros de encriptacio´n y cifrado, la
consulta de capacidades soportadas por el dispositivo remoto, etc.
4.2.3.2. Descubrimiento de dispositivos y formacio´n de la red
Al igual que la tecnolog´ıa Bluetooth original, la versio´n low energy deﬁne una serie de
procedimientos para el descubrimiento de dispositivos vecinos y para el establecimiento de
conexiones entre dispositivos para formar una red. Dichos procedimientos son equivalentes
a los procedimientos de Inquiry y Page originales, pero se realizan de forma diferente y
reciben un nombre distinto en Bluetooth LE. Para implementar estos procedimientos,
tambie´n se deﬁnen una serie de estados que son aproximadamente equivalentes a los ya
deﬁnidos por Bluetooth y previamente descritos en el cap´ıtulo 2.
Diagrama de estado de Bluetooth low energy La capa link layer deﬁne que un
dispositivo Bluetooth low energy puede estar en uno de los siguientes estados (ver ﬁgura
4.3):
Standby : Es el estado en el que esta´ el dispositivo por defecto cuando no esta´ for-
mando parte de una red. En este estado el dispositivo no realiza transmisiones ni
tiene la recepcio´n activada.
Advertising : En este estado el dispositivo transmite paquetes de anuncio en los ca-
nales de sen˜alizacio´n y queda a la espera de recibir posibles respuestas de otros
dispositivos disparadas por estos paquetes de anuncio, a las cuales a su vez respon-
de. A este estado se entra desde el estado de Standby.
Scanning : En este estado el dispositivo tendra´ el receptor activado y conﬁgurado
para recibir paquetes de anuncio de otros dispositivos enviados en alguno de los
canales de sen˜alizacio´n.
Initiating : En este estado el dispositivo se encuentra escuchando en los canales de
sen˜alizacio´n los paquetes de anuncio de otros dispositivos y puede responder a algu-
nos de ellos para iniciar una conexio´n.
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Connection: En este estado el dispositivo se encuentra sincronizado con otro, permi-
tiendo la comunicacio´n entre ellos. Uno de los dos dispositivos actuara´ como maestro







Figura 4.3: Diagrama de estados en Bluetooth low energy
Bu´squeda y descubrimiento de dispositivos La deteccio´n de otros dispositivos com-
patibles en el entorno es necesaria para hacer posible la formacio´n de redes esponta´neas.
Los procedimientos establecidos por Bluetooth low energy para este propo´sito hacen uso
de la informacio´n difundida en los canales radio no destinados a conexio´n. Aquellos dispo-
sitivos que sean descubribles estara´n en el estado de advertising y difundira´n paquetes de
advertising en los canales radio disponibles para ello, mientras que aquellos que este´n bus-
cando otros dispositivos en el entorno estara´n en el estado de scanning y por tanto estara´n
escuchando en los canales de sen˜alizacio´n los paquetes difundidos por otros dispositivos,
y ocasionalmente podra´n hacer uso de los paquetes de scan request para solicitar infor-
macio´n adicional a los dispositivos encontrados (de nuevo utilizando los canales radio de
sen˜alizacio´n). En esta seccio´n se describe el comportamiento de los dispositivos advertiser
y scanner en el proceso de descubrimiento.
Dispositivo advertiser La temporizacio´n del env´ıo de los diferentes tipos de PDU
por un dispositivo en estado de advertising es determinada por los eventos de adverti-
sing que tienen lugar cuando el dispositivo es conﬁgurado en dicho estado por los niveles
superiores. En cada evento de advertising se puede mandar una PDU por cada uno de
los 3 canales radio de sen˜alizacio´n, aunque el evento puede cerrarse sin haber llegado a
enviar PDUs por todos los canales. El tiempo entre dos eventos de advertising TadvEvent,
en cada uno de los cuales se pueden enviar PDUs por los canales de sen˜alizacio´n, es la
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suma de un te´rmino constante advInterval ma´s un te´rmino pseudoaleatorio advDelay.
El valor advInterval es un para´metro conﬁgurable por los niveles superiores que debe ser
un mu´ltiplo entero de 0,625ms en el rango de 20ms a 10,24s, mientras que advDelay es
un valor pseudo aleatorio comprendido entre 0 y 10ms, que cambia para cada evento, y
cuya ﬁnalidad es evitar que la temporizacio´n de los eventos de advertising sea completa-
mente perio´dica, de forma que se eliminan sincronizaciones indeseables en los canales de
sen˜alizacio´n compartidos.
El procedimiento de advertising, como ya se ha mencionado, no so´lo sirve para el des-
cubrimiento de dispositivos, sino que tambie´n interviene en el establecimiento de conexio´n,
e incluso puede utilizarse tambie´n para la difusio´n de informacio´n por dispositivos que no
tengan capacidad de establecer conexiones. El comportamiento viene determinado por el
tipo de PDU que se env´ıe por los canales radio de sen˜alizacio´n en los eventos de adverti-
sing. En el caso del procedimiento de deteccio´n de dispositivos, las PDU que se utilizan
son la advertising indication y la advertising discoverable indication. La primera de ellas
tambie´n puede utilizarse en el establecimiento de conexio´n y por tanto es utilizada por
dispositivos que son simulta´neamente visibles y conectables, mientras que la segunda es
utilizada por dispositivos que son visibles pero no aceptan conexiones.
En el caso de los dispositivos visibles y conectables, tras el env´ıo de una PDU ad-
vertising indication por un canal radio de sen˜alizacio´n, el dispositivo podr´ıa recibir a
continuacio´n y por el mismo canal una PDU de scan request o de connection request por
parte de otro dispositivo que haya estado escuchando en dicho canal. La recepcio´n de una
PDU connection request indica que hay un dispositivo intentando conectarse, caso que se
describira´ en la siguiente seccio´n. Si en cambio recibe una PDU scan request, es que hay
un dispositivo cercano en estado de scanning, y se le debera´ responder por el mismo canal
con informacio´n adicional mediante una PDU scan response. Entre cada paquete inter-
cambiado el esta´ndar ﬁja que debe haber un periodo de 150±2μs, denominado IFS (Inter
Frame Spacing) para permitir conmutar la radio de transmisio´n a recepcio´n o viceversa.
Este tiempo de espaciado IFS se aplica siempre que se intercambien varios paquetes en el
mismo canal radio. Una vez intercambiadas las PDUs de scan, o si no se recibe ninguna, el
dispositivo puede cambiar al siguiente canal radio de sen˜alizacio´n y enviar una nueva PDU
de Advertising Indication, repitiendo el proceso hasta recorrer los 3 canales de sen˜alizacio´n
o hasta que ﬁnalice el evento de advertising. En cualquier caso, entre el comienzo del env´ıo
de una PDU de advertising por un canal y el de la siguiente por otro no deben transcurrir
ma´s de 10 ms. La temporizacio´n del proceso se muestra en la ﬁgura 4.4
Si el dispositivo es visible pero no admite conexiones, el procedimiento y la tempori-
zacio´n son iguales a los descritos para el caso anterior, pero se emplea la PDU Advertising
Discoverable Indication, y tras el env´ıo de estas so´lo se admite la recepcio´n de PDUs de
scan request, siendo rechazadas como incorrectas las PDU de connection request.
La temporizacio´n descrita anteriormente se utiliza en todos los procedimientos de ad-
vertising no dirigidos. Existe un procedimiento de advertising dirigido, que so´lo se utiliza
en el establecimiento de conexio´n, y que hace un uso ma´s agresivo de los canales. En este
procedimiento se env´ıan cont´ınuamente PDUs de Advertising directed Indication con un
espaciado de menos de 3,75 ms entre PDUs enviadas por el mismo canal siempre que no
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se reciba respuesta (Ver ﬁgura 4.5). Este procedimiento hace un uso bastante intensivo de
los canales de advertising y conlleva un gasto energe´tico muy considerable, por lo que so´lo
debe utilizarse en el establecimiento ra´pido de conexiones.
Dispositivo Scanner Durante el estado scanning, en el que se entra bajo control
de los niveles superiores de la pila de protocolo, el dispositivo permanece a la escucha en
los canales radio de sen˜alizacio´n a la espera de recibir PDUs de advertising, y por cada
PDU no duplicada recibida debe enviar un informe a la capa de nivel superior.
La temporizacio´n de la escucha realizada por el scanner es regulada por dos para´metros
que son conﬁgurados por el nivel superior al iniciar el proceso de scanning, scanWindow
y scanInterval. El para´metro scanWindow ﬁja el intervalo de tiempo durante el cual
el dispositivo scanner permanece a la escucha en un determinado canal radio, mientras
que scanInterval ﬁja la periodicidad con la que se repite la escucha. Ambos para´metros
deben ser mu´ltiplos de 0,625ms, deben estar comprendidos entre 2,5 ms y 10,24s, y ob-
viamente scanInterval siempre debe ser mayor o igual que scanWindow. El dispositivo
scanner sintonizara´ de forma consecutiva los canales radio de sen˜alizacio´n que hayan sido
conﬁgurados por el nivel superior, utilizando uno distinto por cada intervalo de escucha y
pasando alternativamente por todos los canales habilitados.
Segu´n se conﬁgure por el protocolo de nivel superior, el procedimiento de scanning
puede ser de tipo pasivo o activo. Si es pasivo, entonces el dispositivo scanner u´nicamente
se limita a escuchar en los canales radio de sen˜alizacio´n y mandar informes al nivel superior
con informacio´n de los advertisers detectados. Si el scanning es activo, entonces el dispo-
sitivo scanner puede solicitar informacio´n adicional a los dispositivos encontrados cuando
la PDU recibida es de tipo Advertising indication o Advertising discoverable indication.
Para ello, tras recibir la PDU del dispositivo advertiser, env´ıa por el mismo canal radio
una PDU de scan request hacia el dispositivo advertiser, el cual debe responder con una
PDU de scan response. Como ya se ha mencionado anteriormente, entre la recepcio´n de
una PDU y el env´ıo de otra por el mismo canal se debe dejar un tiempo de guarda IFS
para permitir la conmutacio´n de la radio de transmisio´n a recepcio´n.
En el scanning activo el nivel de enlace puede enviar varias PDUs de scan request
consecutivas al mismo dispositivo y tambie´n puede intercalar env´ıos de PDUs de este
tipo a diferentes dispositivos. Puesto que el acceso a los canales radio de sen˜alizacio´n
es compartido, se debe implementar un procedimiento de backoﬀ para reducir colisiones
en la medida de lo posible y evitar que estas ocurran de forma repetida. Por ello, se
implementan dos variables upperLimit y backoffCount que se inicializan a 1 al comenzar
el proceso de scanning. backoffCount se decrementa cada vez que se recibe una PDU
Advertising indication o Advertising discoverable indication, y cuando llega a 0 el scanner
puede proceder a enviar la PDU de scan requect. Si se recibe la PDU de scan response, la
comunicacio´n se considerara´ como exitosa, y si no, se considerara´ un fallo. Por cada dos
fallos, se duplica la variable upperLimit y por cada dos aciertos se divide a la mitad (hasta
llegar a 1). Para cada nueva PDU de scan request que se quiera transmitir backoffCount
se ﬁja aleatoriamente a un valor entre 1 y upperLimit.
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Establecimiento de la conexio´n El procedimiento de establecimiento de conexio´n
permite que dos dispositivos se unan formando una piconet, de la cual uno sera´ el maestro
y otro el esclavo. Durante este procedimiento los dispositivos deben sincronizarse y ponerse
de acuerdo en los para´metros de temporizacio´n que van a utilizar, para que durante la
conexio´n puedan comunicarse de forma coordinada. Para ello, uno de los dispositivos debe
estar en el estado advertising aceptando conexiones, mientras que el otro debe entrar en el
estado initiating. El dispositivo initiator permanecera´ en un primer momento escuchando
en los canales radio de sen˜alizacio´n a la espera de que el dispositivo con el que quiere
conectar difunda una PDU. Una vez detectada dicha PDU, intentara´ conectar con e´l
por el mismo canal radio. Al ﬁnalizar el proceso el dispositivo initiator quedara´ como
maestro y el dispositivo advertiser como esclavo. La temporizacio´n de la fase inicial del
establecimiento de conexio´n se muestra en la ﬁgura 4.6
Dispositivo advertiser En este escenario el comportamiento y la temporizacio´n del
dispositivo advertiser es similar al ya comentado para el escenario de descubrimiento de
dispositivos. En este caso, el advertiser puede utilizar la PDU de advertising indication
que tambie´n se pod´ıa utilizar en en el descubrimiento, o bien puede utilizar la PDU
Advertising directed PDU si quiere indicar que acepta conexiones so´lo de un dispositivo.
Tanto en un caso como en el otro, tras el env´ıo de la PDU por el canal radio de sen˜alizacio´n,
el dispositivo advertiser permanece atento a la recepcio´n por el mismo canal de una PDU
de connection request conteniendo su direccio´n. Si se recibe este tipo de PDU enviada
por un dispositivo vecino, el dispositivo ﬁnaliza el evento de scanning y pasa del estado
scanning al estado connection.
Dispositivo initiator El dispositivo que inicia el establecimiento de la conexio´n en-
tra en el estado initiating cuando se lo solicite el protocolo de nivel superior. En este estado
el dispositivo comienza por escuchar en los canales radio de sen˜alizacio´n hasta detectar
una PDU del dispositivo con el cual se quiere establecer la conexio´n. El comportamiento y
la temporizacio´n en esta etapa son muy similares a las de un dispositivo scanner, de forma
que se escucha durante un intervalo temporal en cada uno de los canales radio habilitados
y este intervalo de escucha se repite cada cierto tiempo, recorriendo consecutivamente los
diferentes canales habilitados. De nuevo los para´metros scanWindow y scanInterval son
ﬁjados por los niveles superiores de la pila de protocolos, teniendo el mismo rango y limi-
taciones ya mencionadas para el dispositivo scanner. La diferencia con el procedimiento
anterior radica en que se ignoran las PDUs Advertising discoverable indication y en cam-
bio s´ı que se procesan las PDU Advertising directed indication si la direccio´n indicada
coincide con la del dispositivo initiator. Adema´s, al recibir las PDUs esperadas, se env´ıa
hacia el dispositivo advertiser una PDU de tipo connection request, tras lo cual el dispo-
sitivo initiator pasa al estado connection, cuyo funcionamiento se describe en la siguiente
seccio´n.
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4.2.3.3. Comunicacio´n entre dispositivos conectados
El nivel de enlace de un dispositivo Bluetooth low energy entra en el estado connection
cuando como initiator completa el env´ıo de una PDU connection request o cuando como
advertiser recibe y acepta una PDU de connection request de un initiator. En este punto la
conexio´n se considera creada, pero no se considera au´n establecida, y no se considerara´ as´ı
hasta que los dispositivos se intercambien correctamente las primeras PDUs del canal de
datos. La diferencia entre conexio´n creada y establecida radica en el valor del para´metro
supervision timeout que se emplea.
Temporizacio´n de la conexio´n Como ya se ha mencionado anteriormente, cuando
dos dispositivos se encuentran participando en una conexio´n uno de ellos tiene el papel de
maestro, mientras que el otro toma el papel de esclavo. El nivel de enlace del dispositivo
maestro es el que controla la temporizacio´n de los eventos de conexio´n, que son los puntos
de sincronizacio´n entre maestro y esclavo.
La temporizacio´n de los eventos de conexio´n viene determinada por los para´metros
connInterval y connSlaveLatency. El instante de comienzo de un evento de conexio´n
se denomina punto de anclaje, y se repite de forma perio´dica con un espaciado regular
determinado por connInterval. Al comienzo de un evento de conexio´n el maestro debe
comenzar a transmitir una PDU del canal de datos al esclavo. Durante un evento de
conexio´n los dispositivos maestro y esclavo se intercambiara´n PDUs del canal de datos de
forma alternativa, y mientras ambos dispositivos continu´en enviando paquetes el evento de
conexio´n se considerara´ abierto. Una vez cerrado no podra´n volverse a intercambiar PDUs
hasta el siguiente evento de conexio´n. Los eventos de conexio´n no deben superponerse, por
lo que el maestro debera´ garantizar que un evento de conexio´n ﬁnalice al menos un IFS
antes del punto de anclaje del siguiente evento de conexio´n. Un ejemplo de temporizacio´n
de la conexio´n en Bluetooth low energy se muestra en la ﬁgura 4.6.
Durante todo el evento de conexio´n las PDU de canal de datos se intercambiaran por
el mismo canal radio, cuyo ı´ndice sera´ determinado por el maestro y el esclavo. En el
siguiente evento de conexio´n se elegira´ un canal radio de datos con un ı´ndice distinto,
siguiendo una secuencia de saltos pseudoaleatoria que ambos dispositivos conocen, de
forma que se consiga la diversidad por salto de frecuencia.
El para´metro connInterval es ﬁjado por los niveles superiores del dispositivo initia-
tor y comunicado al dispositivo que acepta la conexio´n en el establecimiento de la mis-
ma y debe ser un mu´ltiplo de 1,25ms comprendido entre 7,5ms y 4.0 s. El para´metro
connSlaveLatency permite reducir el nu´mero de eventos de conexio´n a los que el disposi-
tivo esclavo debe atender, y deﬁne el nu´mero ma´ximo de eventos de conexio´n consecutivos
en los que puede permanecer en estado latente sin escuchar al maestro. El valor de este
para´metro debe ser tal que no produzca un timeout de la conexio´n, por lo que su valor
de debe de poner conforme al valor connSupervisionT imeout establecido. Cuando un
dispositivo esclavo no recibe un paquete del maestro en un punto de anclaje en el que lo
espera debe dejar de aplicar el mecanismo de latencia (es decir, debe escuchar en todos
los puntos de anclaje) hasta volver a recibir un paquete del maestro.
Los dispositivos maestro y esclavo deben vigilar continuamente el estado de la conexio´n,
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ya que e´sta puede verse interrumpida sin previo aviso debido a diferentes causas como la
aparicio´n de interferencias radio, el movimiento de un dispositivos fuera del alcance del
otro o la pe´rdida de alimentacio´n de uno de ellos. Para ello se establece un temporizador
de supervisio´n, que es incrementado con el tiempo y reiniciado cada vez que se recibe un
paquete va´lido del otro dispositivo. Si este temporizador llega a un determinado l´ımite,
el nivel de enlace del dispositivo dara´ la conexio´n por perdida e informara´ a los niveles
superiores. El l´ımite ﬁjado depende de si la conexio´n esta´ creada o establecida. En el primer
caso, si el temporizador de supervisio´n supera 6  connInterval la conexio´n se dara´ por
fallida. Si la conexio´n ya estaba establecida, entonces el l´ımite utilizado es un para´metro
denominado connSupervisioT imeout que es ﬁjado en el establecimiento de la conexio´n
por el dispositivo initiator segu´n lo especiﬁcado por los niveles superiores. Este para´metro
debe ser un mu´ltiplo de 10ms en el rango de 100ms a 32s y lo´gicamente debe ser superior
a (1 + connSlaveLatency)  connInterval para evitar que el estado latente del esclavo
provoque un timeout de supervisio´n en el maestro. Si una conexio´n establecida se supera
el l´ımite del temporizador de supervisio´n, no se volvera´ a transmitir ninguna PDU, el nivel
de enlace abandonara´ el estado connection pasando al estado standby, y se notiﬁcara´ a las
capas superiores la pe´rdida de la conexio´n.
Finalizacio´n del establecimiento de la conexio´n Como ya se ha mencionado, la
temporizacio´n de la conexio´n Bluetooth low energy una vez establecida viene determinada
por los eventos de conexio´n, que se repiten de forma regular a partir del primer punto de
anclaje. E´ste primer punto de anclaje viene determinado por la primera transmisio´n de
una PDU desde el maestro hacia el esclavo utilizando el canal de datos tras la creacio´n de
la conexio´n, momento a partir del cual la conexio´n se considera establecida.
Para dotar al maestro de una mayor ﬂexibilidad a la hora de establecer varias cone-
xiones, el esta´ndar establece que el maestro tiene la opcio´n de elegir el instante de tiempo
del primer punto de anclaje dentro de un margen, lo que le permite determinar el oﬀset
temporal de la conexio´n. Para determinar los ma´rgenes en los cuales debe tener lugar el
primer punto de anclaje, la capa de enlace del initiator/maestro establece dos para´metros
que son comunicados al dispositivo advertiser/esclavo en la PDU de connection request :
transmitWindowOffset y transmitWindowSize. Ambos deben ser mu´ltiplos enteros
de 1,25ms, estando primero en el rango de 0 a connInterval y el segundo de 10ms a
(connInterval−1, 25ms). El punto de anclaje tendra´ lugar dentro de una ventana tempo-
ral que comienza transmitWindowOffset+1, 25ms despue´s del ﬁn de la transmisio´n de
la PDU de connection request y cuya duracio´n es de transmitWindowSize. La tempori-
zacio´n de la fase ﬁnal de la conexio´n se muestra tambie´n en la ﬁgura 4.6. A continuacio´n se
describe de forma algo ma´s detallada el comportamiento del dispositivo initiator/maestro
y del dispositivo esclavo mientras se completa el establecimiento de conexio´n.
Comportamiento del maestro Tras el env´ıo de la PDU connection request el
initiator cambia al estado connection y pasa a comportarse como maestro. El valor del
temporizador de supervisio´n se inicializa a 0 y su l´ımite se establece en 6  connInterval.
El dispositivo debe comenzar a transmitir la primera PDU por el canal de datos dentro
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de la ventana deﬁnida y comunicada previamente al esclavo (so´lo el comienzo del paquete
debe estar en la ventana, su transmisio´n se puede completar fuera de e´sta). El comienzo de
la transmisio´n determina el primer punto de anclaje y por tanto la temporizacio´n de todos
los dema´s eventos de la conexio´n, ya que cada uno tendra´ lugar connInterval despue´s del
anterior. Si tras el env´ıo de la primera PDU se recibe respuesta por parte del esclavo, el
maestro puede transmitir un nuevo paquete hacia el esclavo. Si no se recibe, el evento de
conexio´n se considera cerrado y el maestro volvera´ a intentar enviar informacio´n al esclavo
en el siguiente evento, utilizando para ello el siguiente canal radio de satos que determine
la secuencia de saltos.
Comportamiento del esclavo Tras la recepcio´n de una PDU de connection request
que puede aceptar, el advertiser cambia al estado connection y pasa a comportarse como
esclavo, inicializando el valor del temporizador de supervisio´n a 0 y ﬁjando su l´ımite
en 6  connInterval. El dispositivo debe activar la recepcio´n durante toda la ventana de
transmisio´n indicada conﬁgurada por el initiator/maestro y quedar a la espera de recibir
la primera PDU procedente de e´ste por el canal de datos. La primera PDU recibida cuyo
co´digo de acceso sea el correcto, independientemente de si el CRC lo es o no, determina
el primer punto de anclaje de la conexio´n. Si no se recibe ninguna PDU, el esclavo debe
volver a activar la recepcio´n en una segunda ventana que comenzara´ lugar un intervalo
connInterval despue´s de la anterior y tendra´ la misma duracio´n. En esta segunda ventana
el receptor escucha en un canal radio de datos distinto determinado por el algoritmo que
controla la secuencia de saltos, y el contador de eventos de conexio´n se incrementa aunque
no se haya completado el establecimiento de conexio´n.
Mantenimiento de la sincronizacio´n maestro-esclavo El estandar exije una
exactitud mı´nima de±50ppm para el reloj de los dispositivos en modo activo y de±500ppm
cuando esta´n dormidos (para´metro denominado SCA, Sleep Clock Accuracy). La primera
se aplica a la temporizacio´n de env´ıo de las PDU mientras el evento de conexio´n esta´
abierto (y por tanto ﬁja la tolerancia de los IFS), mientras que el segundo se aplica al
tiempo que transcurre desde la ﬁnalizacio´n de un evento de conexio´n hasta el comienzo
del siguiente, y es ma´s relajada para permitir una mayor reduccio´n del consumo en esta
fase de inactividad.
La diferencia de frecuencia entre los relojes del maestro y del esclavo introduce una
cierta deriva en la temporizacio´n, por lo que la norma establece que el esclavo debe resin-
cronizarse con el maestro en cada nuevo punto de anclaje en el que deba estar activo. Esto
se realizara´ independientemente de si la PDU recibida contiene un CRC correcto o no. El
esclavo debe estimar cua´ndo va a ocurrir cada punto de anclaje y despertarse y activar la
radio algo antes del mismo y no apagarla hasta transcurrido un cierto tiempo si no recibe
nada. La ventana de escucha dependera´ de la exactitud real del SCA del maestro (que es
comunicada en la PDU de connection request, y debe hacerse mayor conforma ma´s tiempo
ha transcurrido desde el u´ltimo punto de anclaje segu´n la siguiente ecuacio´n (asumiendo
masterSCA y slaveSCA en ppm):
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windowWidening =
(masterSCA+ slaveSCA)  timeSinceLastAnchor
1000000
(4.1)
Este para´metro windowWidening deﬁne el tiempo que el receptor del esclavo de-
be estar activo antes y despue´s del punto de anclaje estimado y debe ser menor que
(connInterval/2)− TIFS, da´ndose por perdida la conexio´n si se llega a superar.
Este para´metro tambie´n se aplica en el caso del establecimiento de conexio´n como
ensanchamiento de la ventana conﬁgurada en el establecimiento de conexio´n para las
subsiguientes escuchas cuando no se reciben PDUs del maestro.
4.2.3.4. Control de enlace
La capa de control de enlace se encarga de establecer y negociar determinados aspectos
del funcionamiento de la conexio´n entre dos niveles de enlace, y ba´sicamente incluye pro-
cedimientos para el cambio de los para´metros de la conexio´n y para la puesta en marcha
de la encriptacio´n de datos.
4.2.4. Protocolo ATT y perfil GATT
Al igual que Bluetooth cla´sico, la variante low energy implementa diferentes perﬁles
de aplicacio´n deﬁnidos por la norma para distintos casos de uso y servicios. Para soportar
estos perﬁles de una forma ma´s sencilla y ligera, la especiﬁcacio´n 4.0 incluyo´ un nuevo
protocolo de gestio´n de atributos, denominado ATT. El protocolo de gestio´n de atributos
ATT esta´ espec´ıﬁcamente pensado para implementar los perﬁles deﬁnidos para Bluetooth
LE, aunque al soportarse sobre L2CAP puede ser utilizado tambie´n con el controlador
Bluetooth BR/EDR y por tanto ser integrado en dispositivos antiguos. El protocolo ATT
sigue una arquitectura cliente/servidor, en la que un dispositivo que actu´a como servidor
ofrece una serie de atributos que pueden ser le´ıdos o modiﬁcados por el que actu´a como
cliente. Adema´s, el protocolo permite que el cliente puede suscribirse a algunos atributos,
y que el servidor le env´ıe as´ıncronamente mensajes de notiﬁcacio´n cuando los atributos a
los que se ha suscrito cambien. No todos los atributos se pueden escribir o leer, por lo que
el protocolo tambie´n soporta la gestio´n de permisos asociados a los atributos, incluyendo
permisos relativos a la seguridad o encriptacio´n de los datos, ya que hay atributos que
no se pueden intercambiar si antes no se ha establecido una conexio´n segura. Todos los
atributos son arrays de octetos de longitud variable, cuya codiﬁcacio´n y taman˜o depende
del tipo de atributo que es identiﬁcado mediante un co´digo UUID (Universally Unique
Identiﬁer) deﬁnido por el Bluetooth SIG. Cada atributo del servidor tiene adema´s un
manejador, que es un nu´mero de 16 bits asignado internamente que lo identiﬁca y permite
referenciarlo. El protocolo establece mecanismos para poder buscar atributos, es decir,
encontrar el manejador de un atributo de un determinado tipo (o de los manejadores de
un grupo de atributos de un determinado tipo).
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El perﬁl GATT, especiﬁcado por la versio´n 4.0 del Core de las especiﬁcaciones deﬁne
co´mo utilizar el protocolo ATT para descubrir los servicios y caracter´ısticas ofrecidos por
un dispositivo Bluetooth, lo que se realiza a trave´s de descriptores de servicio codiﬁcados
a su vez en forma de atributos. Los servicios, caracter´ısticas y atributos que deben im-
plementar los dispositivos de un determinado perﬁl se deﬁnen por el Bluetooth SIG en
documentos separados.
4.3. Trabajos relacionados
Bluetooth low energy es la tecnolog´ıa de a´rea personal que ha experimentado una de
las ma´s ra´pidas expansiones en los u´ltimos an˜os y que actualmente se posiciona como
uno de los pilares fundamentales que van a dar soporte a la internet de la cosas [Dec15;
RMHV15]. Gracias al desarrollo de mo´dulos radio Bluetooth duales capaces de operar en
los modos BR/EDR tradicional y low energy, y a la progresiva incorporacio´n y adaptacio´n
de los protocolos de nivel host en los sistemas operativos ma´s utilizados, actualmente se
encuentra disponible en millones de terminales de comunicacio´n personal como porta´ti-
les, tabletas y Smartphones. Gracias a esta disponibilidad y a la idoneidad de su disen˜o
Bluetooth low energy esta´ siendo adoptada como tecnolog´ıa de interconexio´n por diferen-
tes dispositivos perife´ricos alimentados a bater´ıa, con particular e´xito en el campo de los
dispositivos me´dicos [WSL13] y vestibles (wereables) [Wei14; Kir14], as´ı como en aplica-
ciones de hogar inteligente [Dec14; CP15] e incluso en aplicaciones para redes vehiculares
[LTT15; BFCE15].
Es por estas grandes expectativas que desde la adopcio´n de las especiﬁcaciones low
energy por el Bluetooth SIG diversos investigadores han centrado su atencio´n en el estudio
de las prestaciones y rendimiento de la tecnolog´ıa, si bien el nu´mero de estudios existentes
es menos elevado que para las otras tecnolog´ıas evaluadas en los cap´ıtulos anteriores de
esta Tesis, y se centran ma´s espec´ıﬁcamente en la evaluacio´n del consumo. Adema´s, en
comparacio´n con con los estudios publicados en la literatura para otras tecnolog´ıas como
Bluetooth, cabe destacar un aumento de la utilizacio´n de una metodolog´ıa experimental
basada en la realizacio´n de pruebas con dispositivos reales para obtener y contrastar
los resultados. El retardo y el througput son otros de los dos para´metros principalmente
considerados junto con el consumo.
En uno de los primeros estudios publicados sobre la tecnolog´ıa [GDP11] los autores
proponen un modelo anal´ıtico para estimar el througput ma´ximo en funcio´n del para´metro
connection interval para diferentes tasas de error de bit. Los resultados se contrastan me-
diante simulaciones, aunque no se aporta informacio´n sobre la plataforma de simulacio´n
utilizada. Este estudio es ampliado por los mismos autores en [GOP12], incluyendo un
estudio anal´ıtico del consumo de los dispositivos esclavos al mantener una comunicacio´n
punto a punto, as´ı como un estudio mediante simulacio´n de la latencia de la comunicacio´n.
En este trabajo tambie´n se incluyen algunas pruebas realizadas en entornos reales utilizan-
do dispositivos basados en el mo´dulo CC2540 de Texas Instruments [Cc2b], poniendo de
maniﬁesto que el throughput esperado puede degradarse notablemente por limitaciones no
impuestas por el esta´ndar sino por las implementacione comerciales, como por ejemplo el
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nu´mero ma´ximo de paquetes intercambiados en un connection event. El modelo utilizado
en este trabajo para el estudio teo´rico del consumo esta´ basado en el modelo propuesto por
una nota de aplicacio´n del propio fabricante del dispositivo [KL11], que permite estimar
el consumo en funcio´n de para´metros como el connection interval y en la que tambie´n se
basan otros estudios posteriores.
Puesto que el consumo es uno de los principales elementos diferenciadores con los que
Bluetooth low energy hace frente a sus competidores, diversos trabajos abordan el estudio
del consumo desde un enfoque comparativo. As´ı por ejemplo, los autores de [SHNN12]
realizan una comparativa entre el consumo de Bluetooth low energy y ZigBee mediante
el ana´lisis de mo´dulos reales basados en los dispositivos CC2540 y CC2530 de Texas Ins-
truments respectivamente. Aunque interesante, el estudio presenta algunas limitaciones,
como por ejemplo que no se tiene en cuenta el efecto del CSMA/CA en el consumo de Zig-
Bee y que la resolucio´n temporal de las medidas realizadas (cuya metodolog´ıa adema´s no
se indica) no es muy buena. En [DHTS13] se realiza una comparativa entre los consumos
de sensores basados en implementaciones comerciales de ZigBee, ANT+ y Bluetooth low
energy para diferentes tiempos entre env´ıo de datos. Para la medida del consumo se utiliza
el circuito INA226, que integra un ampliﬁcador de transconductancia (similar al INA196)
con un conversor A/D controlado mediante un interfaz serie. Por u´ltimo en [MPT13] se
utilizan me´todos anal´ıticos complementados con algunas pruebas en escenarios reales para
realizar una comparativa ma´s amplia en te´rminos no so´lo de consumo sino tambie´n de
throughput entre Bluetooth low energy, 802.15.4 y SimpliciTI (un protocolo propietario de
Texas Instruments [Sim]). En [AY15] se realiza una profusa revisio´n de diferentes posibles
mecanismos y propuestas realizadas en la literatura para mejorar el consumo energe´tico
en diferentes tecnolog´ıas WPAN, incluyendo Bluetooth LE, IEEE 802.11.ah y Z-Wave. El
trabajo [MPJ13] presenta un ana´lisis cualitativo basado en el estudio de diversas notas de
aplicacio´n y hojas de caracter´ısticas de dispositivos comerciales y realiza una comparati-
va entre ZigBee, Bluetooth LE y WiseMAC enfocada hacia redes de a´rea corporal para
aplicaciones de monitorizacio´n me´dica y deportiva.
Los estudios mencionados hasta ahora se centran principalmente en el ana´lisis de las
prestaciones y consumo de los dispositivos una vez establecida la comunicacio´n (es decir,
asumiendo que permanecen todo el tiempo en modo conectado). Las prestaciones y con-
sumo energe´tico durante la fase de conexio´n son estudiados tambie´n por algunos autores,
puesto que pueden tener importancia en funcio´n de la aplicacio´n o en el caso de que de-
bido a interferencias se corte la conexio´n y sea necesario restablecerla. Por ejemplo, en
[LCMX13] se realiza un estudio anal´ıtico sobre el consumo del dispositivo advertiser (que
ﬁnaliza como esclavo) durante el establecimiento de conexio´n, en funcio´n de los para´metros
conﬁgurados para la misma. En este ana´lisis se utilizan los valores de consumo especiﬁca-
dos por Texas Instruments para el dispositivo CC2541 en su hoja de caracter´ısticas, as´ı
como un modelo anal´ıtico de la duracio´n de las diferentes fases del procedimiento de co-
nexio´n derivado por los mismos autores en [LCM12b; LCM12a]. Por otra parte, el trabajo
[Mik14a] analiza el problema de las posibles colisiones durante la fase de conexio´n cuando
varios dispositivos vecinos esta´n simulta´neamente intentando realizar dicho procedimiento
y por tanto transmitiendo en los canales de advertising, y plantea un mecanismo compa-
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tible con el esta´ndar para optimizar el establecimiento de conexio´n. El estudio es llevado
a cabo mediante simulacio´n utilizando un modelo basado en el framework MiXim para
OMNET++ desarrollado por el mismo autor y descrito en [Mik14b]. Este mismo modelo
de simulacio´n es tambie´n utilizado en [MH15] para proponer diversos mecanismos para
mejorar el throughput y la eﬁciencia energe´tica en entornos con varios nodos. La latencia
del proceso de descubrimiento de dispositivos en diversos escenarios con diferente nu´mero
de nodos advertisers y scanners es tambie´n estudiado en [CPH+14] mediante un complejo
modelo matema´tico validado mediante simulaciones con una herramienta propietaria que
no se detalla. Un estudio similar, pero realizado mediante la combinacio´n de simulaciones
con experimentos reales es presentado en [TSPB15] con objeto de evaluar el impacto de
la interferencia mutua en la latencia y el consumo de los procedimientos de bu´squeda y
establecimiento de la conexio´n.
Puesto que Bluetooth low energy se ha revelado como una de las tecnolog´ıas que pueden
ser claves en el desarrollo de la IoT, algunos autores [WXLC13; NGI+14] e incluso organi-
zaciones como el IETF [NSI+15] se han interesado por el establecimiento de mecanismos
para facilitar la integracio´n de IPv6 sobre Bluetooth LE siguiendo un enfoque similar al
de 6LoWPAN. En paralelo, estas demandas han llevado al Bluetooth SIG a especiﬁcar el
perﬁl IPSP [SKB+14] que fue´ hecho pu´blico a ﬁnales de 2014 como parte de la revisio´n
4.2 del esta´ndar, que tambie´n introduce otras modiﬁcaciones en la especiﬁcacio´n de los
protocolos base para mejorar el soporte para IPv6 (como la introduccio´n de paquetes con
un mayor payload). A pesar de estas iniciativas la topolog´ıa de red soportada sigue siendo
en estrella, aunque esta´n empezando a aparecer algunas propuestas para permitir la for-
macio´n de redes malladas [KLJ15] y el Bluetooth SIG ha creado recientemente un grupo de
trabajo para su estandarizacio´n [RMHV15]. Algunos estudios preliminares han evaluado
tambie´n la posibilidad de implementar comunicaciones multisalto utilizando los mecanis-
mos actualmente soportados por la tecnolog´ıa [MT13], pero los resultados obtenidos en
te´rminos de retardo y consumo no son buenos.
4.4. Aportaciones al estudio y modelado del consumo
4.4.1. Sistema de prueba
El sistema de prueba utilizado para obtener los resultados incluidos en esta seccio´n se
muestra en la ﬁgura 4.7, y consta de dos nodos Bluetooth low energy basados en sistemas
de desarrollo para el dispositivo CC2541 de Texas Instruments [Cc2c]. Este dispositivo es
un SoC (System on Chip) que integra una CPU basada en la arquitectura 8051 de Intel
junto con el transveiver radio Bluetooth LE y algunos perife´ricos que ayudan a gestionar
la temporizacio´n requerida por el nivel link-layer para mantener la sincronizacio´n entre
los dispositivos que intervienen en la comunicacio´n. Para implementar el resto de niveles
de la pila de protocolos Bluetooth low energy y la aplicacio´n, el dispositivo dispone de
8 kB de memoria RAM y 256 kB de memoria Flash. La implementacio´n de la pila de
protocolo completa para esta plataforma, junto con algunas aplicaciones de ejemplo, es
proporcionada por el propio Texas Instruments como parte del sistema de desarrollo [Ble].
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En el sistema de pruebas utilizado, uno de los nodos es conﬁgurado con una aplicacio´n
que emula un dispositivo sensor que ofrece un servicio de env´ıo de datos al que otros
dispositivos pueden suscribirse. El otro nodo es programado con una aplicacio´n de test
que permite controlar su funcionamiento desde un PC para realizar diferentes operaciones
como bu´squedas de dispositivos, establecimiento de conexiones y conﬁguracio´n de sus
para´metros. Este nodo es utilizado para establecer la conexio´n con el dispositivo sensor














Figura 4.7: Sistema de pruebas para medir el consumo en Bluetooth low energy.
El nodo cuyo consumo se caracteriza es el dispositivo que se comporta como sensor.
El ﬁrmware de este dispositivo se ha programado cuidadosamente de forma que aquellos
pines del SoC no utilizados se conﬁguren como salidas para evitar fugas de corrientes que
distorsionen el consumo del dispositivo. El ﬁrmware original se ha modiﬁcado de forma que
tras el cierre o el corte de una conexio´n el dispositivo activa indeﬁnidamente el advertising
hasta que se establezca una nueva conexio´n.
Al igual que en la seccio´n 3.4.1, para estimar la corriente media consumida por el
nodo sensor se utiliza de nuevo un mult´ımetro 34411 de Agilent (actualmente Keysight),
que puede ser tambie´n controlado desde un PC. Como ya se comento´ en el cap´ıtulo 3,
este mult´ımetro ofrece diferentes modos de funcionamiento, que permiten tanto la medida
del consumo instanta´neo (con una resolucio´n de hasta 50 kS/s) como la estimacio´n del
consumo medio en intervalos de tiempo largos (mediante el promediado de los valores
obtenidos por el conversor de integracio´n cont´ınua). Para facilitar la realizacio´n automa´tica
de las pruebas se ha desarrollado una aplicacio´n para el entorno de programacio´n LabView
que, adema´s de permitir conﬁgurar y controlar la operacio´n del mult´ımetro y leer los datos
adquiridos desde el PC, controla la operacio´n y para´metros de funcionamiento del enlace
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Bluetooth LE a trave´s del nodo de test.
Para evitar interferencias no controladas, los terminales RF de los nodos CC2541 que
intervienen en la comunicacio´n se conectan directamente mediante cable coaxial con conec-
tor SMA en lugar de utilizar antenas. Para comprobar el efecto de la inﬂuencia de posibles
pe´rdidas o interferencias en el consumo, e´stas se emulan de forma controlada mediante un
atenuador ajustable y un generador de ruido AWGN.
4.4.2. Caracterizacio´n y modelo del consumo
Al igual que en los cap´ıtulos anteriores, para caracterizar el consumo se analiza en
primer lugar la forma de onda del consumo de corriente conﬁgurando el mult´ımetro con la
ma´xima resolucio´n temporal posible. La ﬁgura 4.8 muestra por ejemplo el comportamiento
de la corriente cuando el dispositivo esta´ participando en una conexio´n como esclavo,
para un intervalo de conexio´n de 12,5 ms (para´metro connInterval = 10) y sin env´ıo
de datos de aplicacio´n. En la ﬁgura se observa el claro comportamiento perio´dico de la
actividad necesaria para el mantenimiento de la conexio´n. El consumo del nodo durante los
periodos de inactividad puede estimarse con mejor resolucio´n utilizando la conﬁguracio´n
del mult´ımetro con periodos de integracio´n altos y es de unos 30μA.





















Figura 4.8: Forma de onda de la corriente consumida por el dispositivo CC2541 para un
intervalo de conexio´n de 12,5 ms
La ﬁgura 4.9 muestra con mayor detalle la evolucio´n de la corriente consumida por el
dispositivo durante un periodo de actividad (evento de conexio´n). En ella se distinguen
una serie de fases o estados que se resumen a continuacio´n:
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1. Arranque: La CPU del dispositivo abandona el estado inactivo de bajo consumo.
2. Procesado (I): Se comienza a conﬁgurar la operacio´n del transceptor radio.
3. Inicio de recepcio´n: Se arranca el transceptor.
4. Recepcio´n: El transceptor radio permanece en modo recepcio´n para recibir un pa-
quete desde el maestro.
5. Conmutacio´n: El transceptor radio cambia el modo de operacio´n de recepcio´n a
transmisio´n.
6. Transmisio´n: Si se recibe correctamente el paquete del maestro, se env´ıa un paquete
en respuesta.
7. Procesado(II): Se trata el paquete recibido y se realizan diversas acciones relaciona-
das con la pila de protocolo (como planiﬁcar el siguiente evento, etc).
8. Suspensio´n: La CPU se detiene y el dispositivo entra en bajo consumo.





















Figura 4.9: Detalle de la forma de onda de la corriente consumida por el dispositivo CC2541
durante un evento de conexio´n
La duracio´n y el consumo de corriente medio aproximado observados durante las di-
ferentes etapas se resumen en la tabla 4.1. La duracio´n de alguno de los estados no es
ﬁja y viene determinada por distintos factores. Por ejemplo, la duracio´n de la transmisio´n
depende del taman˜o del paquete, que es de 14 octetos para un paquete sin datos y de 21
octetos ma´s el taman˜o de los datos para un paquete con informacio´n del nivel de aplicacio´n
(debido a la sobrecarga de 4 y 3 octetos introducida por los protocolos L2CAP y ATT
respectivamente).
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Estado Corriente media Duracio´n
Suspendido 30 μA -
Arranque (1) 6 mA 0,4 ms
Procesado (2 y 7) 8,2 mA 1,8 ms
Inicio recepcio´n (2) 13,5 mA ≈ 0,08 ms
Recepcio´n (4) 21,2 mA 0,2 ms
Conmutacio´n (5) 10,5 mA 0,12 ms
Transmisio´n (6) 20,7 mA variable segu´n taman˜o (≈0,12 ms sin datos)
Suspensio´n (8) 5,5 mA 0,16 ms
Tabla 4.1: Consumo de las diferentes operaciones para el nodo basado en el CC2541.
4.4.2.1. Consumo en funcio´n del intervalo de conexio´n sin env´ıo de datos
El funcionamiento perio´dico de Bluetooth low energy permite derivar un modelo de
consumo sencillo para el modo conectado basado en el ciclo de actividad promedio durante
cada intervalo de conexio´n. Realizando un razonamiento similar al planteado en el cap´ıtulo
3 para la tecnolog´ıa ZigBee, el consumo medio de la conexio´n en ausencia de env´ıo de datos
puede estimarse mediante la ecuacio´n (4.2):
Idrain =
tact  Iactive + (Tinterval − tact)  Isleep
Tinterval
(4.2)
Donde Isleep es la corriente media consumida mientras el dispositivo permanece inacti-
vo, Iactive es la corriente media durante cada evento de conexio´n, tact es la duracio´n media








i=0 tstate(i)  Istate(i)
tact
(4.4)
Donde Istate(i) es la corriente media consumida durante el estado i y tstate(i) su duracio´n.
4.4.2.2. Consumo en funcio´n del intervalo de conexio´n con env´ıo de datos
En las subsecciones anteriores se ha considerado el consumo del dispositivo debido al
mantenimiento de la conexio´n, es decir, sin env´ıo de datos. En esta seccio´n se analiza el
consumo del dispositivo cuando esta´ conﬁgurado para enviar informacio´n.
En Bluetooth low energy es el protocolo de gestio´n de atributos (ATT ) el que deter-
mina co´mo se intercambia informacio´n de nivel de aplicacio´n entre dos dispositivos. Cada
dispositivo ofrece una serie de atributos que pueden ser escritos o le´ıdos por otros dispo-
sitivos (por ejemplo, en un sensor de temperatura, e´sta ser´ıa un atributo que puede ser
le´ıdo, mientras que para´metros que puedan afectar a la medida de temperatura como la
velocidad de muestreo, la escala o la unidad empleada, ser´ıan atributos de escritura que
pueden modiﬁcarse para controlar el funcionamiento del dispositivo). El protocolo (ATT )
establece dos mecanismos diferentes para que un dispositivo cliente pueda recibir datos de
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otro dispositivo servidor, la operacio´n de lectura, que ser´ıa iniciada por el cliente y res-
pondida por el servidor, y la operacio´n de notiﬁcacio´n, en la que el dispositivo cliente se
suscribe a uno o varios atributos y a partir de entonces el servidor le env´ıa la informacio´n
a la que se ha suscrito cuando corresponde (por ejemplo, de forma perio´dica cada vez que
se realiza una medida si se trata de un sensor). Este u´ltimo es el mecanismo ma´s eﬁciente
y por tanto el que se ha considerado para su estudio, implementando en el dispositivo
sensor un perﬁl de aplicacio´n que env´ıa una medida (de 2 octetos de longitud) cada 100ms
una vez que el dispositivo cliente realiza la suscripcio´n.
Las ﬁguras 4.10 y 4.11 muestran el comportamiento del consumo de corriente del dis-
positivo sensor con el env´ıo de datos activado para un intervalo de conexio´n de 1 segundo.
Cada vez que se genera un nuevo dato (10 veces por segundo) el dispositivo abandona
el bajo consumo, aunque no se realiza la transmisio´n de los datos hasta el comienzo del
siguiente evento de conexio´n. La ﬁgura 4.11 muestra con mayor detalle el consumo du-
rante un evento de conexio´n, en el que se realiza la transmisio´n de los 10 paquetes de
datos generados desde el anterior evento de conexio´n. La transmisio´n de cada paquete va
precedida siempre de la recepcio´n de un paquete desde el dispositivo maestro indicando
que esta´ dispuesto a recibir o continuar recibiendo datos.
Para diferentes conﬁguraciones de la duracio´n del intervalo de conexio´n se observa que
la actividad de generacio´n de datos (determinada por la temporizacio´n de la generacio´n
de datos por parte de la aplicacio´n) esta´ intercalada con la actividad de transmisio´n de
los mismos (deﬁnida por la duracio´n del intervalo de conexio´n). El nu´mero de paquetes
transmitidos en cada intervalo de conexio´n depende del nu´mero de paquetes de datos
generados por la aplicacio´n durante el intervalo de conexio´n, realiza´ndose la transmisio´n
de un paquete en cada intervalo de conexio´n cuando se genera uno o ningu´n paquete de
datos de aplicacio´n durante el mismo, y una transmisio´n por paquete de datos de nivel de
aplicacio´n si se generan ma´s, con un l´ımite ma´ximo de hasta 10 env´ıos por cada intervalo
de conexio´n. Cada paquete con datos consta de 21 bytes de cabecera y 2 bytes de datos de
nivel de aplicacio´n, por lo que su transmisio´n (a 1 Mbps) tiene una duracio´n aproximada
de unos 180μs, mientras que los paquetes sin datos tienen una duracio´n de unos 120μs.
En cuanto a la recepcio´n, la primera recepcio´n dentro de un evento de conexio´n tiene una
duracio´n mayor que las sucesivas, debido al ensanchamiento introducido para compensar
la incertidumbre de la temporizacio´n de los dispositivos maestro y esclavo.
Si se asume que el consumo puede calcularse como el debido a la superposicio´n de
las actividades de sensado con la realizada en los eventos de conexio´n, la corriente media
consumida vendra´ dada por (4.5)
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Actividad de la CPU
Eventos de conexión
Figura 4.10: Forma de onda de la corriente consumida por el dispositivo CC2541 con el
env´ıo perio´dico activado













Figura 4.11: Detalle de la forma de onda de la corriente consumida durante un evento de
conexio´n por el dispositivo CC2541 con el env´ıo perio´dico activado
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Donde Isen ser´ıa la corriente media consumida durante cada evento de generacio´n de
datos, Icon la corriente media consumida en cada intervalo de conexio´n, tsen la duracio´n del
periodo de actividad que tiene lugar cada vez que se generan datos, tcon la duracio´n media
del evento de conexio´n, Tsen la periodicidad con la que se generan los datos de nivel de
aplicacio´n y Tinterval la duracio´n del intervalo de conexio´n. Los factores rcon y rsen repre-
sentar´ıan la fraccio´n del tiempo que el dispositivo permanece activo debido a la actividad
en los eventos de conexio´n y en los eventos de generacio´n de datos respectivamente.
El consumo medio para cada periodo de actividad puede calcularse mediante las ecua-
ciones (4.3) y (4.4) teniendo en cuenta los diferentes estados por los que pasa el dispositivo
en cada tipo de evento. En el caso de los eventos de sensado, el dispositivo u´nicamente
pasa por los estados de arranque, procesado (con una duracio´n medida de 1.5ms aproxima-
damente) y suspensio´n. Para los eventos de conexio´n, pasa por todos los estados descritos
en la seccio´n anterior, siendo el nu´mero de intervalos de recepcio´n, conmutacio´n y trans-
misio´n proporcional a la relacio´n entre Tinterval y Tsen (con un mı´nimo de una recepcio´n,
conmutacio´n y transmisio´n para cada evento de conexio´n si Tsen > Tinterval y un ma´ximo
de 10).
4.4.3. Validacio´n emp´ırica de los modelos
Para validar el modelo propuesto, se ha realizado una bater´ıa de pruebas para medir
el consumo promedio para diferentes valores del intervalo de conexio´n. Para realizar es-
tas pruebas, el mult´ımetro se conﬁgura para trabajar con la ma´xima resolucio´n posible,
utilizando intervalos de integracio´n largos, y promediando posteriormente las medidas ob-
tenidas durante un periodo de tiempo de operacio´n. En todas las pruebas realizadas e´ste
periodo ha sido conﬁgurado de forma que se garantice que su duracio´n sea de al menos 15
minutos y contenga al menos 4000 eventos de conexio´n.
La ﬁgura 4.12 muestra el consumo estimado (utilizando el modelo) y el consumo medido
(promediando con el mult´ımetro) para el CC2541 en funcio´n del valor conﬁgurado para el
intervalo de conexio´n (expresado en segundos), en ausencia de pe´rdidas y de intercambio
de datos (el consumo ser´ıa debido por tanto u´nicamente a la actividad necesaria para
mantener la conexio´n). El consumo estimado y medido en funcio´n del intervalo de conexio´n
cuando el dispositivo genera datos de aplicacio´n cada 100ms se muestra en la ﬁgura 4.13.
En este u´ltimo caso, parte del consumo se debe a la actividad perio´dica del nivel de
aplicacio´n y no a la comunicacio´n Bluetooth LE en s´ı.
4.4.4. Efecto de las pe´rdidas
Los resultados mostrados en las secciones anteriores se han obtenido en ausencia de
pe´rdidas y colisiones. La aparicio´n de pe´rdidas de la comunicacio´n puede aumentar el
consumo de los dispositivos por diversas causas. En primer lugar la pe´rdida de eventos de
conexio´n por parte del dispositivo esclavo aumenta la incertidumbre de la temporizacio´n,
obligando a ensanchar la ventana de escucha al comienzo de cada intervalo de conexio´n.
Por otra parte, si el para´metro connSlaveLatency esta´ conﬁgurado a un valor superior a 0,
cuando se produce una pe´rdida el dispositivo esclavo queda obligado a activarse en todos
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Figura 4.12: Consumo medio calculado y medido para el CC2541 en funcio´n del intervalo
de conexio´n en ausencia de tra´ﬁco a nivel de aplicacio´n


















Figura 4.13: Consumo medio calculado y medido para el CC2541 en funcio´n del intervalo
de conexio´n para tra´ﬁco generado por el nivel de aplicacio´n cada 100ms
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los eventos de conexio´n. Por u´ltimo, la presencia de pe´rdidas repetidas podr´ıa provocar la
ﬁnalizacio´n de la conexio´n, lo que obligar´ıa a consumir energ´ıa en su restablecimiento.
Para completar el estudio se han realizado medidas del consumo medio introduciendo
pe´rdidas de paquetes mediante el generador de ruido y el atenuador. La ﬁgura 4.14 muestra
los resultados para diferentes valores del intervalo de conexio´n y del para´metro latency para
una tasa de pe´rdidas de paquete (PER) aproximada de 0,35. Esta tasa de error de paquete
(que incluye los paquetes de sondeo) es una estad´ıstica calculada y proporcionada por el
propio dispositivo CC2541. En el eje de abcisas se representa el tiempo entre eventos de
conexio´n en los que el dispositivo sensor deber´ıa idealmente despertarse (cada latency+1
intervalos de conexio´n). En ausencia de pe´rdidas, el consumo para el mismo tiempo entre
eventos de conexio´n en los que el dispositivo esclavo es similar para los diferentes valores
de latency. Sin embargo, en presencia de pe´rdidas, el consumo aumenta con el valor de
latency (pues el valor del intervalo de conexio´n es menor). En la ﬁgura tambie´n se observa
un ligero aumento del consumo para latency = 0 con respecto al caso sin pe´rdidas, y que
se debe al ensanchamiento de la ventana de recepcio´n.
























Figura 4.14: Consumo medio medido para el CC2541 en funcio´n del intervalo de conexio´n
y del para´metro latency en presencia de pe´rdidas(PER ≈ 0, 35) y sin tra´ﬁco a nivel de
aplicacio´n
4.5. Conclusiones
Bluetooth low energy es actualmente uno de los esta´ndares con mayor proyeccio´n de
futuro en el a´mbito de las comunicaciones de a´rea personal y se esta´ posicionando como una
de las piezas clave en el desarrollo de la IoT gracias a su amplio despliegue en dispositivos
terminales y a la progresiva estandarizacio´n de optimizaciones y perﬁles espec´ıﬁcos para
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ello.
En este cap´ıtulo se ha realizado una caracterizacio´n del consumo de un dispositivo
Bluetooth LE y se ha propuesto un modelo para estimar el consumo de un dispositivo
sensor considerando no so´lo el consumo debido al mantenimiento de la conexio´n sino
tambie´n el debido a la generacio´n y env´ıo de datos de nivel de aplicacio´n. El modelo
propuesto se ha validado mediante medidas emp´ıricas en una plataforma de pruebas real.
Finalmente se han realizado algunas medidas adicionales sobre la plataforma real para
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5.1. Conclusiones
La tesis se ha centrado principalmente en realizar una evaluacio´n experimental de
tres tecnolog´ıas para redes de a´rea personal: Bluetooth, ZigBee/802.15.4 y Bluetooth Low
Energy. Bluetooth es una tecnolog´ıa madura que esta´ presente en la inmensa mayor´ıa de
terminales mo´viles y dispositivos de comunicacio´n personales y permite el establecimiento
de redes exponta´neas con dispositivos vecinos. La tecnolog´ıa 802.15.4/ZigBee es desde
hace algunos an˜os uno de los esta´ndares ma´s prometedores en el a´mbito de la domo´tica
y de las redes de sensores inala´mbricas. Bluetooth Low Energy por su parte se plantea
como un esta´ndar emergente para permitir interactuar a los dispositivos de comunicacio´n
personales con objetos inteligentes alimentados a bater´ıa.
A continuacio´n se resumen las principales aportaciones que se han obtenido a lo largo
de los estudios presentados en los cap´ıtulos anteriores.
Aportaciones en la evaluacio´n de la tecnolog´ıa Bluetooth
  Tras realizar un exhaustivo ana´lisis de los principios de operacio´n de la tec-
nolog´ıa, se ha realizado en primer lugar la caracterizacio´n del comportamiento
energe´tico de diversas implementaciones de dispositivos comerciales en diferen-
tes modos de funcionamiento para las topolog´ıas piconet y scatternet.
  De la caracterizacio´n realizada se ha derivado un modelo del comportamiento
energe´tico de los dispositivos cuando participan en ma´s de una piconet para
extender el a´rea de cobertura de la red.
  Se han realizado una serie de experimentos sobre dispositivos reales para es-
tudiar su funcionamiento y prestaciones cuando se conﬁguran para participar
como puentes en una scatternet, ya que la norma apenas establece pautas sobre
co´mo deben comportarse los dispositivos en esta situacio´n, comprobando que
en la pra´ctica su funcionamiento presenta bastante ma´s limitaciones y peores
prestaciones que las postuladas por algunos trabajos de investigacio´n basados
en ana´lisis teo´ricos.
  Finalmente se ha comprobado co´mo afectan los modos de bajo consumo al
211
5.1. Conclusiones
comportamiento de los dispositivos que actu´an como puente en las diferentes
conﬁguraciones ba´sicas.
Aportaciones en la evaluacio´n de la tecnolog´ıa ZigBee/802.15.4
  Tras un ana´lisis detallado del funcionamiento de la tecnolog´ıa, y en particular
del control de acceso al medio, se ha realizado la caracterizacio´n del compor-
tamiento energe´tico de diversas implementaciones de dispositivos comerciales,
considerando tanto las operaciones de transmisio´n de datos como algunas ope-
raciones para el establecimiento y mantenimiento de la red.
  Una vez realizada esta caracterizacio´n emp´ırica del consumo, y considerando el
comportamiento que tiene un dispositivo end-device, se han planteado una serie
de expresiones matema´ticas que permitir´ıan estimar la duracio´n de la bater´ıa
de un dispositivo sensor en funcio´n del taman˜o de los datos que env´ıa y la
periodicidad con la que lo hace. El modelo propuesto deﬁne ecuaciones para
obtener la vida ma´xima, mı´nima y media esperada para la carga de la bater´ıa,
teniendo en consideracio´n las esperas introducidas por el algoritmo CSMA/CA
aplicado por la capa MAC de 802.15.4.
  El modelo propuesto ha sido validado mediante la realizacio´n de medidas en el
sistema de pruebas real para diversas conﬁguraciones, y se han presentado al-
gunas medidas adicionales que extienden los casos previstos por el modelo. Los
resultados muestran que aunque en condiciones ideales el tiempo de operacio´n
a bater´ıa de un sensor end-device con un bajo ciclo de trabajo puede ser teo´ri-
camente largo, escenarios con una gran densidad de nodos y/o la presencia de
fuentes de interferencias de otras tecnolog´ıas puede provocar una degradacio´n
apreciable en el mismo.
  Finalmente, se ha desarrollado una metodolog´ıa para permitir la medida del
retardo de transmisio´n entre nodos de una red ZigBee, que se ha utilizado para
estudiar el impacto del ciclo de trabajo de los dispositivos end-device en las
prestaciones de la red y que podr´ıa utilizarse para el estudio del efecto de otros
para´metros de conﬁguracio´n.
Aportaciones en la evaluacio´n de la tecnolog´ıa Bluetooth LE
  Tras analizar con detalle las nuevas caracter´ısticas y procedimientos introduci-
dos para mejorar el consumo de bater´ıa con respecto a la tecnolog´ıa Bluetooth,
se ha caracterizado el consumo de algunos dispositivos comerciales al realizar
distintas operaciones y con distintos para´metros de funcionamiento.
  Se ha desarrollado un sistema de pruebas automa´tico para evaluar el consumo
de los dispositivos en presencia de pe´rdidas y diferentes tasas de tra´ﬁco, con
objeto de establecer posibles l´ımites en la duracio´n de la bater´ıa en funcio´n de
estos para´metros.
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  Se ha propuesto, y validado utilizando el sistema de pruebas desarrollado, un
modelo sencillo de consumo para dispositivos esclavos que considera tanto el
gasto de bater´ıa debido al mantenimiento de la conexio´n como el debido a la
actividad de env´ıo de datos.
5.2. L´ıneas futuras
En este punto se proponen dos vertientes de trabajo. En un primer lugar, la vertiente
derivada del desarrollo de los objetivos planteados en la tesis sobre la evaluacio´n de las
tecnolog´ıas bajo estudio, y en un segundo lugar, la derivada de la propia evolucio´n de las
tecnolog´ıas en el marco del paradigma de la Internet de las cosas.
Respecto a la primera vertiente, el desarrollo de los objetivos de la tesis para las
tecnolog´ıas bajo estudio descarta totalmente la tecnolog´ıa Bluetooth tradicional como una
opcio´n con futuro en el soporte de aplicaciones para la Internet de las cosas en las que tanto
el bajo consumo como el nu´mero de nodos soportados por la red de a´rea personal sean
factores relevantes. En cambio, en el caso de las tecnolog´ıas ZigBee/802.15.4 y Bluetooth
low energy la caracterizacio´n de su consumo las hace valederas en primera instancia. No
obstante, tal y como se ha dejado entrever a lo largo de la tesis existen puntos que es
necesario continuar evaluando y que desencadenan las siguientes l´ıneas de trabajo futuras:
Estudio del retardo en redes ZigBee. Se ha desarrollado una metodolog´ıa para per-
mitir la realizacio´n de medidas de retardo sobre sistemas de pruebas reales y se ha
realizado el estudio del retardo entre dos u´nicos nodos: el nodo router y el nodo end-
device. Se propone, utilizando la metodolog´ıa desarrollada en esta Tesis, extender el
estudio del retardo a una red ZigBee con mayor nu´mero de nodos y mu´ltiples saltos.
Estudio de redes Bluetooth low energy. Aunque se ha realizado un estudio de co´mo
el consumo de esta tecnolog´ıa puede verse afectado por la presencia de pe´rdidas,
la plataforma utilizada (basada en un atenuador y generador de ruido AWGN) no
permite un control muy preciso de la probabilidad de pe´rdida de paquetes, por lo que
una posible l´ınea para profundizar en este estudio ser´ıa seguir una estrategia similar
a la implementada en el estudio de ZigBee. Adema´s, el estudio del consumo que se
ha desarrollado en esta tesis se ha llevado a cabo punto a punto, ya que el esta´ndar
no especiﬁca otras topolog´ıas de red. Por ello, una futura l´ınea de trabajo es aquella
que permita el desarrollo de otras topolog´ıas y la evaluacio´n de sus prestaciones.
Estudio comparativo de redes ZigBee y Bluetooth low energy. En esta tesis se ha
comprobado de forma experimental y teo´rica que ambas tecnolog´ıas esta´n en el
mismo orden de magnitud de consumo, por lo tanto, tras el desarrollo de la l´ınea
anterior, la comparacio´n en te´rminos de consumo y retardo a nivel de red es una
posible l´ınea de trabajo futuro. En este sentido, recientemente esta´n comenzando a
aparecer en el mercado dispositivos comerciales multiesta´ndar como el CC2650 de
Texas Instruments [Cc2d] que segu´n el ﬁrmware con el que se programen pueden
comportarse como dispositivos ZigBee, 6LowPAN o Bluetooth low energy, lo que
facilitar´ıa la realizacio´n de este estudio comparativo.
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Respecto a la segunda vertiente, tal y como se ha comentado en el cap´ıtulo 1, la ten-
dencia actual parece converger hacia una creciente uniﬁcacio´n de las comunicaciones entre
dispositivos mediante la tecnolog´ıa IPv6, en un marco de creciente proliferacio´n de muy
diversos tipos de dispositivos heteroge´neos, con muy distintas capacidades de co´mputo,
memoria y bater´ıa, y con distintos requerimientos de calidad de servicio y prestaciones.
6LowPAN y otras propuestas del IETF, que en principio estaban especiﬁcados para fun-
cionar sobre 802.15.4 esta´n empezando a ser adoptadas por otras tecnolog´ıas (entre ellas
Bluetooth low energy) y a ser implementadas por las diferentes plataformas desarrolladas
por la industria.
Por otra parte en el mercado esta´n empezando a aparecer dispositivos vestibles con
bastante capacidad de proceso y con capacidad de conexio´n en red. La optimizacio´n del
consumo de estos dispositivos para aumentar la duracio´n de la operacio´n de la bater´ıa va
a ser uno de los factores determinantes en su adopcio´n por parte del pu´blico general. A
medida que su tecnolog´ıa vaya mejorando y se reduzca el consumo debido a la operacio´n
del procesador, el consumo debido a las comunicaciones puede ir ganando en importancia.
Las redes inala´mbricas de a´rea personal y sus esta´ndares esta´n en continua evolucio´n y
constantemente esta´n apareciendo nuevas mejoras y aplicaciones [VTPVG+14]. Una de las
tecnolog´ıas ma´s prometedoras [MVC+15] parece ser la modiﬁcacio´n 802.15.4e recogida en
la versio´n de 2015 del esta´ndar (aunque estaba propuesta con anterioridad como an˜adido
a la norma de 2011) y que introduce un esquema TDMA para permitir una operacio´n
ma´s coordinada entre los dispositivos. A pesar de su relativa juventud, ya existen algunas
implementaciones preliminares [Ope] y estudios sobre el funcionamiento y prestaciones de
dicha tecnolog´ıa en diferentes escenarios [VWC+14; SVW+14; SXZ15; ANK15]. Por otra
parte ya se ha comentado que la evolucio´n de Bluetooth low energy empieza a apuntar a
la inclusio´n de un cierto soporte para redes malladas [RMHV15], por lo que poco a poco
ambas ambos esta´ndares se ira´n convirtiendo en ma´s directos competidores.
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